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このガイドについて 

Qualys Container Security へようこそ!Qualys Cloud Security Platform を使用して、イメージ、コン

テナ、Docker ホストなどのコンテナ環境を保護するための Qualys ソリューションに精通するお

手伝いをします。 

Qualys について 

Qualys, Inc.(NASDAQ:QLYS)は、クラウドベースのセキュリティおよびコンプライアンスソリュ

ーションのパイオニアであり、リーディングプロバイダーです。Qualys Cloud Platform とその統

合アプリは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと Web

アプリケーションの監査、コンプライアンス、保護の全範囲を自動化することで、企業がセキュ

リティ運用を簡素化し、コンプライアンスのコストを削減するのに役立ちます。  

1999 年に設立された Qualys は、アクセンチュア、BT、コグニザント・テクノロジー・ソリュー

ションズ、ドイツテレコム、富士通、HCL、HP エンタープライズ、IBM、インフォシス、

NTT、Optiv、SecureWorks、タタ・コミュニケーションズ、ベライゾン、ウィプロなどの大手マ

ネージド・サービス・プロバイダーやコンサルティング組織と戦略的パートナーシップを結んで

います。また、Cloud Security Alliance(CSA)の創設メンバーでもあります。詳細については、

www.qualys.com をご覧ください。 

Qualys サポート 

Qualys は、最も徹底的なサポートを提供することをお約束します。Qualys は、オンラインドキュ

メント、電話ヘルプ、および直接の電子メールサポートを通じて、質問に可能な限り迅速に回答

することを保証します。週 7 日、24 時間体制でサポートします。www.qualys.com/support/ でオン

ラインサポート情報にアクセスしてください。  

コンテナセキュリティドキュメントについて 

このドキュメントでは、MAC、CoreOS、さまざまなオーケストレータ、クラウド環境でのセン

サーのデプロイについて説明します。  

Container Security UI と API の使用については、以下を参照してください。 

Qualys Container Security User Guide 

Qualys Container Runtime Security User Guide 

Qualys Container Security API Guide 

Qualys Container Runtime Security API Guide 

 

https://cloudsecurityalliance.org/
http://www.qualys.com/
https://www.qualys.com/docs/qualys-container-security-user-guide.pdf
https://www.qualys.com/docs/qualys-container-runtime-security-user-guide.pdf
https://www.qualys.com/docs/qualys-container-security-api-guide.pdf
https://www.qualys.com/docs/qualys-container-runtime-security-api-guide.pdf
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CI/CD 環境でのセンサーのデプロイについては、以下を参照してください。 

Qualys Container Scanning Connector for Jenkins 

Qualys Container Scanning Connector for Bamboo 

Qualys Container Scanning Connector for Azure DevOps 

コンテナセキュリティの概要 

Qualys Container Security は、コンテナ環境の検出、追跡、および継続的な保護を提供します。こ

れにより、DevOps パイプライン内のイメージとコンテナの脆弱性管理とポリシーコンプライア

ンス、およびクラウド環境とオンプレミス環境全体のデプロイに対応します。 

 

このバージョンでは、Qualys Container Security は以下をサポートします。 

- コンテナ環境の検出、インベントリ、およびほぼリアルタイムの追跡 

- イメージとコンテナの脆弱性分析 

- レジストリの脆弱性分析 

- イメージとコンテナのコンプライアンス評価 

- API を使用した CI/CD パイプラインとの統合 (DevOps フロー) 

- 「Container Sensor」を使用 - ネイティブコンテナサポートを提供し、Docker イメージと

して配布 

https://www.qualys.com/docs/qualys-container-scanning-connector-jenkins-plugin-user-guide.pdf
https://www.qualys.com/docs/qualys-container-scanning-connector-bamboo-plugin-guide.pdf
https://www.qualys.com/docs/qualys-container-scanning-connector-azure-devops-plugin-guide.pdf
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Qualys コンテナセンサー 

Qualys のセンサーは、Docker 環境をネイティブにサポートするように設計されています。センサ

ーは Docker イメージとしてパッケージ化され配信されます。イメージをダウンロードし、ホス

ト上の他のアプリケーションコンテナと共にコンテナとしてデプロイします。 

センサーは Docker ベースで、データセンターのホストや AWS ECS などのクラウド環境にデプロ

イできます。現在、センサーは Linux オペレーティングシステムでのみサポートされており、バ

ージョン 1.12 以降の docker デーモンを使用可能にする必要があります。 

これらは Docker ベースであるため、センサーは他のアプリケーションコンテナと同様に、

Kubernetes、Mesos、Docker Swarm などのオーケストレーションツール環境にデプロイできま

す。 

インストール時に、センサーはデプロイされたホスト上のイメージとコンテナの自動検出を行

い、それらの脆弱性分析を提供し、さらにホスト上の Docker 関連イベントを監視して報告しま

す。センサーは、レジストリをリストしてスキャンし、脆弱なイメージを探します。センサー

は、コンプライアンス評価も実行します。センサー コンテナーは非特権モードで実行されま

す。ファイルの保存とキャッシュには、永続的なストレージが必要です。 

現在、センサーはイメージとコンテナのみをスキャンします。ホストの脆弱性ポスチャを取得す

るには、Qualys Cloud Agents または Qualys Virtual Scanner Appliance によるスキャンが必要です。 

センサーモード 

センサーは、1 つのクラスター ノード上の１つのコンテナーホストに 1 つのモードでのみデプロ

イできます。 

全般 

一般モードのセンサーは、ホスト毎のコンテナノードにインストールします。これは、実行中の

コンテナとローカルにキャッシュされたイメージの脆弱性とコンプライアンスの評価を提供しま

す。一般的なセンサーは、インスタンス化されたコンテナやプルされたイメージなどのコンテナ

イベントに基づいて、デマンドドリブン評価を実行します。オンデマンド・スキャンまたはスケ

ジュール・スキャン評価はありません。センサーは、コンテナ環境の変化にリアルタイムで反応

します。一般モード センサーは、レジストリまたは CICD センサーとは別にデプロイする必要が

あります。  

レジストリ 

レジストリ モードは、レジストリに格納されているイメージのインベントリと脆弱性の評価を提

供します。レジストリ モードのセンサーは、センサーがデプロイされているホスト上のイメー

ジまたはコンテナーのインベントリ作成や脆弱性評価の実行を行いません。レジストリ モード

のセンサーは、レジストリ URL へのネットワーク アクセスが必要です。レジストリ モード セン

サーは、レジストリを自動的に検出しません。インベントリおよび評価されるイメージは、レジ

ストリ コネクタ スキャン ジョブによってスコープが設定されます。これらのスキャン ジョブ

は、自動 (スケジュール) またはオンデマンドです。Container Security UI にログインして、レジ
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ストリコネクタとスキャンジョブを設定します。ガイダンスについては、オンラインヘルプを参

照してください。レジストリ モード センサーは、一般センサーまたは CICD センサーとは別に

デプロイする必要があります。  

CICD 

CICD モードは、CI パイプライン ワーカーで実行されているセンサー用です。これは、特定のイ

ベントに基づく需要主導型の評価です。CICD モードのセンサーは、ホスト/ノードで実行されて

いる他のイメージやコンテナーのインベントリや評価を行いません。CICD モードのセンサー

は、特定のタグ付きイメージに対して脆弱性評価を実行し、評価結果は、CI パイプライン評価

専用のより高速な SLA で優先処理キューに入れられます。CICD センサーは、一般センサーまた

はレジストリ センサーとは別にデプロイする必要があります。 

 

Container Security はどのようなデータを収集しますか? 

Qualys Container Security センサーは、環境内のイメージとコンテナに関する次の情報をフェッチ

します。 

環境内のイメージとコンテナのインベントリ (すべてのコンテナを一覧表示する docker ps など) 

からのコマンド。  

 コマンドからのイメージとコンテナに関するメタデータ情報 (docker inspect や  docker オブジェ

クトに関する低レベルの情報をフェッチする docker info など)。 

 作成、開始、強制終了、プッシュ、プルなどの Docker イベントに関する Docker ホストからのイ

メージとコンテナに関するイベント情報。 

 イメージとコンテナで見つかった脆弱性。これは、イメージとコンテナの脆弱性情報を識別する

ために実行される脆弱性管理マニフェストの出力です。これは主に、ソフトウェアパッケージの

リスト、実行中のサービス、ポートなどです。たとえば、パッケージ マネージャーは rpm -qa、

npm のように出力します。これは、さまざまな Linux ディストリビューション(CentOS、

Ubuntu、CoreOS など)や、Python、NodeJS、Ruby などのイメージでサポートされています。 

 OCI 準拠イメージのコンプライアンス構成、実行中のコンテナ。CIS Docker ベンチマークのコン

トロールのサブセットをサポートしており、コンテナとコンテナイメージの実行に適用できま

す。お客様は、実行中のコンテナとイメージの構成リスクを評価し、Qualys の結果に基づいてそ

れに応じて修正できます。コンテナ、イメージのコンプライアンススキャンは、お客様に対して

透過的であり、脆弱性スキャン機能と同様にリアルタイムのクラウドネイティブな方法で機能し

ます。 
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今すぐ始める 

Qualys のサブスクリプションとモジュールが必要 

アカウントで「コンテナセキュリティ」(CS)モジュールを有効にする必要があります。ま

た、コンテナを実行するホストの脆弱性を取得するには、Scanner Appliance または Cloud 

Agent を使用して脆弱性管理 (VM) を有効にする必要があります。  

システムサポート 

Container Security Sensor は、Docker バージョン 1.12 以降を搭載した任意のオペレーティング

システムで実行できます。次のシステムでセンサーを確認しました。 

- CentOS Linux 7.3, 7.4, 7.5, 7.6, 7.7 

- CoreOS 1855.4.0 

- Debian Linux 8 (Jessie) 

- Fedora Release 28 

- Kali Linux 

- Mac OS 10.13 

- Red Hat Enterprise Linux 7.4 

- Red Hat Enterprise Linux Atomic Host 7.5, 7.7 

- Ubuntu 14.04, 16.04, 18.04, 20.04 

Container Security Sensor は、次のオペレーティングシステムに基づいてコンテナイメージをス

キャンできます。 

- AlmaLinux 

- Alpine Linux 

- Amazon Linux 

- CBL-Mariner Linux 

- CentOS 

- Debian 

- Fedora 

- Google Distroless (Debian Linux) 
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- OpenSUSE 

- Oracle Enterprise Linux 

- Red Hat Enterprise Linux Server 

- Rocky Linux 

- SUSE Linux Enterprise Server 

- Ubuntu 

Container Sensor のデプロイ 

コンテナセキュリティセンサーは、次のいずれかの方法でインストールできます。 

- Qualys Cloud Platform からセンサー tar ファイルをダウンロードし、ホストにインス

トールします。 

- Docker Hub からセンサーをインストールします。Docker Hub からのセンサーのインス

トールを参照してください。 

Qualys Cloud Platform からセンサーをダウンロードするには、ユーザー資格情報を使用して 

Qualys ポータルにログインします。モジュールピッカーから [Container Security] を選択しま

す。初めてのユーザーは、ホームページに直接移動します。 

 

[Configurations] > [Sensors] に移動し、[Download Sensor] をクリックします。 

 

次に示すように、[Download and Deploy Qualys Container Sensor] ウィンドウが表示されます。 
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デプロイするセンサーのタイプを選択します。  

重要: センサーのデプロイは、1 つのノード上のホストに対し 1 つのモードで 1 つのセンサー

を利用します。複数のセンサー、または別のモードでの複数のセンサーのデプロイはサポー

トされていません。 

センサーモード:  

一般(ホスト)センサー:センサーが実行されているホスト上の任意のイメージとコンテナをス

キャンします。General Sensor は、レジストリまたは CI/CD のパラメータが提供されていない

場合、デフォルトでインストールされます。 

レジストリセンサー:レジストリ(パブリック/プライベート)内のイメージをスキャンします。

レジストリの場合は、インストールコマンドに--registry-sensor または-r を追加する必要があ

ります。 

ビルド (CI/CD) センサー: CI/CD パイプライン (Jenkins/Bamboo) でイメージをスキャンしま

す。CI/CD の場合は、インストールコマンドに --cicd-deployed-sensor または -c を追加する必

要があります。 

スタンドアロンホストにデプロイするには、ホストのオペレーティングシステム(MacOS、

Linux、CoreOS)を選択します。 
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表示されるウィンドウで、[DOCKERHUB] または [BINARY(TAR.XZ)センサーの取り付け方法

を確認してください。次に、画面の手順に従います。Tar の場合は、tar ファイルをダウンロ

ードし、画面上でインストール コマンドを実行します。Docker Hub の場合は、画面上で 

docker コマンドを実行します。 

 

クラスターにデプロイするには、まずクラスターオプション (Kubernetes、Openshift、AWS 

ECS、または Docker Swarm) から選択します。 

 

表示されるウィンドウで、ランタイムを選択します。以下の例では、Kubernetes にデプロイ

されている General センサーの DOCKER、CONTAINERD、および CRI-O ランタイム オプシ

ョンが表示されます。選択が完了したら、画面の手順に従います。インストール yaml ファイ

ルには、アクティベーション ID、顧客 ID、POD URL がすでに入力されています。 
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センサーの取り付けに関するシステム要件を必ず確認してください。センサーには、ホスト

上に少なくとも 1 GB の永続ストレージが必要です。 

 

Installsensor.sh スクリプトのコマンドラインパラメータ 

ここでは、"installsensor.sh" スクリプトのコマンドラインパラメータの概要を簡単に説明しま

す。 

注: デフォルト値を持つパラメータはごくわずかです。デフォルト値は、センサーのインスト

ール中に変更できます。ただし、一度設定されたデフォルト値 (LogLevel など) は、設定の更

新によって上書きされる場合があります。センサーのインストール後にデフォルト値を変更

する場合は、新しい値で「installsensor.sh」スクリプトを再実行する必要があります。  

Parameter Description 

ActivationId (必須項目)コンテナー センサーのアクティブ化 ID は、サブスクリ

プションに基づいて自動生成されます。 

CustomerId (必須項目)Qualys サブスクリプションの顧客 ID (サブスクリプシ

ョンに基づいて自動生成されます)。 

--cicd-deployed-sensor or -

c 

(オプション)センサーを CI/CD 環境で実行します。これにより、

CI/CD パイプライン (Jenkins、Bamboo) でイメージをスキャン

できます。 

--registry-sensor or -r (オプション)センサーを実行して、レジストリ資産を一覧表示して

スキャンします。これにより、パブリックレジストリまたはプライ

ベートレジストリ内のイメージをスキャンできます。 
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Storage (オプション)センサーがファイルを保存するディレクトリ。 デフォ

ルト値: /usr/local/qualys/sensor/data。 このディレクトリがま

だ使用できない場合は作成するか、カスタムディレクトリの場所を

指定します。 

--sensor-withoutpersistent-

storage 

(オプション)このオプションを使用して、ホスト上の永続ストレー

ジを使用せずにセンサーを実行します。 注: センサーは、"--

sensorwithout-persistent-storage" オプションまたは "--read-

only" オプションのいずれかを使用して実行し、両方のオプション

を同時に有効にしないでください。 永続ストレージなしでセンサ

ーをインストールするには、「Storage」オプションを除外し、イン

ストーラースクリプトに「--sensor-without-persistentstorage」

オプションを含めます。データはホスト上で利用できず、センサー

を基準にして /usr/local/qualys/qpa/data フォルダーに保存され

ているため、ログを保持するには、「--enable-console-logs」オプ

ションを「--sensorwithout-persistent-storage」と一緒に使用す

ることをお勧めします。 センサーは "--sensor-without-

persistentstorage" で実行されているため、自動更新時に更新され

たセンサーはセンサー コンテナーの完全に新しいインスタンスで

あるため、古いセンサーからのデータは新しいセンサーでは使用で

きません。したがって、新しいセンサーは、すでにスキャンされた

既存のアセットを再スキャンします。 センサーが永続ストレージ

なしでインストールされている場合、 [コンテナーの概要] ページ

にはセンサーの詳細が表示されず、代わりに "センサー アクティビ

ティが記録されていません" というエラーが表示されることがあり

ます。 

 

--read-only (オプション)このオプションを使用して、センサーを読み取り専用

モードで実行します。このモードでは、センサーはホスト上の永続

ストレージを使用します。 注: センサーは、"--sensorwithout-

persistent-storage" オプションまたは "--read-only" オプション

のいずれかを使用して実行し、両方のオプションを同時に有効にし

ないでください。 
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ConcurrentScan (オプション)並行して実行する docker/registry アセット スキャン

の数。有効な範囲は 1 から 20 です。デフォルト値は 4 です。 

CpuShares (オプション)センサー コンテナーの CPU シェアを定義します。有

効な値は、1024 以外の 0 以外の正の整数です。 

CpuUsageLimit (オプション)センサーの CPU 使用率の制限 (%)有効な範囲は 0 か

ら 100 です。デフォルトは 0.2 で、ホスト上のコアあたり 20% 

です。 installsensor スクリプトには、ホスト上に存在する CPU 

コアの数を見つけ、CpuUsageLimit 入力値と使用可能な CPU コ

アの数に基づいて CPU 制限を適用するインテリジェンスがありま

す。たとえば、CpuUsageLimit=30 の場合、ホストの全体的な 

CPU 容量の 30% の CPU と見なされます。ホストに 8 つの CPU 

コアがある場合、センサー コンテナーに適用される合計 CPU 制限

は 0.30 * 8 = 2.4 CPU コアになります。 

--disable-auto-update (オプション)センサーが自動的に更新されないようにしてくださ

い。 

--disableImageScan (オプション)このパラメータは、General Sensor のイメージスキ

ャンを無効にする場合に渡す必要があります。このオプションを使

用してデプロイされたセンサーでは、イメージはスキャンされませ

ん。これは、一般的なセンサータイプでのみ使用でき、すべてのラ

ンタイム(Docker、CRI-O、Containerd)で使用できます。 

ScanningPolicy (オプション)スキャン・ポリシーを指定すると、要件に応じて適切

なスキャン・タイプを選択できます。使用可能な値は次のとおりで

す。 DynamicScanningOnly: 動的スキャンのみを実行します。- 

StaticScanningOnly: 静的スキャンのみを実行します。 

DynamicWithStaticScanningAsFallback: シェルのないイメージ

の動的スキャンのフォールバックとして、静的スキャンを実行しま

す。 

--disable-log4j-scanning (オプション)このパラメータは、コンテナイメージの log4j 脆弱性

スキャンを無効にする場合に渡す必要があります。 Log4j 脆弱性

スキャンを参照してください。 
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--disable-log4j-

staticdetection 

(オプション)このパラメータは、動的/静的イメージスキャンの 

log4j 静的検出を無効にする場合に渡す必要があります。 静的 

log4j 検出を参照してください。 

DockerHost (オプション)docker デーモンがリッスンするように設定されてい

るアドレス。このオプションは、DOCKER_TLS_VERIFY=1 が定

義されている場合に必須です。 DockerHost 形式: <Docker デー

モン ホストの IPv4 アドレス、FQDN、またはホスト名

>:<port#> 

 

DockerSocketDirectory (オプション)Docker ソケットのディレクトリ パス。デフォルト値

は Default: /var/run です。 

DOCKER_TLS_VERIFY (オプション)このパラメータは、TLS 認証を有効にします。値は 0 

または 1 である必要があります。 注: DOCKER_TLS_VERIFY=1 

が定義されている場合は、DockerHost で指定された IPv4 アドレ

ス、FQDN、またはホスト名が、Docker サーバー証明書の CN ま

たは代替サブジェクト名のいずれかと一致していることを確認して

ください。 注:TLS 経由で Docker デーモンとのセンサー通信を有

効にすることで、お客様は Docker 認証プラグインを使用してセン

サーの Docker ソケットへのアクセスを制限できます。 

TLS_CERT_PATH (オプション) クライアント証明書のディレクトリ パスを指定しま

す。これは、DOCKER_TLS_VERIFY=1 が定義されている場合に

必須です。 tlscacert=<CA の名前(デフォルトは「ca.pem」)> 

tlscert=<TLS 証明書ファイルの名前(デフォルトは

「cert.pem」)> tlskey=<TLS キーファイルの名前(デフォルトは

「key.pem」)> 注:CA 証明書、クライアント証明書、またはクラ

イアント秘密鍵のいずれかに、それぞれ ca.pem、cert.pem、

key.pem などのデフォルトのファイル名がある場合は、それらを省

略できます。 

--enable-console-logs (オプション)コンソールでログを印刷します。これらのログは、

docker logs コマンドを使用して取得できます。 



Get Started 

 

18 

HostIdSearchDir (オプション)ホスト上の Qualys Agent または Scanner アプライ

アンスによって作成されたマーカー・ファイルをマップするディレ

クトリ。変更されている場合は更新します。 デフォルト値は 

/etc/qualys です 

ImageFile (オプション)センサーの ImageFile の場所。これはデフォルトでロ

ーカルディレクトリに設定されます。 

LogFilePurgeCount (オプション)アーカイブ・ログ・ファイルの最大数を指定する整数

値。デフォルト値は 5 です。 

LogFileSize (オプション)センサーのログファイルあたりの最大サイズをバイト

単位で設定する構成。「<digit><K/M/>」を受け入れます。ここ

で、K はキロバイト、M はメガバイトです。たとえば、10 バイト

の場合は "10"、10 キロバイトの場合は "10K"、10 MB の場合は 

"10M" を指定します。デフォルト値は「10M」です。 

LogLevel (オプション)センサーのロギングレベルを設定する構成は、0〜5 を

受け入れます。デフォルト値は 3 (情報) です。 

--mask-env-variable (オプション)このパラメータを使用して、イメージとコンテナの環

境変数をマスクします。環境変数は、センサーログとコンテナセキ

ュリティ UI でマスク/削除されます。 

MemoryUsageLimit (オプション)センサー コンテナーのメモリ使用量制限を定義しま

す。値は、<digit><unit>単位が b (バイト)、k (キロバイト)、m 

(メガバイト)、g (ギガバイト) のいずれかであるように書式設定す

る必要があります。推奨値は、500 メガバイトで 500m です。 

--optimize-image-scans (オプション)このパラメータは、General Sensor のイメージスキ

ャンを最適化する場合に渡す必要があります。これは、一般的なセ

ンサータイプでのみ使用できます。 デフォルトでは、センサーはホ

スト上で検出したすべてのイメージをスキャンします。これによ

り、イメージのスキャンが冗長になります。「--optimize-image-

scans」を使用して一般センサーをインストールすると、センサー

は Qualys Cloud Platform と通信し、情報に基づいたスキャンを実

行して、冗長なイメージスキャンを回避します。センサーは、ホス
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ト上に存在するイメージが、同じマニフェストとバージョンについ

て他のセンサーによって既にスキャンされているかどうかを判断

し、それらのイメージを再度スキャンすることはありません。 

PidLimit (オプション)センサー コンテナーの PID 制限を定義します。指定

する値は正の整数である必要があります。 

Proxy (オプション)プロキシ サーバーの IPv4/IPv6 アドレスまたは 

FQDN。 

ProxyCertFile (オプション)プロキシ証明書ファイルのパス。ProxyCertFile は、

プロキシに有効な証明書ファイルがある場合にのみ適用できます。

このオプションが指定されていない場合、Sensor は指定された

https プロキシ設定のみを使用してサーバーへの接続を試みます。 

プロキシなしで ProxyCertFile のみが提供されている場合、

Sensor は単に ProxyCertFile を無視し、https プロキシ設定なし

でサーバーへの接続を試みます。 

--silent or -s オプション)installsensor.sh を非インタラクティブ モードで実行

します。 

--perform-secret-detection (オプション)このパラメータを使用して、コンテナイメージのシー

クレット検出を有効にします。このコマンドのタイムアウトは、

SCAScanTimeoutInSeconds={value} パラメータを使用して指定

できます。 

 

注: シークレット検出は、次の場合にのみサポートされます。 

CICD センサーとレジストリ センサー Linux オペレーティングシ

ステム Docker、Containerd、および CRI-O ランタイム 
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--limit-resource-usage (オプション)このパラメータを使用して、次のリソースの使用を制

限します。 SCA/シークレット/マルウェアスキャン 
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SCA スキャンのオプションパラメータ 

以下のパラメーターは、サブスクリプションで SCA スキャン機能が有効になっている場合はオ

プションです。詳細については、SCA スキャンを参照してください。 

Parameter Description 

--perform-sca-scan (サブスクリプションで SCA スキャンが有効になっている場合はオ

プション) デフォルトでは、SCA スキャンは実行されません。この

パラメーターを使用して、コンテナー・イメージの SCA スキャン

を使用可能にします。指定すると、SCA スキャンは標準の脆弱性ス

キャン (静的または動的) の後に実行されます。SCA スキャンは、

脆弱性スキャンが成功しなかった場合でも試行されます。 

--disallow-internet-

accessfor-sca 

(--perform-sca-scan が指定されている場合はオプション)デフォ

ルトでは、SCA スキャンのインターネット・アクセスは使用可能に

なっており、SCA スキャンはオンライン・モードで実行されます。

これは、オンライン・モードでは、パッケージ・コレクションがオ

フライン・モードで実行されるスキャンよりも正確であるためで

す。このパラメータを使用して、SCA スキャンのインターネット・

アクセスを使用不可にし、代わりにオフライン・モードでスキャン

を実行します。 注: SCA スキャンはオンライン・モードで実行す

ることをお勧めします。Java のソフトウェア・パッケージ列挙の

品質は、SCA スキャンをオフライン・モードで実行すると大幅に低

下します。正確なパッケージ検出のために、リモートの Maven リ

ポジトリを参照する必要がある場合があります。これは、イメージ

の脆弱性ポスチャの精度に影響を与える可能性があります。センサ

ーは、URL 「http://search.maven.org」と「https://ghcr.io」

に到達できる必要があります。 

SCAScanTimeoutInSeconds 

={value} 

(--perform-sca-scan が指定されている場合はオプション)デフォ

ルトの SCA スキャン・コマンド・タイムアウトは 5 分 (300 秒) 

です。このパラメータを使用して、デフォルトのタイムアウトを秒

単位で指定した新しい値で上書きします。たとえば、大きなコンテ

ナイメージをスキャンする場合は、SCA スキャンが終了するまでの

時間を確保するために、SCA スキャンタイムアウトを増やす必要が

ある場合があります。 注: このパラメータは、シークレット検出の

タイムアウトを指定するためにも使用されます。 
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--limit-resource-usage (オプション)このパラメータを使用して、次のリソースの使用を制

限します。 SCA/シークレット/マルウェアスキャン 

 

Docker Hub 

Docker Hub からセンサーをインストールする方法については、以下を参照してください。 

Installing the sensor from Docker Hub 

CI/CD Environments 

CI/CD 環境でのセンサーのデプロイについては、以下を参照してください。 

Qualys Container Scanning Connector for Jenkins 

Qualys Container Scanning Connector for Bamboo 

Qualys Container Scanning Connector for Azure DevOps 

注: ホストは、HTTPS ポート 443 経由で Qualys Cloud Platform (または Qualys Private Cloud 

Platform) に到達できる必要があります。ホストがアクセスする必要がある Qualys Platform (POD 

URL) を参照してください。 

Installsensor.sh コマンド を使用して Docker の CISベンチマークに準拠する方法  

Qualys Container Security は、センサー イメージの Docker の CIS ベンチマークに準拠していま

す。  

Docker の CIS ベンチマークに準拠した方法でセンサー イメージを使用する方法については、

Docker の CIS ベンチマークへの準拠を参照してください。センサーを準拠した方法で操作でき

るように、いくつかの制御の手順を提供しています。 

 

プロキシのサポート 

インストールスクリプトは、プロキシ設定を要求します。IP アドレス/FQDN とポート番号、お

よびプロキシ証明書ファイルのパスを指定する必要があります。例えば： 

Do you want connection via Proxy [y/N]: y 
Enter Https Proxy settings [<IP Address>:<Port #>]: 10.xxx.xx.xx:3xxx 
Enter Https Proxy certificate file 
path:/etc/qualys/cloudagent/cert/ca-bundle.crt 

プロキシ・サーバーは、HTTPS ポート 443 経由で Qualys Cloud Platform (または Qualys Private 

Cloud Platform) にアクセスできる必要があります。ホストがアクセスする必要がある Qualys 

Platform (POD URL) を参照してください。 

https://www.qualys.com/docs/qualys-container-scanning-connector-jenkins-plugin-user-guide.pdf
https://www.qualys.com/docs/qualys-container-scanning-connector-bamboo-plugin-guide.pdf
https://www.qualys.com/docs/qualys-container-scanning-connector-azure-devops-plugin-guide.pdf
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ホストがアクセスする必要がある Qualys プラットフォーム 

(POD URL) 

使用する Qualys URL は、アカウントが配置されている Qualys プラットフォームによって異なり

ます。  

ここをクリックして、Qualys プラットフォームを特定し、Container Security Server の URL を取得

します。 

POD URL 値 

プラットフォームの "Container Security Server URL" は、センサーをデプロイするときに、

Container Security Sensor コマンドと構成 yaml ファイルで POD_URL 変数に指定する必要がある 

URL です。  

センサーネットワーク構成 

センサーは、Qualys と通信するために必要な Qualys URL とサブスクリプションの詳細で事前構

成されています。センサーが Qualys と通信するには、ネットワーク設定とファイアウォールが

ポート 443 経由で Qualys ドメインにアクセスできるようにする必要があります。  

センサーが正常にインストールされると、センサーはコンテナセキュリティ UI の[設定]>[センサ

ー]の下にリストされ、バージョン、ステータスなど、およびアクセスの詳細を確認できます。

さらに、[Configurations > Sensors]の下のリンクからセンサーをダウンロードできます。  

https://www.qualys.com/platform-identification/
https://www.qualys.com/platform-identification/
https://www.qualys.com/platform-identification/
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コンテナイメージの静的スキャン  

静的スキャンは、スタンドアロンの Docker ホストへのデプロイと、Docker ランタイムと 

Containerd ランタイムを使用した Kubernetes のデプロイでサポートされています。 

センサーは、コンテナイメージにシェルがない場合に、現在の動的スキャンへのフォールバック

メカニズムとして、コンテナイメージの静的スキャンを実行します。静的スキャンは、シェルの

ない Google ディストリビューションレスイメージに対しても実行されます。静的スキャンは、

コンテナまたはシェルを持つコンテナイメージでは実行されません。 

静的スキャンは、コンテナイメージファイルシステムからインストールされているソフトウェア

のリストを収集して、コンテナイメージの脆弱性を検出します。インストールされているソフト

ウェアの一覧は、パッケージ マネージャーのメタデータ ファイルから取得されます。サポート

されているパッケージマネージャーは、RPM、DPKG、および Alpine です。 

センサーが実行されているホストにシェルのない大きなイメージがある場合、ディスク容量の要

件が最小要件の 1 GB を超える可能性があります。 

Log4j の脆弱性スキャン 

このセンサーは、Log4j Remote Code Execution (RCE) Vulnerability QID を検出できます。コンテナ

イメージと実行中のコンテナに脆弱な log4j パッケージが存在することを検出できます。センサ

ーは、コンテナー イメージの log4j の脆弱性を検出するためにファイル システム検索を自動的に

実行しますが、これはパフォーマンスに影響を与える可能性があります。log4j の脆弱性スキャ

ンを無効にするには、「installsensor.sh」スクリプトのコマンドラインパラメータとして --disable-

log4j-scanning を指定するか、センサーのデプロイ時にコマンドまたは args パラメータとして指

定します。 

静的 log4j 検出 

静的 log4j 検出は、動的/静的イメージスキャンに対してデフォルトで有効になっています。静的 

log4j 検出は、各イメージ レイヤーに対して log4j 検出コマンドを実行し、結果をマージすること

で実装されます。パラメータ --disable-log4j-static-detection を使用して、動的/静的イメージスキャ

ンの静的 log4j 検出を無効にするオプションがあります。 

静的スキャンの場合、--disable-log4jstatic-detection パラメーターが指定されていない限り、静的 

log4j 検出は常に呼び出されます。log4j コマンドは、VM マニフェストから読み取られます。 

動的スキャンの場合、静的 log4j 検出は、次の条件に当てはまる場合にのみ呼び出されます。 

- パラメータ --disable-log4j-scanning は使用されません。 

- パラメータ --disable-log4j-static-detection は使用されません。 

- プライマリ log4j 検出コマンドは、log4j データポイントの収集に失敗しました。 

静的 log4j 検出を無効にするには、"installsensor.sh" スクリプトのコマンド ライン パラメーターと

して --disable-log4j-static-detection を指定するか、センサーをデプロイするときに command また

は args パラメーターとして指定します。  
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SCA スキャン 

Qualys Container Security Sensor は、コンテナイメージのソフトウェアコンポジション分析 (SCA) 

スキャンをサポートしています。SCA スキャンは、インストールされているオープン・ソース・

ソフトウェアとライブラリー、およびコンテナー・イメージに存在する関連する脆弱性を検出し

ます。  

コンテナイメージのセキュリティ体制を評価する際には、イメージに存在するすべてのソフトウ

ェアパッケージを特定することが重要です。SCA スキャンを使用して、イメージ内のプログラミ

ング言語ベースのソフトウェアパッケージを識別できます。さらに、各イメージレイヤーのメタ

データ情報も提供されます。SCA スキャンは、Java、Python、Go、Node.js、.NET、PHP、

Ruby、および Rust のプログラミング言語のパッケージを検出します。 

SCA スキャンは、一般、レジストリ、CI/CD のすべてのセンサータイプでサポートされていま

す。これは、Docker、ContainerD、および CRI-O ランタイムでサポートされています。SCA スキ

ャンは、コンテナイメージをスキャンする場合にのみサポートされます。SCA スキャンは Mac 

OS ではサポートされていません。 

注: CRI-O ランタイムが SCA をサポートするには、権限のあるセンサーを起動する必要がありま

す。これを行うには、'cssensor-crio-ds.yml' ファイルで、次のパラメーターを true に設定する必要

があります。 

securityContext:       
privileged: true 

 

環境が制限されており、SCA enabled フラグを使用してセンサーのプロビジョニングにプロキシ

を使用している場合は、2 つの異なるプロキシ変数を使用する必要があります。センサーには 2 

つのプロキシ設定が必要です。 

1. Qualys Cloud プラットフォームと通信するため  

2. 外界とコミュニケーションをとるため。これらは、次の変数によって制御されます。 

K8s 環境の場合、  

プロキシ設定で SCA スキャンを実行するには、以下のセクションのコメントを解除し、指定さ

れた値を yaml ファイルに指定します。 

- name: qualys_https_proxy  value:http://proxy_URL 

 - name: https_proxy  
value: http://proxy_URL 

スタンドアロンの Docker 環境の場合、 

プロキシ設定で SCA スキャンを実行するには、installsensor.sh ファイルに指定された値を指定し

ます。 
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-e qualys_https_proxy=https://proxy_URL  

-e https_proxy=http://proxy_URL  

 

前提条件 

• デフォルトでは、SCA スキャン機能はすべての新規サブスクリプションで有効になってい

ます。この機能を有効にするには、Qualys サポートにお問い合わせください。  

• センサーバージョン 1.23 以降。 

• 以下の URL はセンサーからアクセスできます。  

- https://ghcr.io 

- https://pkg-containers.githubusercontent.com  

• パラメータ --perform-sca-scan を使用してセンサーを再起動し、SCA スキャンを実行しま

す。 

• SCA スキャン・メタデータを保管するためのホスト上の追加ストレージ。センサースキャ

ンのストレージ要件を参照してください。 

仕組み 

SCA スキャンはデフォルトでは実行されません。ユーザーは、パラメータ --perform-sca-scan を使

用して SCA スキャンを有効にする必要があります。有効にすると、SCA スキャンは、コンテナ

イメージに対する標準の脆弱性スキャン (静的または動的) の後に実行されます。SCA スキャン

が完了すると、センサーはスキャンによって収集されたメタデータ情報を Qualys バックエンド

にアップロードし、そこでポスチャ評価が行われます。SCA スキャン・データの結果は、イメー

ジの詳細の一部として Container Security UI および API で表示できます。SCA スキャンによって

検出された脆弱性検出は、QID として表示されます。特定の脆弱性の検出に使用されるスキャン

のタイプ (SCA、動的、または静的) を識別できるように、フィルターが用意されています。 

SCA スキャンではインターネット・アクセスが有効になっており、SCA スキャンはデフォルトで

オンライン・モードで実行されます。センサーが URL 「http://search.maven.org/」と

「https://ghcr.io」に到達できることを確認してください。 

SCA スキャン中に、次のファイルが言語固有のソフトウェア・パッケージに対してスキャンされ

ます。 

Language Files 

Python egg package wheel package 

Node.js package.json 

.NET packages.lock.json packages.config *.deps.json 

Java JAR/WAR/PAR/EAR 

http://search.maven.org/
http://search.maven.org/
http://search.maven.org/
https://ghcr.io/
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Go Binaries built by Go 

PHP Composer.lock 

Ruby gemspec 

Rust Cargo.lock and Binaries built with cargo-auditable 

シークレット検出 

コンテナシークレットは、ID 認証を提供し、特権アカウント、アプリケーション、およびサービ

スへのアクセスを承認するデジタル資格情報です。これには、パスワード、API キー、およびア

プリケーションが正しく機能するために必要なその他の資格情報を含めることができます。 

これらのシークレットが適切に保護されていないと、権限のないユーザーがアクセスし、悪意の

ある攻撃につながる可能性があります。したがって、シークレットの発見は、組織が機密データ

を保護し、コンプライアンス要件を満たし、セキュリティインシデントのリスクを軽減するため

に優先する必要があるコンテナセキュリティの重要な側面の 1 つです。 

Container Security Sensor は、コンテナイメージのシークレットを検出できるため、コンテナ内の

シークレットの偶発的または意図的な公開に関連する潜在的なセキュリティリスクを軽減できま

す。 

シークレット検出を有効にするには、 --perform-secret-detection パラメーターを使用す

る必要があります。 

シークレット検出には、ファイルシステムのスキャンが含まれます。環境変数として格納されて

いるシークレットや、イメージ内で引数として渡されるシークレットは検出されません。したが

って、シークレット検出のパフォーマンスは、イメージ内に存在するファイルの数によって異な

ります。 

シークレット検出で最適なパフォーマンスを得るには、センサー コンテナーにより多くの CPU 

数を割り当てることをお勧めします。ホストの少なくとも 2 つの CPU がセンサー コンテナに特

別に使用されていることを確認します。 

例えば： 

- InstallSensor.sh スクリプトを使用する場合、デフォルトでは、ホストの CPU の 20% のみが

センサー コンテナによって使用されます。 

- dockerrun を使用する場合、デフォルトでは、ホストのすべての CPU がセンサー コンテナに

完全に使用されます 

注: シークレット検出は、次の場合にのみサポートされます。 

- センサー: CICD とレジストリ 

- OS:リナックス  

- ランタイム: Docker、Containerd、および CRI-O 
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シークレット検出の詳細については、オンライン ヘルプ: コンテナ シークレットの検出を参照し

てください。 

マルウェア検出 

コンテナイメージをスキャンして、マルウェアや悪意のあるファイルの存在を確認できます。 

マルウェア検出により、悪意のあるコンテナイメージが本番環境にデプロイされないようにしま

す。これにより、悪意のあるコンテナの実行に起因する可能性のある侵害、データの盗難、また

は不正アクセスを防ぐことができます。 

マルウェア検出を有効にするには、  センサーのインストール時に --perform-malware-detection 

パラメーターを使用する必要があります。 

マルウェアの効率的なスキャンのために、センサーに 1 つの CPU コアを割り当てることをお勧

めします。 

例えば： 

- InstallSensor.sh スクリプトを使用する場合、デフォルトでは、ホストの CPU の 20% が

センサー コンテナによって使用されます。ホストに 8 つの CPU コアがある場合、センサ

ー コンテナに適用される合計 CPU 制限は 0.2 * 8 = 1.6 CPU コアになります。  

- dockerrun を使用する場合、デフォルトでは、ホストのすべての CPU がセンサー コンテナ

に完全に使用されます。 

- Kubernetes では、ホスト システムで使用可能なコアの数に関係なく、センサー コンテナ

ーに 1 つの CPU コアを割り当てるには、CPU 制限値を 1 に設定します。 

Example: resources:      limits:          cpu: "1"  

注: マルウェア検出は、次の場合にのみサポートされます。 

- Sensors: Registry sensor (x86_64 architecture only) 

- OS: Linux  

- Runtimes: Docker, Containerd, and CRI-O 

マルウェア検出の詳細については、オンライン ヘルプ: マルウェア検出を参照してください。 

Docker アセット スキャンにつながるイベント 

新しいアセットスキャンは、次のいずれかのイベントが発生したときに開始されます。  

- イメージ上のイベント: 読み込み、プル、インポート、タグ  

- コンテナー上のイベント: 開始、作成、一時停止解除 

- スキャンは、新しいマニフェストがあるときに開始されます。 

- スキャンは、コンテナで 48 時間ごと (つまり、最後に成功したスキャンから 48 時間後) 

に開始されます。 
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センサースキャンのストレージ要件 

すべてのタイプのスキャンを有効にする場合、Qualys では次のサーバー要件を推奨します。 

• CPU Cores: 6 

• RAM: 5GB 

さまざまなスキャンタイプのストレージ要件については、以下のセクションを参照してくださ

い。 

ダイナミックスキャン 

Registry Sensor にのみ適用されます。  

レジストリ センサーは、スキャンのためにホスト上の Docker イメージをプルします。Docker が

インストールされているパーティションに必要なストレージは、イメージのサイズに基づいてい

ます。動的スキャンは、キャッシュされたイメージに対して実行されます。  

平均イメージサイズが 4 GB の場合、最大ストレージ要件は 16 GB になります。 

4GB image * 4 scan threads = 16GB  

スタティックスキャン 

一般(ホスト)センサー、レジストリセンサー、ビルド(CI / CD)センサーに適用できます。  

イメージにシェルがない場合にイメージをスキャンするには、永続ストレージに追加のストレー

ジが必要です。静的スキャンは、コンテナイメージに対して実行されます。ストレージ要件は、

イメージのサイズの約 3 倍です。  

平均イメージ サイズが 4 GB で、4 つのスキャン スレッドがシェルのないイメージに対してイメ

ージ スキャンを実行している場合、最大ストレージ要件は 48 GB になります。 

(4GB image * 3) * 4 scan threads = 48GB  

SCA スキャン 

一般(ホスト)センサー、レジストリセンサー、ビルド(CI / CD)センサーに適用できます。  

CS センサーが --perform-sca-scan で実行されている場合、イメージ tar (通常はイメージのサイズ

に SCA スキャンメタデータの保存に使用される 100MB の追加ディスク容量) を格納するため

に、ホスト上に追加のストレージが必要になります。必要なストレージは、イメージ・サイズに 

Docker イメージ・スキャンを実行するスレッド数の 100MB を足したサイズです。  

平均イメージ・サイズが 4 GB で、4 つのスキャン・スレッドがイメージ・スキャンを実行して

いる場合、最大ストレージ要件は約 16.4GB です。 

(4GB image + 100MB) * 4 scan threads = 16.4GB  
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静的 Log4j 検出 

シェルを持つイメージに対して静的検出がトリガーされた場合は、追加のスペースが必要です。

これには、イメージの 3 倍のサイズが必要です。  

平均イメージサイズが 4 GB の場合、追加のストレージ要件は 12 GB になります。 

4GB image * 3 = 12GB 
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Installing the sensor on MacOS 

MacOS へのセンサーのインストール 

注:MacOS Catalina バージョン 10.15 以降でセンサーを実行している場合は、センサーバージョン

1.8.0 以降を使用してください。 

Qualys Container Sensor は MacOS にインストールできます。ダウンロードしてください  

QualysContainerSensor.tar.xz ファイルをダウンロードします。これは、ホーム ページの [Download 

Container Sensor] ボタンを使用するか、Qualys Cloud Platform の [Configurations] > [Sensors] タブか

ら行います。 

ファイルをターゲット MAC ホストにコピーします。次に、次のコマンドを順番に実行します。 

このコマンドは、tar ファイルを抽出します。  

sudo tar -xvf QualysContainerSensor.tar.xz 

このコマンドは、構成、マニフェスト、ログ、セットアップなどのセンサー データが格納されて

いるディレクトリを作成します。 

sudo mkdir -p /tmp/qualys/sensor/data 

このコマンドは、インストーラースクリプトを実行するために必要なディレクトリへのアクセス

許可を提供します。  

sudo chmod -R 777 /tmp/qualys/sensor/data 

ストレージのカスタム場所を指定する場合は、Docker のファイル共有が同じ場所に対して有効に

なっていることを確認します。MAC ホストで、Docker > Preferences > File Sharing に移動し、カ

スタムパス (例: /usr/local/qualys/sensor/data) を追加してから、Apply & Restart をクリックします。 

ファイル共有の有効化は、カスタムの場所が /Users、/Volumes、/private、または /tmp からでない

場合にのみ必要です。 
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この手順を回避するには、Storage=/tmp/qualys/sensor/data と  

HostIdSearchDir=/private/etc/qualys センサーのインストール中。これにより、Docker で既存の共有

場所を活用でき、CS センサーを起動するための追加の構成は必要ありません。カスタムの場所

を使用している場合は、インストーラー スクリプトを実行するためのディレクトリへのアクセ

ス許可を付与します。例えば： 

sudo chmod -R 777 /usr/local/qualys/sensor/data 

 

CS Sensor に /private/etc/qualys/ ディレクトリの hostid ファイルに書き込む権限があることを確認

します。十分な権限を付与するには、次のコマンドを実行します。 

sudo mkdir /private/etc/qualys/  

sudo chmod 777 /private/etc/qualys 

 

次のコマンドでセンサーをインストールします。このコマンドには、 アクティベーション ID と

お客様 ID は、どちらもサブスクリプションに基づいて生成されます。Storage パラメーターは、

センサーを設置する場所を指定します。HostIdSearchDir が存在することを確認し、存在しない場

合、インストーラー スクリプトはエラーをスローします。 

次のコマンドを使用して、汎用センサーをインストールします。 

sudo ./installsensor.sh ActivationId=d5814d5f-5fd2-44ec-
8969e03cc58a4ef5 CustomerId=6f35826e-4430-d75e-8356-c444a0abbb31 
HostIdSearchDir=/private/etc/qualys Storage=/tmp/qualys/sensor/data -s  

 

次のコマンドを使用して、レジストリセンサーをインストールします。 

sudo ./installsensor.sh ActivationId=d5814d5f-5fd2-44ec-
8969e03cc58a4ef5 CustomerId=6f35826e-4430-d75e-8356-c444a0abbb31  
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HostIdSearchDir=/private/etc/qualys Storage=/tmp/qualys/sensor/data -s 
-registry-sensor 

 

次のコマンドを使用して、CI/CD センサーをインストールします。 

sudo ./installsensor.sh ActivationId=d5814d5f-5fd2-44ec-
8969e03cc58a4ef5 CustomerId=6f35826e-4430-d75e-8356-c444a0abbb31  

HostIdSearchDir=/private/etc/qualys Storage=/tmp/qualys/sensor/data -s 
--cicd-deployed-sensor 

注意:  

- 永続ストレージなしで Sensor をインストールする場合は、「Storage」オプションを除外

し、インストーラースクリプトに「--sensor-without-persistent-storage」オプションを

含めます。データはホスト上では利用できず、センサーを基準にして 

/usr/local/qualys/qpa/data フォルダーに保存されているため、ログを保持するには、「--

enable-console-logs」オプションを「--sensor-withoutpersistent-storage」と一緒に使

用することをお勧めします。 

- シークレットとマルウェアの検出は、MacOS ではサポートされていません。 
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Linux へのセンサーのインストール 

Qualys Container Sensor は Linux にインストールできます。QualysContainerSensor.tar.xz ファイルを

ダウンロードします。これは、ホーム ページの [Download Container Sensor] ボタンを使用する

か、Qualys Cloud Platform の [Configurations] > [Sensors] タブから行います。 

ファイルをターゲット・ホストにコピーします。次に、次のコマンドを順番に実行します。 

このコマンドは、tar ファイルを抽出します。  

sudo tar -xvf QualysContainerSensor.tar.xz 

このコマンドは、構成、マニフェスト、ログ、セットアップなどのセンサー データが格納されて

いるディレクトリを作成します。 

sudo mkdir -p /usr/local/qualys/sensor/data 

このコマンドは、必要な権限をストレージに追加します。 

sudo chmod 777 /usr/local/qualys/sensor/data 

次のコマンドでセンサーをインストールします。このコマンドには、サブスクリプションに基づ

いて生成されたアクティベーション ID とカスタマーID が含まれていることに注意してくださ

い。Storage パラメーターは、センサーを設置する場所を指定します。 

次のコマンドを使用して、汎用センサーをインストールします。 

sudo ./installsensor.sh ActivationId=d5814d5f-5fd2-44ec-
8969e03cc58a4ef5 CustomerId=6f35826e-4430-d75e-8356-c444a0abbb31 
Storage=/usr/local/qualys/sensor/data -s 

次のコマンドを使用して、レジストリセンサーをインストールします。 

sudo ./installsensor.sh ActivationId=d5814d5f-5fd2-44ec-
8969e03cc58a4ef5 CustomerId=6f35826e-4430-d75e-8356-c444a0abbb31 
Storage=/usr/local/qualys/sensor/data -s -r  

 

次のコマンドを使用して、CI/CD センサーをインストールします。 

sudo ./installsensor.sh ActivationId=d5814d5f-5fd2-44ec-
8969e03cc58a4ef5 CustomerId=6f35826e-4430-d75e-8356-c444a0abbb31 
Storage=/usr/local/qualys/sensor/data -s -c 
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注: 永続ストレージなしで Sensor をインストールするには、「Storage」オプションを除外し、イ

ンストーラースクリプトに「--sensor-without-persistent-storage」オプションを含めます。データは

ホスト上では利用できず、センサーを基準にして /usr/local/qualys/qpa/data フォルダーに保存され

ているため、ログを保持するには、「--enable-console-logs」オプションを「--sensor-

withoutpersistent-storage」と一緒に使用することをお勧めします。 
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CoreOS へのセンサーのインストール 

Qualys Container Sensor は CoreOS にインストールできます。 QualysContainerSensor.tar.xz ファイ

ルをダウンロードします。これは、ホーム ページの [Download Container Sensor] ボタンを使用す

るか、Qualys Cloud Platform の [Configurations] > [Sensors] タブから行います。 

ファイルをターゲット・ホストにコピーします。次に、次のコマンドを順番に実行します。 

このコマンドは、tar ファイルを抽出します。  

sudo tar -xvf QualysContainerSensor.tar.xz 

このコマンドは、構成、マニフェスト、ログ、セットアップなどのセンサー データが格納されて

いるディレクトリを作成します。 

sudo mkdir -p /var/opt/qualys/sensor/data 

注:ディレクトリパス/var/opt/qualys/sensor/data を CoreOSで書き込み可能な Storage に設定する必

要があります。 

このコマンドは、インストーラースクリプトを実行するために必要なディレクトリへのアクセス

許可を提供します。  

sudo chmod -R 777 /var/opt/qualys/sensor/data 

次のコマンドでセンサーをインストールします。このコマンドには、サブスクリプションに基づ

いて生成されたアクティベーション ID とカスタマーID が含まれていることに注意してくださ

い。Storage パラメーターは、センサーを設置する場所を指定します。 

次のコマンドを使用して、汎用センサーをインストールします。 

Sudo ./installsensor.sh ActivationId=d5814d5f-5fd2-44ec-
8969e03cc58a4ef5 CustomerId=6f35826e-4430-d75e-8356-c444a0abbb31 
Storage=/var/opt/qualys/sensor/data/ -s 

次のコマンドを使用して、レジストリセンサーをインストールします。 

Sudo ./installsensor.sh ActivationId=d5814d5f-5fd2-44ec-
8969e03cc58a4ef5 CustomerId=6f35826e-4430-d75e-8356-c444a0abbb31 
Storage=/var/opt/qualys/sensor/data/ -s --registry-sensor  

 

次のコマンドを使用して、CI/CD センサーをインストールします。 
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Sudo ./installsensor.sh ActivationId=d5814d5f-5fd2-44ec-
8969e03cc58a4ef5 CustomerId=6f35826e-4430-d75e-8356-c444a0abbb31 
Storage=/var/opt/qualys/sensor/data/ -s --cicd-deployed-sensor 

注: 永続ストレージなしで Sensor をインストールするには、「Storage」オプションを除外し、イ

ンストーラースクリプトに「--sensor-without-persistent-storage」オプションを含めます。データは

ホスト上では利用できず、センサーを基準にして /usr/local/qualys/qpa/data フォルダーに保存され

ているため、ログを保持するには、「--enable-console-logs」オプションを「--sensor-

withoutpersistent-storage」と一緒に使用することをお勧めします。 



Installing the sensor from Docker Hub 

38 

Docker Hub からセンサーをインストール 

このセクションでは、Docker Hub を使用したセンサーのデプロイについて説明します。Docker 

Hub センサー イメージは、プライベート クラウド プラットフォーム (PCP) のお客様にはサポ

ートされていないことに注意してください。  

スタンドアロンの Docker ホストの場合: 

Deploying the sensor on standalone docker host using docker compose 

Deploying the sensor on standalone docker host using docker run  

Kubernetes の場合: 

Deploying the sensor using Docker Hub on Kubernetes  

Docker Hub のコンテナ セキュリティ センサーは、次のように使用できます。 

qualys/qcs-sensor:<tag>  
qualys/qcs-sensor:latest 

Docker Hub で最新のタグを検索します。  

docker compose を使用したスタンドアロンの Docker ホ

ストへのセンサーのデプロイ 

前提条件： 

- Docker engine version: 1.13.0+ 

- Docker-compose file format version: 2.2 

- Docker host should be able to communicate with the Docker Hub 

次の情報を含む新しい yml ファイルを作成します。ファイルに 

qualys_cs_sensor_docker_compose.yml という名前を付けることができます。 

Note: yml ファイル内のフィールドの整列は非常に重要です。以下のテンプレートに記載されて

いるフォーマットを尊重してください。 

version: '2.2'  
services:   
 cs_sensor: 
   container_name: qualys-container-sensor      
   image: qualys/qcs-sensor:latest 
    restart: on-failure 
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# Uncomment the below security option if SELinux is enabled with 
enforcing mode on docker host  
#    security_opt: 

#      - label:disable 

# Enable the flag if you want to launch CS sensor in read-only mode. 
#    read_only: true 

     network_mode: host 
     cpus: 0.2 
     command: ["--scan-thread-pool-size", "4"] 
     environment: 
       - ACTIVATIONID=<Activation id> 
       - CUSTOMERID=<Customer id> 
       - POD_URL=<POD URL> 

# Define TCP socket if sensor will be communicating with docker 
daemon listening on TCP port  
#      - DOCKER_HOST=<IPv4 address or FQDN>:<port#> 
# Enable TLS authentication if sensor will be communicating with 
docker daemon over TCP TLS socket  
#      - DOCKER_TLS_VERIFY=1 
# Define the proxy if required 
#      - qualys_https_proxy=<IP address or FQDN>:<Port#>       
 

volumes: 
# Provide host Id search directory path 

- /etc/qualys:/usr/local/qualys/qpa/data/conf/agent-data 

# Mount volume for docker socket 

-/var/run/docker.sock:/var/run/docker.sock:ro 

# Mount volume for persistent storage 

-/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data 

# Mount volume proxy certificate if required 

#     - <Proxy certificate path on 
host>:/etc/qualys/qpa/cert/customca.crt # Mount volume for docker 
client cert directory path 

#      - <Client certificate directory on the docker 
host>:/root/.docker 

yml ファイルで使用されるパラメーター 

container_name  

qualys-container-sensor に設定 

 image_name 

qualys/qcs-sensor:<tag>に設定 

又は 

qualys/qcs-sensor:latest に設定 
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イメージは、docker-compose によって Docker Hub からプルされます。 

restart 

センサーの再起動ポリシーを定義し、on-failure に設定する必要があります。 

security_opt 

このパラメーターは、SELinux が Docker ホストで強制モードで有効になっている場合にのみ使

用してください。 

security_opt:   

   - label:disable 

read-only 

センサーを読み取り専用モードで起動する場合は、true に設定します。  

network_mode 

ホストに設定するには、センサーをホストのネットワーク スタックと共に起動する必要がある

ことを指定します。 

cpus 

CPU 使用率を特定の値に制限します。 

cpus: 0.2 # デフォルトの CPU 使用制限(ホスト上の 1 つのコア/プロセッサの 20%)。 

たとえば、CPU 使用率を 5% に制限するには、cpus: 0.05 を設定します。これにより、CPU 使

用率がホスト上の 1 つのコア/プロセッサの 5% に制限されます。 

ノードに複数のプロセッサがある場合、cpus 値を設定すると、CPU 制限が 1 つのコア/プロセ

ッサにのみ適用されます。たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 

容量の 20% に設定する場合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコア

のみの 80% が合計 CPU 容量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウ

トしたりしないでください。 

注: Docker ホストのカーネルが実行中のコンテナーの CPU 制限の設定をサポートしていない場

合は、CPU 使用制限を無効にし、そうしないとセンサーは起動されません。 

 command 

CI/CD 環境にセンサーをデプロイする場合は、コマンド値を次のように指定します。 

command: ["--cicd-deployed-sensor"] 

Registry Sensor をデプロイする場合は、コマンド値を次のように指定します。 

command: ["--registry-sensor"] 

注:General Sensor は、レジストリまたは CI/CD のパラメータが指定されていない場合、デフォ

ルトでインストールされます。 
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コマンド・パラメーターに指定できる追加の値: 

"--enable-console-logs" はコンソールにログを出力します。これらのログは、docker logs コマン

ドを使用して取得できます。 

センサーのログレベルを設定するための「--log-level」は、0〜5 を受け入れます。デフォルトは 

3 (情報) です。"--log-filesize" は、センサーのログファイルあたりの最大サイズをバイト単位で

設定します。受け入れる  

「<digit><K/M/>」で、K はキロバイト、M はメガバイトです。たとえば、10 バイトの場合は 

"10"、10 キロバイトの場合は "10K"、10 MB の場合は "10M" を指定します。デフォルトは

「10M」です。  

"--log-filepurgecount" は、生成されるアーカイブされた qpa.log ファイルの数を定義します。デ

フォルトは 5 です。  

「--scan-thread-pool-size」は、スキャンスレッド値でセンサーを起動します。デフォルトは 4 で

す。 

"--sensor-without-persistent-storage" は、ホスト上の永続ストレージを使用せずにセンサーを実行

します。この場合、ボリュームの下に永続ストレージのマッピングを提供しないでください。

データはホスト上では利用できず、センサーを基準にして /usr/local/qualys/qpa/data フォルダー

に保存されているため、ログを保持するには、「--enable-console-logs」オプションを「--sensor-

withoutpersistent-storage」と一緒に使用することをお勧めします。 

例 

command: ["--cicd-deployed-sensor", "--sensor-without-
persistentstorage", "--enable-console-logs"]  
      volumes: 
           # mount volume for persistent storage 

           # -/usr/local/qualys/qpa/data 

"--tls-cacert","<Docker サーバー証明書の署名に使用される CA 証明書のファイル名>", "-tls-cert", 

"<docker クライアント証明書ファイル名>", "--tls-key", "<docker client private key file name>" セン

サーが TLS 経由で Docker デーモンと通信する場合。3 つのファイルのいずれかがそれぞれ 

ca.pem、cert.pem、key.pem などのデフォルト名を持っている場合は、対応する引数を省略でき

ます。 

"--mask-env-variable" は、イメージとコンテナの環境変数をマスクします。環境変数は、センサ

ーログとコンテナセキュリティ UI でマスク/削除されます。 

「--disableImageScan」は、General Sensor のイメージスキャンを無効にします。このオプション

を使用してデプロイされたセンサーでは、イメージはスキャンされません。これは、一般的な

センサータイプでのみ使用でき、すべてのランタイム(Docker、CRI-O、Containerd)で使用でき

ます。 

"--disable-log4j-scanning" は、コンテナイメージの Log4j 脆弱性スキャンを無効にします。Log4j 

脆弱性スキャンを参照してください。  
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"--disable-log4j-static-detection" は、動的/静的イメージスキャンの Log4j 静的検出を無効にしま

す。静的 log4j 検出を参照してください。  

「--optimize-image-scans」は、General Sensor のイメージスキャンを最適化します。デフォルト

では、センサーはホスト上で検出したすべてのイメージをスキャンします。これにより、イメ

ージのスキャンが冗長になります。「--optimize-image-scans」を使用して一般センサーをインス

トールすると、センサーは Qualys Cloud Platform と通信し、情報に基づいたスキャンを実行し

て、冗長なイメージスキャンを回避します。センサーは、ホスト上に存在するイメージが、同

じマニフェストとバージョンについて他のセンサーによって既にスキャンされているかどうか

を判断し、それらのイメージを再度スキャンすることはありません。  

"--perform-secret-detection" を使用して、コンテナイメージのシークレット検出を有効にしま

す。シークレット検出は、CICD センサーとレジストリ センサーでのみサポートされているこ

とに注意してください。 

"--perform-malware-detection" を使用して、コンテナイメージのマルウェア検出を有効にしま

す。マルウェア検出は、レジストリ センサーでのみサポートされていることに注意してくださ

い。 

environment 

サブスクリプションの ACTIVATIONID、CUSTOMERID、POD_URL を指定します。アクティベ

ーション ID とカスタマー ID を取得するには、Container Security UI にログインし、

[Configurations] > [Sensors] に移動し、[Download] をクリックして、任意のセンサータイプをク

リックします。「Installation Instructions」画面のインストール・コマンドには、アクティベーシ

ョン ID とカスタマーID が含まれています。アクティベーション ID はパスワードのようなもの

で、共有しないでください。 

注: ホストは、HTTPS ポート 443 経由で Qualys Cloud Platform (または Qualys Private Cloud 

Platform) に到達できる必要があります。ホストがアクセスする必要がある Qualys Platform 

(POD URL) を参照してください。  

センサーが TLS が有効になっているかどうかに関係なく、TCP ポートでリッスンしている 

docker デーモンと通信するかどうか DOCKER_HOST を指定します。  

DOCKER_HOST=<IPv4 address, or FQDN, or hostname>:<Port#> 
 

指定された TCP ソケットで TLS が有効になっている場合は、指定された IP、FQDN、またはホ

スト名が Docker サーバー証明書の CN または代替サブジェクト名のいずれかと一致しているこ

とを確認してください。  

センサーが TLS なしで TCP ソケットでリッスンしている場合は、UNIX ドメイン ソケット デ

ィレクトリ マッピングを提供しないでください。「volumes」の下で、次の部分をコメントアウ

トします。 

volumes:  
# mount volume for docker socket 
#  - /var/run/docker.sock:/var/run/docker.sock:ro 
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TLS 認証を有効にするには、DOCKER_TLS_VERIFY=1 を指定します。  

注: TLS 経由の Docker デーモンとのセンサー通信を有効にすることで、お客様は docker 認証プ

ラグインを使用してセンサーの docker ソケットへのアクセスを制限できます。 

センサーが Qualys Cloud Platform と通信するためにプロキシが必要かどうか qualys_https_proxy

を指定します。 

- qualys_https_proxy=<IP/ address or FQDN>:<Port#> 

 volumes 

永続ストレージを使用してセンサーを起動するには、永続ストレージマッピングを指定しま

す。永続ストレージ ディレクトリは、存在しない場合は自動的に作成されます。 

volumes:  
# mount volume for persistent storage 
-/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data 

以前のインストールで使用したのと同じ hostid を使用する場合は、hostid ディレクトリの場所

を指定します。 

# Provide host Id search directory path 
- /etc/qualys:/usr/local/qualys/qpa/data/conf/agent-data 

Docker ホスト上の Docker デーモンが Unix ソケット経由で通信している場合は、Unix ソケット 

ファイルをセンサー ファイル システムにマップします。 

# mount volume for docker socket 
- /var/run/docker.sock:/var/run/docker.sock:ro 

注: Docker デーモンが TCP ポート経由で通信している場合は、environment で DOCKER_HOST 

パラメーターを指定し、ボリュームで docker unix ソケット ファイルのマッピングを提供しな

いでください。 

プロキシ証明書を指定します (必要な場合)。 

- <Proxy certificate path on host>:/etc/qualys/qpa/cert/custom-
ca.crt 

センサーが TLS 経由で docker デーモンと通信する場合は、docker クライアント証明書ディレク

トリ マッピングを指定します。 

# mount volume for docker client certificate directory  
- <docker client certificate directory on the docker daemon 
host>:/root/.docker 

センサーの起動 

yml ファイルが作成されたら、次のコマンドを使用してセンサーを起動します。 

docker-compose -f <path to qualys_cs_sensor_docker_compose.yml file> 
up -d 
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センサーのアップグレード 

Docker Hub でホストされている Qualys Container Sensor イメージは、自動更新をサポートして

いません。Docker Hub からインストールされたセンサーを更新するには、次の手順を実行しま

す。 

1. yml ファイル内のイメージ名を更新します。 

qualys/qcs-sensor:<tag＞ に設定します。 

又は 

qualys/qcs-sensor:latest に設定します。 

2. コマンドを実行して、センサーを再作成します。 

docker-compose -f <path to qualys_cs_sensor_docker_compose.yml file> up -d 

センサーの取り外し 

次のコマンドを実行して、センサーを取り外します。 

docker-compose -f <path to qualys_cs_sensor_docker_compose.yml file> 
rm -s 

注: docker-compose には、永続ストレージを削除するオプションはありません。永続ストレー

ジ・ファイルは手動で削除する必要があります。 
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docker run を使用したスタンドアロン Docker ホストへの

センサーのデプロイ 

前提条件: Docker エンジン バージョン: 1.13.0+ 

次のコマンドを実行して、センサーをインストールします。ACTIVATIONID を指定します。  

CUSTOMERID とサブスクリプションからの POD_URL。アクティベーション ID と カスタマー 

ID で Container Security UI にログインし、[Configurations] > [Sensors] に移動して センサーをダウ

ンロードします。センサーの種類 (全般、レジストリ、CI/CD) を選択し、次にスタンドアロン テ

クノロジ (MacOS、Linux、または CoreOS) を選択します。[インストール手順]ページが表示され

ます。[DOCKERHUB] タブを選択して、インストール手順を確認します。  

「Installation Instructions」画面のインストール・コマンドには、アクティベーション ID とカスタ

マーID が含まれています。アクティベーション ID はパスワードのようなもので、共有しないで

ください。  

注: CIS ベンチマーク 5.9 に準拠するには、インストールコマンドから --net=host を削除する必要

があります。ただし、センサーが --net=host なしで起動された場合、ホストの IP アドレスを検出

できないことに注意してください。 ガイダンスと推奨事項については、Docker の CIS ベンチマ

ークへの準拠を参照してください。 

一般的なセンサー 

Linux: 

sudo docker run -d --restart on-failure -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD URL> --net=host --name qualys-container-sensor 
qualys/qcs-sensor:latest  

 

MacOS: 

sudo mkdir -p /tmp/qualys/sensor/data  
sudo chmod -R 777 /tmp/qualys/sensor/data  
sudo mkdir /private/etc/qualys/  
sudo chmod 777 /private/etc/qualys 

sudo docker run -d --restart on-failure -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/private/etc/qualys:/usr/local/qualys/qpa/data/conf/agent-data -v 
/tmp/qualys/sensor/data:/usr/local/qualys/qpa/data -e  

ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD  

URL> --net=host --name qualys-container-sensor qualys/qcs-
sensor:latest  
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CoreOS: 

sudo mkdir -p /var/opt/qualys/sensor/data  
sudo chmod -R 777 /var/opt/qualys/sensor/data 

 

sudo docker run -d --restart on-failure -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/var/opt/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD URL> --net=host --name qualys-container-sensor 
qualys/qcs-sensor:latest  

 

レジストリセンサー 

Linux: 

sudo docker run -d --restart on-failure -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD URL> --net=host --name qualys-container-sensor 
qualys/qcs-sensor:latest --registry-sensor  

 

MacOS: 

sudo mkdir -p /tmp/qualys/sensor/data  
sudo chmod -R 777 /tmp/qualys/sensor/data  
sudo mkdir /private/etc/qualys/  
sudo chmod 777 /private/etc/qualys 

sudo docker run -d --restart on-failure -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/private/etc/qualys:/usr/local/qualys/qpa/data/conf/agent-data -v 
/tmp/qualys/sensor/data:/usr/local/qualys/qpa/data -e  

ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD  

URL> --net=host --name qualys-container-sensor qualys/qcs-
sensor:latest --registry-sensor  

 

CoreOS: 

sudo mkdir -p /var/opt/qualys/sensor/data  
sudo chmod -R 777 /var/opt/qualys/sensor/data 

sudo docker run -d --restart on-failure -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/var/opt/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
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ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD URL> --net=host --name qualys-container-sensor 
qualys/qcs-sensor:latest --registry-sensor  

 

CI/CD Sensor 

Linux: 

sudo docker run -d --restart on-failure -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD URL> --net=host --name qualys-container-sensor 
qualys/qcs-sensor:latest  
--cicd-deployed-sensor 
 

MacOS: 

sudo mkdir -p /tmp/qualys/sensor/data  
sudo chmod -R 777 /tmp/qualys/sensor/data  
sudo mkdir /private/etc/qualys/  
sudo chmod 777 /private/etc/qualys 

sudo docker run -d --restart on-failure -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/private/etc/qualys:/usr/local/qualys/qpa/data/conf/agent-data -v 
/tmp/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD  

URL> --net=host --name qualys-container-sensor qualys/qcs-
sensor:latest --cicd-deployed-sensor  

 

CoreOS: 

sudo mkdir -p /var/opt/qualys/sensor/data  
sudo chmod -R 777 /var/opt/qualys/sensor/data 

sudo docker run -d --restart on-failure -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/var/opt/qualys/sensor/data:/usr/local/qualys/qpa/data -e  

ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD URL> --net=host --name qualys-container-sensor 
qualys/qcs-sensor:latest --cicd-deployed-sensor 
 

上記のコマンドで使用されるボリューム: 

/var/run/docker.sock:/var/run/docker.sock:ro - Docker ソケットをセンサー ファイル システムにマ

ウントします。これは、docker デーモンが TCP ポートで実行されている場合、ユーザーが

DOCKER_HOST 環境変数を指定しない限り必須です。 
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/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data - センサー コンテナの永続ストレージを提

供します。このマッピングは、「--sensor-without-persistentstorage」オプションが使用されていない

限り必須です。ストレージディレクトリは変更できます。ディレクトリが存在しない場合は、自

動的に作成されます。 

追加の環境変数/ボリュームを提供できます。 

1) プロキシを使用して Qualys Cloud Platform と通信する場合は、次のように指定します。 

-e qualys_https_proxy=<IP/ address or FQDN>:<Port#> 
 

2)プロキシ証明書が必要な場合は、以下を追加してプロキシ証明書のボリュームをマウントしま

す。 

-v <Proxy_File_Path>:/etc/qualys/qpa/cert/custom-ca.crt 
 

３）Docker デーモンが TCP ポートで実行されている場合は、-e DOCKER_HOST=<IPv4 アドレス

または FQDN>:<port#> を指定します。この場合は、Docker Unix ドメインソケットボリュームマ

ウント (-v /var/run/docker.sock:/var/run/docker.sock:ro) を必ず削除してください。 

４）/etc/qualys:/usr/local/qualys/qpa/data/conf/agent-data - ホスト上の Qualys Agent または Scanner ア

プライアンスによって作成されたマーカーファイルをマッピングするための HostID 検索ディレ

クトリ。 

５）センサーが TLS ソケット経由で docker デーモンと通信する場合は、次の必須環境変数とボ

リューム マウントを指定します。 接続先の TLS Docker ソケットを指定するには

DOCKER_HOST 環境変数を設定します。 

 

 

-e DOCKER_HOST=<docker daemon host's IPv4  address, or FQDN, or 
hostname>:<port#> 

 

指定された IPv4 アドレス、FQDN またはホスト名が Docker サーバー証明書の CN または代替サ

ブジェクト名と一致する場合。 TLS 認証セットを有効にするには: 

-e DOCKER_TLS_VERIFY=1 

注: TLS 経由の Docker デーモンとのセンサー通信を有効にすることで、お客様は docker 認証プラ

グインを使用してセンサーの docker ソケットへのアクセスを制限できます。 

Docker クライアント証明書、クライアント秘密鍵、および CA 証明書ファイルが使用可能な 

Docker デーモンホスト上のディレクトリをボリュームマウントします。 

-v <docker client certificate directory on the docker daemon host>:/root/.docker 
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docker クライアント証明書、クライアント秘密鍵、CA 証明書ファイル名を sensor の引数として

指定します。  

--tls-cacert <file name of the CA certificate used to sign docker 
server certificate> --tls-cert <docker client certificate file name> -
-tls-key <docker client private key file name> 

CA 証明書、クライアント証明書、またはクライアント秘密鍵のいずれかに、それぞれ ca.pem、

cert.pem、key.pem などのデフォルトのファイル名がある場合は、それらを省略できます。たとえ

ば、docker daemon が UNIX ドメイン ソケットと TCP TLS ソケットの両方でリッスンしている場

合は、次のようにセンサーを起動できます。 

docker run -d --restart on-failure --cpus=0.2 -v  

/var/run/docker.sock:/var/run/docker.sock:ro -v <client cert directory 
on the docker host>:/root/.docker -v  

/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e  

ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD URL> -e DOCKER_TLS_VERIFY=1 -e DOCKER_HOST=<IPv4 or 
FQDN>:<port#> -net=host --name qualys-container-sensor qualys/qcs-
sensor:latest --loglevel 5 --tls-cacert <file name of the CA 
certificate used to sign docker server certificate> --tls-cert <docker 
client certificate file name> -tls-key <docker client private key file 
name> 

 

オプションのパラメータ 

--cpus 

CPU 使用率を特定の値に制限します。 

--cpus=0.2 # Default CPU usage limit (20% of one core/processor on the host). 

たとえば、CPU 使用率を 5% に制限するには、--cpus=0.05 と設定します。これにより、CPU 使用

率がホスト上の 1 つのコア/プロセッサの 5% に制限されます。 

ノードに複数のプロセッサがある場合、cpus 値を設定すると、CPU 制限が 1 つのコア/プロセッ

サにのみ適用されます。たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容量

の 20% に設定する場合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみの 

80% が合計 CPU 容量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。 

注: Docker ホストのカーネルが実行中のコンテナーの CPU 制限の設定をサポートしていない場合

は、CPU 使用制限を無効にし、そうしないとセンサーは起動されません。 
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--enable-console-logs 

コンソールでログを印刷します。これらのログは、docker logs コマンドを使用して取得できま

す。 

--sensor-without-persistent-storage 

ホスト上の永続ストレージを使用せずにセンサーを実行します。この場合、ボリュームの下に永

続ストレージのマッピングを提供しないでください。データはホスト上で利用できず、センサー

を基準にして /usr/local/qualys/qpa/data フォルダーに保存されているため、ログを保持するには、

「--enableconsole-logs」オプションを「--sensor-without-persistent-storage」と一緒に使用すること

をお勧めします。 

--log-level 

センサーのロギングレベルを設定し、0〜5 を受け入れます。デフォルトは 3 (情報) です。 

--log-filesize 

センサーのログファイルあたりの最大サイズをバイト単位で設定します。たとえば、10 バイトの

場合は "10"、10 キロバイトの場合は "10K"、10 MB の場合は "10M" を指定します。デフォルト

は「10M」です。 

--log-filepurgecount 

生成するアーカイブ qpa.log ファイルの数を定義します。デフォルトは 5 です。 

--scan-thread-pool-size 

スキャンスレッド値でセンサーを起動します。デフォルトは 4 です。 

--read-only 

センサーを読み取り専用モードで実行します。このモードでは、センサーはホスト上の永続スト

レージを使用します。 

注: センサーは、「--sensor-without-persistent-storage」オプションまたは「--read-only」オプション

を使用して実行し、両方のオプションを同時に有効にしないでください。 --mask-env-variable 

イメージとコンテナの環境変数をマスクします。環境変数は、センサーログとコンテナセキュリ

ティ UI でマスク/削除されます。 

--disableImageScan 

このパラメータは、General Sensor のイメージスキャンを無効にする場合に渡す必要がありま

す。このオプションを使用してデプロイされたセンサーでは、イメージはスキャンされません。

これは、一般的なセンサータイプでのみ使用でき、すべてのランタイム(Docker、CRI-O、

Containerd)で使用できます。  

--disable-log4j-scanning 

このパラメータは、コンテナイメージの log4j 脆弱性スキャンを無効にする場合に渡す必要があ

ります。Log4j 脆弱性スキャンを参照してください。  
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--disable-log4j-static-detection 

このパラメータは、動的/静的イメージスキャンの log4j 静的検出を無効にする場合に渡す必要が

あります。静的 log4j 検出を参照してください。  

--optimize-image-scans 

このパラメータは、General Sensor のイメージスキャンを最適化する場合に渡す必要がありま

す。デフォルトでは、センサーはホスト上で検出したすべてのイメージをスキャンします。これ

により、イメージのスキャンが冗長になります。「--optimizeimage-scans」を使用して一般センサ

ーをインストールすると、センサーは Qualys Cloud Platform と通信し、情報に基づいたスキャン

を実行して、冗長なイメージスキャンを回避します。センサーは、ホスト上に存在するイメージ

が、同じマニフェストとバージョンについて他のセンサーによって既にスキャンされているかど

うかを判断し、それらのイメージを再度スキャンすることはありません。 

--scanning-policy 

このパラメータは、スキャンポリシーを指定する場合に渡す必要があります。スキャンポリシー

を使用すると、要件に応じて適切なスキャンタイプを選択できます。使用可能な値は次のとおり

です。  

- DynamicScanningOnly: 動的スキャンのみを実行します。 

- StaticScanningOnly: 静的スキャンのみを実行します。 

- DynamicWithStaticScanningAsFallback: シェルのないイメージの動的スキャンへの

フォールバックとして静的スキャンを実行します。 

--perform-secret-detection 

このパラメータは、コンテナイメージのシークレット検出を実行する場合に渡す必要がありま

す。シークレット検出のタイムアウトは、--sca-scantimeout-in-seconds={value} パラ

メータを使用して指定できます。シークレット検出の詳細については、オンライン ヘルプ: コン

テナ シークレットの検出を参照してください。 

--perform-malware-detection 

このパラメータは、コンテナイメージのマルウェア検出を実行する場合に渡す必要があります。

マルウェア検出のタイムアウトは、--sca-scantimeout-in-seconds={value} パラメータ

を使用して指定できます。マルウェア検出の詳細については、オンライン ヘルプ: マルウェア検

出を参照してください。 

--limit-resource-usage(リソース使用量を制限) 

このパラメータを使用して、SCA、シークレット、またはマルウェアスキャンのリソースの使用

を制限できます。 

SCA スキャンのオプションパラメータ 

以下のパラメーターは、サブスクリプションで SCA スキャン機能が有効になっている場合はオ

プションです。詳細については、SCA スキャンを参照してください。  
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--perform-sca-scan 

(オプション)デフォルトでは、SCA スキャンは実行されません。このパラメーターを使用して、

コンテナー・イメージの SCA スキャンを使用可能にします。指定すると、SCA スキャンは標準

の脆弱性スキャン (静的または動的) の後に実行されます。SCA スキャンは、脆弱性スキャンが

成功しなかった場合でも試行されます。  

--disallow-internet-access-for-sca 

(--perform-sca-scan が指定されている場合はオプション)デフォルトでは、SCA スキャンはオンラ

イン・モードで実行されます。このパラメータを使用して、SCA スキャンのインターネット・ア

クセスを使用不可にし、スキャンをオフライン・モードで実行します。  

注: SCA スキャンはオンライン・モードで実行することをお勧めします。Java のソフトウェア・

パッケージ列挙の品質は、SCA スキャンをオフライン・モードで実行すると大幅に低下します。

正確なパッケージ検出のために、リモートの Maven リポジトリを参照する必要がある場合があ

ります。これは、イメージの脆弱性ポスチャの精度に影響を与える可能性があります。 

--sca-scan-timeout-in-seconds={value} 

(--perform-sca-scan が指定されている場合はオプション)デフォルトの SCA スキャン・コマンド・

タイムアウトは 5 分 (300 秒) です。このパラメータを使用して、デフォルトのタイムアウトを秒

単位で指定した新しい値で上書きします。たとえば、大きなコンテナイメージをスキャンする場

合は、SCA スキャンが終了するまでの時間を確保するために、SCA スキャンタイムアウトを増

やす必要がある場合があります。 

注: --sca-scan-timeout-in-seconds パラメータは、シークレットおよびマルウェア検出の

タイムアウトを指定するためにも使用されます。 

--limit-resource-usage(リソース使用量を制限) 

このパラメータを使用して、SCA、シークレット、またはマルウェアスキャンのリソースの使用

を制限できます。 

Docker Run Commands を使用して Docker の CIS ベンチマークに準拠する方法 

Qualys Container Security は、センサー イメージの Docker の CIS ベンチマークに準拠していま

す。  

Docker の CIS ベンチマークに準拠した方法でセンサー イメージを使用する方法については、

Docker の CIS ベンチマークへの準拠を参照してください。センサーを準拠した方法で操作できる

ように、いくつかの制御の手順を提供しています。 
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Kubernetes 上の Docker Hub を使用したセンサーのデプ

ロイ 

前提 条件： 

- Kubernetes のセットアップが稼働している必要があります 

- K8S ノードは、Docker ハブ/プライベート レジストリと通信できる必要があります 

- コンテナー センサー イメージは、プライベート レジストリからインストールする場合

は、そのレジストリで使用できる必要があります。 

cssensor-ds.yml ファイルを変更する 

次の情報を含む新しい yml ファイルを作成し、cssensor-ds.yml 名前を付けるか、yml ファイルを

直接 https://github.com/Qualys/cs_sensor からダウンロードします 

注意: yml ファイル内のフィールドの整列は非常に重要です。以下のテンプレートに記載されて

いるフォーマットを尊重してください。 

kind: List  
apiVersion: v1  
items: 
   - kind: Namespace 
     apiVersion: v1 
     metadata: 
       name: qualys      

 # Service Account 
   - kind: ServiceAccount 
     apiVersion: v1 
     metadata: 
         name: qualys-service-account    
         namespace: qualys 

   # Role for read/write/delete permission to qualys namespace 

       - kind: Role 

      # if k8s version is 1.17 and earlier then change apiVersion to      
"rbac.authorization.k8s.io/v1beta1" 
     apiVersion: rbac.authorization.k8s.io/v1 
metadata: 
     name: qualys-reader-role 
     namespace: qualys 
     rules:  
    - apiGroups: ["","batch"]  
      resources: ["pods","jobs"]  
      verbs: ["get", "list", "watch","create", "delete", 
"deletecollection"]   
   - apiGroups: [""] 
     resources: ["pods/status"]  
     verbs: ["get"]  
   - apiGroups: [""]  
     resources: ["pods/attach", "pods/exec"] 
     verbs: ["create"]  
   - kind: ClusterRole 
# if k8s version is 1.17 and earlier then change apiVersion to        
"rbac.authorization.k8s.io/v1beta1"   

https://github.com/Qualys/cs_sensor
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 apiVersion: rbac.authorization.k8s.io/v1  
 metadata: 
     name: qualys-cluster-reader-role 
 rules: 
     - apiGroups: [""] 
       resources: ["nodes", "pods/status", 
"replicationcontrollers/status", "nodes/status"]   
     verbs: ["get"]   
    - apiGroups: ["apps"]  
      resources: ["replicasets/status", "daemonsets/status", 
"deployments/status", "statefulsets/status"] 
      verbs: ["get"]     
    - apiGroups: ["batch"]   
      resources: ["jobs/status", "cronjobs/status"] 
      verbs: ["get"] 

  # RoleBinding to assign permissions in qualys-reader-role to 
qualysservice-account   
 - kind: RoleBinding 
   # if k8s version is 1.17 and earlier then change apiVersion to       
     "rbac.authorization.k8s.io/v1beta1" 

 
    apiVersion: rbac.authorization.k8s.io/v1 
    metadata: 
      name: qualys-reader-role-rb  
      namespace: qualys 
    subjects:      
     - kind: ServiceAccount        
      name: qualys-service-account        
      namespace: qualys      
  roleRef:        
     kind: Role        
     name: qualys-reader-role       
     apiGroup: rbac.authorization.k8s.io    
- kind: ClusterRoleBinding 
  # if k8s version is 1.17 and earlier then change apiVersion to      
    "rbac.authorization.k8s.io/v1beta1"     

 
apiVersion: rbac.authorization.k8s.io/v1 
metadata: 

      name: qualys-cluster-reader-rb      
  subjects:    

  - kind: ServiceAccount        
  name: qualys-service-account      
  namespace: qualys 

  roleRef: 
kind: ClusterRole        
name: qualys-cluster-reader-role        
apiGroup: rbac.authorization.k8s.io 
 

# Qualys Container Sensor pod with   
 - apiVersion: apps/v1     
   kind: DaemonSet      
   metadata: 
    name: qualys-container-sensor        
    namespace: qualys 
       labels: 
        k8s-app: qualys-cs-sensor      
 spec:        
  selector:          
    matchLabels: 
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      name: qualys-container-sensor       
    updateStrategy: 

          type: RollingUpdate        
    template:         
      metadata:            
        labels: 
          name: qualys-container-sensor          
spec:          
  #tolerations: 
  # this toleration is to have the daemonset runnable on master nodes            
  # remove it if want your masters to run sensor pod 

  #- key: node-role.kubernetes.io/master         
  #  effect: NoSchedule            
  serviceAccountName: qualys-service-account    
        containers:        
        - name: qualys-container-sensor             
         image: qualys/qcs-sensor:latest            
         imagePullPolicy : IfNotPresent             
         resources:     
         limits: 

                cpu: "0.2" # Default CPU usage limit on each node for 
sensor. 

            args: ["--k8s-mode"]              
            env:            
       - name: CUSTOMERID               
         value: __customerId      
        - name: ACTIVATIONID           
          value: __activationId     
        - name: POD_URL           
          value:  
        - name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT           
          value: "10" 

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS         
     #- name: DOCKER_TLS_VERIFY 
     #  value: "1"              

# uncomment(and indent properly) below section if proxy is required to 
connect Qualys Cloud             
      #- name: qualys_https_proxy 
      #  value: <proxy FQDN or Ip address>:<port#>  
      - name: QUALYS_POD_NAME  
              valueFrom:  
                fieldRef: 

                  fieldPath: metadata.name 
       - name: QUALYS_POD_NAMESPACE 
               valueFrom: 
                 fieldRef: 

      fieldPath: metadata.namespace              
  volumeMounts:              
  - mountPath: /var/run/docker.sock                
    name: socket-volume                
    readOnly: true             
 - mountPath: /usr/local/qualys/qpa/data                
    name: persistent-volume             
 - mountPath: /usr/local/qualys/qpa/data/conf/agent-data                
    name: agent-volume 
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# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 
  #- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 
  #  name: proxy-cert-path               

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS             
#- mountPath: /root/.docker              
#  name: tls-cert-path              
 securityContext: 

              allowPrivilegeEscalation: false            
  volumes:             
        - name: socket-volume                
      hostPath: 

                path: /var/run/docker.sock                  
          type: Socket             
          - name: persistent-volume                
          hostPath: 

                path: /usr/local/qualys/sensor/data                  
          type: DirectoryOrCreate 

            - name: agent-volume 

              hostPath: 

                path: /etc/qualys                  
          type: DirectoryOrCreate 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 
# - name: proxy-cert-path             

#  hostPath: 
#    path: <proxy certificate path 
#    type: File 

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS              
#- name: tls-cert-path              
#  hostPath: 

 #    path: <Path of directory of client certificates>             
 #    type: Directory            
hostNetwork: true 

Qualys Container Sensor DaemonSet は、Kubernetes API サーバーと通信するための適切な権限を持

つ ServiceAccount の一部として 'qualys' 名前空間にデプロイする必要があります。Role、

ClusterRole、RoleBinding、および ClusterRoleBinding は、ServiceAccount に必要なアクセス許可を

割り当てるために使用されます。「qualys」以外の別の名前空間で Qualys Container Sensor をすで

に実行している場合は、最初に他の名前空間から Qualys Container Sensor をアンインストールし

てから、新たに「qualys」名前空間にデプロイする必要があります。 

これらの権限が必要になります: get、list、watch - 'qualys' 名前空間のリソースを監視するには、

create、delete、deletecollection - 'qualys' 名前空間でイメージの脆弱性評価用のコンテナを生成し、

その後にクリーンアップします。 
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yaml ファイル内のパラメーターを変更する 

 cssensor-ds.yml ファイルを Kubernetes クラスターのマスターノードにコピーし、次のパラメータ

ーの値を指定して変更します。yaml ファイルが正しく機能するようにするには、以下で指定さ

れているパラメータ/セクションのみを更新してください。yaml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください 。 

 センサーデーモンセットをマスターノードにデプロイする場合は、spec の下の tolerations セクシ

ョンのコメントを解除します。 

spec:  
#tolerations: 
# this toleration is to have the daemonset runnable on master nodes 
# remove it if want your masters to run sensor pod 
#- key: node-role.kubernetes.io/master 
# effect: NoSchedule 

Qualys Sensor POD を優先する場合: 

.yml ファイル内の以下のコード行を見つけてコメント解除します。そして、  

種類に記載されている PriorityClass 値:要件に応じた PriorityClass。 

#- kind: PriorityClass 
#  apiVersion: scheduling.k8s.io/v1  
#  metadata: 
#    name: qualys-priority-class 
#  value: 0 
#  preemptionPolicy: PreemptLowerPriority 
#  description: Priority class for daemonset 

また、以下にある PriorityClass 名を見つけて、コメントを解除します。  

#priorityClassName: qualys-priority-class 

yml ファイルが正しく動作するように、以下で説明するそれぞれのセクションを削除/コメントし

ないようにしてください。すべての Kubernetes ノードから、Docker ハブ/プライベートレジスト

リ(CS センサーイメージが公開されている場所)にアクセスできることを確認します。 

containers: 
       - name: qualys-container-sensor 
         image: <CS Sensor image name in the private/docker hub 
registry> 
         args: ["--k8s-mode"] 

注: センサー ポッドを実行するすべてのノードが、センサー イメージが格納されているプライベ

ートまたは Docker ハブ レジストリにアクセスできることを確認してください。 

CI/CD 環境のセンサーをデプロイする場合は、args 値を次のように指定します。  
 
args: ["--k8s-mode","--cicd-deployed-sensor"] 

Registry Sensor をデプロイする場合は、args の値を 次の様に指定します。 
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args: ["--k8s-mode","--registry-sensor"] 
 

コンソールでログを出力する場合は、args に追加の値として "--enable-console-logs" を指定しま

す。 

ログレベルを変更する場合は、args に追加の値として "--log-level"、"<a number between 0 and 5>" 

を指定します。たとえば、トレースでログを提供したい場合は、次のように指定します。 

args: ["--k8s-mode", "--log-level", "5"] 
 

スキャン スレッド値が既定値の 4 以外でセンサーを起動する場合は、args に追加の値として "-- 

scan-thread-pool-size"、"< number of threads>" を指定します。 

args: ["--k8s-mode", "--scan-thread-pool-size", "6"] 
 

生成されるアーカイブされた qpa.log ファイルの数を定義する場合は、args に追加の値として "--

logfilepurgecount", "" を指定します。デフォルトの "--logfilepurgecount", "5" は config で適用されま

す。log/ ディレクトリには常に現在の qpa.log ファイルがあることに注意してください。 

生成されるアーカイブ qpa.log ファイルの数とログファイルあたりのサイズを定義する場合は、"-

-log-filesize", "" ("K" はキロバイト、"M" はメガバイト) を指定し、args に追加の値として "--log-

filepurgecount", "" を指定します。デフォルトは "--log-filesize": "10M" と "--log-filepurgecount": "5" 

で、config によって適用されます。 

args: ["--k8s-mode", "--log-filesize", "5M", "--logfilepurgecount", 
"4"] 
 

kubernetes ネイティブの 'kubectl run' コマンドを使用してイメージ スキャン ポッドをインスタン

ス化する場合は、args に追加の値として "--use-kubectl" を指定します。この場合、センサーはネ

イティブの kubernetes 機能を使用してイメージ スキャンを開始します。この引数を省略すると、

イメージコンテナは docker run を使用して起動されます。  

args: ["--k8s-mode", "--use-kubectl"] 
 

TLS 認証が有効になっている場合は、引数に docker クライアント証明書、クライアント秘密鍵、

および CA 証明書の名前を指定します。 

args: ["--k8s-mode", "--tls-cacert","<file name of the CA certificate 
that was used to sign docker server certificate>", "--tls-cert", 
"<docker client certificate file name>", "--tls-key", "<docker client 
private key file name>"] 
 

注: 3 つのファイルのいずれかにそれぞれ ca.pem、cert.pem、key.pem などのデフォルト名がある

場合は、対応する引数を省略できます。 
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センサー ログとコンテナ セキュリティ UI でイメージとコンテナの環境変数をマスクする場合

は、args に "--mask-env-variable" パラメータを追加します。  

args: ["--k8s-mode", "--mask-env-variable"] 
 

General Sensor(すべてのランタイムでサポート)のイメージスキャンを無効にする場合は、args に

「--disableImageScan」パラメータを追加します。 

 args: ["--k8s-mode", "--disableImageScan"] 

スキャンポリシーを指定する場合は、args に "--scanning-policy" パラメータを追加します。スキ

ャン ポリシーで使用できる値は、"DynamicScanningOnly"、"StaticScanningOnly"、

"DynamicWithStaticScanningAsFallback" です。 

args: ["--k8s-mode", "--scanning-policy", “StaticScanningOnly”] 
 

コンテナイメージで log4j の脆弱性スキャンを無効にする場合は、args に "--disable-log4j-

scanning" パラメータを追加します。 

args: ["--k8s-mode", "--disable-log4j-scanning"] 

 

動的/静的イメージスキャンで log4j 静的検出を無効にする場合は、args に "--disable-log4j-static-

detection" パラメータを追加します。 

args: ["--k8s-mode", "--disable-log4j-static-detection"] 
 

General Sensor のイメージスキャンを最適化したい場合は、args に「--optimize-image-scans」パラ

メータを追加してください。  

 

args: ["--k8s-mode", "--optimize-image-scans"] 
 

コンテナイメージのシークレット検出を有効にする場合は、args に "--perform-secretdetection" パ

ラメータを追加します。  

args: ["--k8s-mode", “--container-runtime”, “containerd”, "--
performsecret-detection"] 
 

コンテナイメージのマルウェア検出を有効にする場合は、args に "--performmalware-detection" パ

ラメータを追加します。  

args: ["--k8s-mode", “--registry-sensor”, "--perform-malware-
detection"] 
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センサーコンテナのメモリ使用量を制限したい場合は、args に「--limit-resourceusage」パラメー

タを追加してください。 

args: ["--k8s-mode", "--limit-resource-usage"] 
 

「resources」で  、次の項目を指定します。 

resources: limits: cpu: "0.2" # Default CPU usage limit on each node 
for sensor. 

 

たとえば、CPU 使用率を 5%に制限するには、resources:limits:cpu: "0.05"と設定します。これによ

り、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。 

ノードに複数のプロセッサがある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つの

コアにのみ適用されます。たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容

量の 20% に設定する場合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみ

の 80% が合計 CPU 容量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。 

必要に応じて、Container Sensor のメモリ リソースを指定する場合は、resources で指定できま

す。Container Sensor のメモリ要求とメモリ制限の推奨値は次のとおりです。 

   resources:  
     limits: 

       cpu: "0.2" # Default CPU usage limit on each node for sensor  
       memory: "500Mi" 

     requests:  
       memory: "300Mi" 

SCA スキャン、シークレット スキャン、またはマルウェア スキャンのメモリ リソースを指定す

る場合は、resources で指定できます。センサーのインストール中は、「--limit-resourceusage」引数

を使用することをお勧めします。 

Container Sensor のメモリ要求の推奨値と、上記のスキャン タイプのメモリ制限は次のとおりで

す。 

    resources:  
     limits: 

        cpu: "0.2" # Default CPU usage limit on each node for sensor  
        memory: "3.5Gi" 
     requests:  
       memory: "1.5Gi" 

免責事項:上記の推奨事項は、平均イメージサイズ 1.5GB に基づいていますが、イメージサイズ

がそれより大きい場合は、それに応じてメモリ制限を増やしてください。 



Installing the sensor from Docker Hub Deploying the sensor using Docker Hub on Kubernetes 

61 

Container Sensor にメモリリソース値 (制限またはリクエスト) のいずれかが指定され、args に "--

use-kubectl" が指定されている場合、イメージスキャンコンテナにメモリリクエストとメモリ制

限の両方が自動的に適用されます。デフォルト値はそれぞれ 200Mi と 700Mi です。 

さらに、env の下に次の変数を指定することで、一方または両方の値を上書きできます。この例

では、値が 300Mi と 800Mi に変更されています。 

- name: QUALYS_SCANNING_CONTAINER_MEMORYREQUESTMB 
value: "300Mi" 
- name: QUALYS_SCANNING_CONTAINER_MEMORYLIMITMB 
value: "800Mi" 

env で  、次の項目を指定します。 

Activation ID (Required)   
   - name: ACTIVATIONID 

        value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

Customer ID (Required)  
    - name: CUSTOMERID 

        value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 
 

docker ハブ イメージを使用する場合は、POD_URL を指定します。それ以外の場合は、削除しま

す。 

- name: POD_URL 

     value: <Specify POD URL> スキャンコンテナの起動タイムアウトを分単位で指

定します。この環境変数が存在しない場合、デフォルトは 10 分です。 

- name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT 
            value: "10" 
 

スキャンのたびに、ノードのステータスをチェックして、ノードがスケジュール可能かどうかを

確認し、ノードがスケジュール可能な場合にのみスキャンを開始します。ノードのステータスが

ノードがスケジュール不可能であることを示している場合は、デフォルトの 15 分間隔でスキャ

ンを再試行します。スキャンを再試行する前にセンサーが待機する時間を増減するには、別のス

キャン再試行間隔を分単位で指定します。 

- name: UNSCHEDULABLE_NODE_SCAN_RETRY_INTERVAL 
           value: "30" 

TLS 認証を有効にするには、次の 2 行のコメントを解除します。 

- name: DOCKER_TLS_VERIFY 
      value: "1" 
 

ノート: TLS を無効にするには、DOCKER_TLS_VERIFY="" (空の文字列) を使用するか、yml フ

ァイルでコメント化したままにしてください。 
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注: TLS 経由の Docker デーモンとのセンサー通信を有効にすることで、お客様は docker 認証プラ

グインを使用してセンサーの docker ソケットへのアクセスを制限できます。 

注: TLS 認証が有効で、DOCKER_HOST が指定されていない場合、センサーは実行されているワ

ーカー ノードの FQDN を自動的に検出し DOCKER_HOST センサー内の環境変数を <ワーカー 

ノードの FQDN>:<2376> に設定します。ここで、2376 は Docker デーモンのデフォルトの TLS 

TCP ポートです 

注: 以下を追加することで、自分で 127.0.0.1:<port#> または localhost:<port#> に自分で設定

DOCKER_HOST ことができます。 

- name: DOCKER_HOST 

      value: "<loopback IPv4 address or hostname>:<port#>" 
 

注: DOCKER_HOST に設定された FQDN、ホスト名、または IPv4 アドレスが、各ワーカー ノー

ドの Docker サーバー証明書の CN またはサブジェクトの別名と一致していることを確認してく

ださい。 

プロキシ情報のコメントを解除して適切にインデントするか、必要ない場合はそのままにしてお

きます。 

- センサーとバックエンド間の通信の場合(Container Management Service): 

#- name: qualys_https_proxy 
#  value: <proxy FQDN or Ip address>:<port#> 

- 公開レジストリに使用されるレジストリ センサー バージョン 1.21.0 以降の場合:  

  #- name: https_proxy 
#  value: <proxy FQDN or Ip address>:<port#> 

TLS 認証を有効にする必要がある場合は、volumes の下の tls-cert-path のコメントを解除  し、ク

ライアント証明書のディレクトリパスを指定するか、不要な場合はそのままにしておきます。 

#- name: tls-cert-path # hostPath: 

# path: <Path of directory of client certificates> 
# type: Directory 

volumes の下の proxy-cert-path のコメントを解除するか、必要ない場合はそのままにしておきま

す。 

#- name: proxy-cert-path # hostPath: 
# path: /root/cert/proxy-certificate.crt 
# type: File 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。アクティベーション ID とカスタマー ID を取得するには、Container 

Security UI にログインし、[Configurations] > [Sensors] に移動し、[Download] をクリックして、任
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意のセンサータイプをクリックします。「Installation Instructions」画面のインストール・コマンド

には、アクティベーション ID とカスタマーID が含まれています。アクティベーション ID はパ

スワードのようなもので、共有しないでください。 

https プロキシを使用している場合は、センサーがコンテナ管理サーバーと通信するための有効な

証明書ファイルがすべての Kubernetes ノードにあることを確認します。 

プロキシを使用しておらず、上記の部分をコメントしたままにしている場合は、volumeMounts 

から次の部分もコメント付けしておくことができます  。 

#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 
# name: proxy-cert-path 

TLS を使用しておらず、上記の部分をコメントしたままにしている場合は、volumeMounts から

次の部分もコメント付けしておくことができます  。 

#- mountPath: /root/.docker 
# name: tls-cert-path 
 

Host Network を削除します: IP識別が不要な場合は true  

ホストの IP アドレスの識別が不要な場合に、セキュリティのベスト プラクティスである最小特

権に従うには、hostNetwork: true オプションを削除/コメント アウトします。 

hostNetwork: true 

hostNetwork: true オプションは、センサーが Docker ホストの IP アドレスを検出する機能を提供

します。ユーザーは、yaml ファイル内の hostNetwork: true 行を削除/コメントアウトできます

が、欠点は、UI に docker ブリッジ ネットワークの IP アドレスがホスト IP アドレスとして表示

されることです。ホストの識別を支援するために、ホスト名が UI に表示されるため、お客様は

ホスト名で Docker ホストを識別できます。また、ホスト名は環境内で一意にすることをお勧め

します。 

Container Sensor DaemonSet のデプロイ 

 cssensor-ds.yml ファイルを作成したら、Kubernetes マスターで次のコマンドを実行して

DaemonSet を作成します。  

kubectl create -f cssensor-ds.yml 

コンテナセンサー DaemonSet の削除 

Qualys Container Sensor をアンインストールする必要がある場合は、Kubernetes マスターで次のコ

マンドを実行します。  

kubectl delete -f cssensor-ds.yml 
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コンテナセンサー DaemonSet のアップグレード 

Kubernetes マスターで次の手順を実行して、Container Sensor DaemonSet を新しいバージョンに更

新します。 

注: Container Sensor DaemonSet が Kubernetes 環境で実行されていることを確認します。 

Container Sensor DaemonSet の名前を取得する 

 

kubectl get ds -n kube-system  

1) 新しい qualys/sensor イメージを使用するように DaemonSet のイメージを更新します 

kubectl set image ds/<daemonset-name> -n kube-system 
<containername>=<container-new-image> 

2) ロールアウト ステータスの監視 - ノードの数によっては時間がかかる場合があります 

 
 kubectl Rollout status daemonset <daemonset-name> -n kube-system 

3) ロールアウト中に問題が発生した場合は、DaemonSet をロールバックして最後のイメージを使

用します 

kubectl rollout undo daemonset <daemonset-name> -n kube-system 
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Docker-in-Docker 環境での CI/CD センサーのイ

ンストール 

このセクションでは、Docker-in-Docker 環境の CI/CD パイプライン ビルドに CS センサーをイン

ストールする方法について説明します。これにより、Docker-inDocker コンテナ内のイメージをス

キャンできます。  

ステップ 1: CS センサー イメージを Docker-in-Docker コ

ンテナ内に配置する  

これを行うには、1) レジストリから CS センサー イメージをプルし、コンテナーがスピンアップ

したときにセンサーを起動するか、2) CS センサーのタールを含む Docker-in-Docker コンテナー 

イメージをベイクする方法の 2 つがあります。 

レジストリから CS センサーイメージをプルし、センサーを起動します  

利点：  

- 事前にベイクされた Docker-in-Docker コンテナイメージと CS センサーイメージ/ tar を用

意する必要はありません。 

- Docker ハブレジストリでホストされている CS センサーイメージを簡単に使用できます  

欠点： 

- すべての Docker-in-Docker コンテナは、レジストリにアクセスできる必要があります。  

- イメージは、Docker-in-Docker コンテナがスピンアップされるたびにプルされ、オーバー

ヘッドになります。  

CS センサー tar を含む事前に作成された Docker-in-Docker コンテナ イメージ  

利点： 

- Docker-in-Docker コンテナからレジストリにアクセスする必要はありません。    

- いくつかのコマンドと installsensor.sh スクリプトを実行するだけで、CS センサーを起

動できます。  

欠点： 

- Docker-in-Docker コンテナ イメージのサイズが増加します。  

- 新しいセンサーのリリースごとに、Docker-in-Docker イメージを再ベイクする必要があり

ます。  
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ステップ 2:コンテナセキュリティセンサーを起動する  

これを行うには、1) Docker-in-Docker コンテナの起動時にセンサーを起動するか、2) ビルドジョ

ブからセンサーを起動するかの 2 つの方法があります。両方の方法について説明します。 

Docker-in-Docker コンテナの起動時にセンサーを起動する  

利点：  

- CS センサーを起動するためにビルド パイプライン設定を変更する必要はありません。  

欠点： 

- 資格情報 (アクティベーション ID/顧客 ID) は、init スクリプトに格納する必要があり

ます。  

- 指定できるのは、事前定義された永続ストレージ・パスのみです。 

Docker-in-Docker コンテナ内で init スクリプトを起動します  

init スクリプトを使用してセンサーを起動します。init スクリプトには、次のコマンドがありま

す。  

docker run -d --restart on-failure --cpus=0.2 -v 
/etc/qualys:/usr/local/qualys/qpa/data/conf/agent-data -v 
/var/run/docker.sock:/var/run/docker.sock:ro - v 
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD URL> --net=host --name qualys-container-sensor <Qualys CS 
Sensor image name from registry> --scan-thread-pool-size 4 --cicd-
deployed-sensor  
 

installsensor.sh スクリプトを使用する 

installsensor.sh スクリプトを使用して、Docker-in-Docker の起動時にセンサーを起動します。 

tar –xvf QualysContainerSensor.tar.xz  
docker load -i qualys-sensor.tar  

./installsensor.sh ActivationId=<Activation id> CustomerId=<Customer 
id> HostIdSearchDir=/private/etc/qualys 
Storage=/tmp/qualys/sensor/data  
--cicd-deployed-sensor -s  
 

ビルドジョブからセンサーを起動する  

利点：  

- 資格情報 (AI/CI) とセンサー パラメーターは、ビルド ジョブ構成から渡すことができま

す。  

- 永続ストレージは、起動時に定義できます。 

- ジョブごとに一意のディレクトリを (ジョブ ID を使用して) 保持し、それを永続ストレ

ージとして使用するのは簡単です。  
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欠点：  

- CS センサーを起動するには、ビルド ジョブの構成を変更する必要があります。  

 

docker run コマンドを使用して CS センサーを起動し、レジストリからイメージをプルしま

す 

docker run コマンドを使用して CS センサーを起動し、レジストリから CS センサー イメージをプ

ルします。 

docker run -d --restart on-failure --cpus=0.2 -v 
/etc/qualys:/usr/local/qualys/qpa/data/conf/agent-data -v 
/var/run/docker.sock:/var/run/docker.sock:ro -v 
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e  

ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer id> -e 
POD_URL=<POD URL> --net=host --name qualys-container-sensor <Qualys CS 
Sensor image name from registry> --scan-thread-pool-size 4 --cicd-
deployed-sensor  

 

事前にベイクされた Docker-in-Docker イメージを使用してビルド ジョブの一部として CS センサー

を起動する このコマンドは、CS センサーの tar が入った事前にベイクされた Dockerin-Docker コ

ンテナー イメージを使用して、ビルド ジョブの一部として CS センサーを起動します。ジョブ

の一部として CS センサーを起動します。 

<path>/installsensor.sh ActivationId=<Activation id> 
CustomerId=<Customer id> HostIdSearchDir=/private/etc/qualys 
Storage=/tmp/qualys/sensor/data  --cicd-deployed-sensor -s  

 

Docker-in-Docker ビルド コンテナーで実行される CS センサーの永続ストレージ 

CS センサーの障害またはコンテナ イメージのスキャンの失敗時にログを取得できるように、CS 

センサーに適切な永続ストレージを提供してください。 
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Kubernetes でのセンサーのデプロイ 

このセクションでは、Kubernetes にコンテナー センサーをデプロイする手順について説明しま

す。  

 

Kubernetes クラスタ環境でコンテナランタイムを検出する

方法 

センサー イメージをインストールする前に、Kubernetes クラスター環境にインストールされてい

るコンテナー ランタイムを把握することが重要です。これを知ることは、環境内で実行する必

要があるセンサーの種類を判断するのに役立ちます。  

コンテナランタイムの詳細を取得するには、次のコマンドを実行します。 

kubectl get nodes -o wide 
 

このコマンドを使用して、名前、ステータス、ロール、経過時間、バージョン、内部および外部

IP アドレス、OS イメージ、カーネルバージョンなど、各ノードの詳細を含むクラスターに関す

る追加情報を取得します。以下の例を参照してください。  

 

コンテナ センサー イメージの取得 

Kubernetes デプロイの最初のステップは、センサー イメージを取得することです。

QualysContainerSensor.tar.xz は、Container Security UI からダウンロードできます。または、Docker 

Hub の最新の Qualys Container Sensor イメージ (qualys/qcs-sensor:latest ) を使用することもできま

す。  

UI からダウンロード 

Docker がインストールされている Linux コンピューターの UI からセンサーをダウンロードしま

す。  
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センサー デプロイ テンプレートは、UI からダウンロードするか、GitHub の 

https://github.com/Qualys/cs_sensor から直接ダウンロードできます。 センサー テンプレートの使

用方法の詳細については、次のセクションで説明するデプロイ手順に従います。  

Orchestration Platform    Container Runtime                   Sensor Template 

AWS ECS Docker cssensor-aws-ecs.json 

Kubernetes (Cloud, On-Prem) Docker cssensor-ds.yml 

Kubernetes (Cloud, On-Prem) Docker cssensor-ds_pv_pvc.yml 

Kubernetes (Cloud, On-Prem) Containerd cssensor-containerd-ds.yml 

Kubernetes (Cloud, On-Prem) CRI-O cssensor-crio-ds.yml 

Docker Swarm Docker cssensor-swarm-ds.yml 

Red Hat OpenShift Docker cssensor-openshift-ds.yml 

Red Hat OpenShift CRI-O cssensor-openshift-crio-ds.yml 

注:CRI-O ランタイムは、一般(ホスト)センサーとレジストリセンサーでサポートされています。

ビルド CI/CD センサーではサポートされていません。 

ファイルをダウンロードしたら、次のコマンドを使用してセンサーパッケージを解凍します。  

sudo tar -xvf QualysContainerSensor.tar.xz  

https://github.com/Qualys/cs_sensor
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Docker ランタイム環境でイメージをロードするには: 

次のコマンドを使用して、Qualys センサー イメージを Kubernetes クラスター内のすべてのノー

ドに共通のリポジトリにプッシュします。 

sudo docker load -i qualys-sensor.tar  
sudo docker tag <IMAGE NAME/ID> <URL to push image to the repository> 
sudo docker push <URL to push image to the repository>  

 

例えば： 

sudo docker load -i qualys-sensor.tar  
sudo docker tag c3fa63a818df mycloudregistry.com/container-
sensor:qualys-sensor-xxx 
sudo docker push mycloudregistry.com/container-sensor:qualys-sensor-
xxx  

 

注: これらの例をそのまま使用しないでください。レジストリ/イメージのパスを独自のパスに置

き換えます。  

Containerd Runtime 環境でイメージをロードするには: 

次のコマンドを使用して、Qualys センサー イメージを Kubernetes クラスター内のすべてのノー

ドに共通のリポジトリにプッシュします。 

ctr -n=k8s.io images import qualys-sensor.tar  
ctr images tag <IMAGE NAME/ID> <URL to push image to the repository> 
ctr images push <URL to push image to the repository>  

 

例えば： 

ctr -n=k8s.io images import qualys-sensor.tar  
ctr images tag c3fa63a818df mycloudregistry.com/container-
sensor:qualyssensor-xxx 
ctr images push mycloudregistry.com/container-sensor:qualys-sensor-xxx 

 

 注: これらの例をそのまま使用しないでください。レジストリ/イメージのパスを独自のパスに置

き換えます。 

CRI-O ランタイム環境でイメージをロードするには: 

次のコマンドを使用して、Qualys センサー イメージを Kubernetes クラスター内のすべてのノー

ドに共通のリポジトリにプッシュします。 
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podman load -i qualys-sensor.tar  
podman tag <IMAGE NAME/ID> <URL to push image to the repository> 
podman push <URL to push image to the repository>  

 

例えば： 

podman load -i qualys-sensor.tar  
podman tag c3fa63a818df mycloudregistry.com/container-
sensor:qualyssensor-xxx 
podman push mycloudregistry.com/container-sensor:qualys-sensor-xxx 

 

注: これらの例をそのまま使用しないでください。レジストリ/イメージのパスを独自のパスに置

き換えます。 

 

Docker Hub からイメージを取得する 

Docker Hub の最新の Qualys Container Sensor イメージ (qualys/qcs-sensor:latest ) を使用します。

Docker Hub のコンテナ セキュリティ センサーは、次のように使用できます。 

qualys/qcs-sensor:<tag>  
qualys/qcs-sensor:latest 

 

Docker Hub で最新のタグを検索します。Docker Hub Qualys Container Sensor イメージは、プライ

ベート レジストリにプッシュすることも、直接使用することもできます。すべての Kubernetes 

ノードから Docker Hub/private レジストリ (CS Sensor イメージが公開されている場所) にアクセス

できることを確認します。 

 

Azure Kubernetes Service (AKS) にデプロイする 

Azure Kubernetes Service (AKS) クラスターにセンサーをデプロイするために実行する手順は、

Kubernetes のバージョンとコンテナー ランタイムによって異なります。  

Kubernetes バージョン 1.18 以前を使用して AKS クラスターにセンサーをデプロイし、コンテナ

ー ランタイムが Docker ランタイムの場合は、「Kubernetes でのデプロイ - Docker ランタイム」を

参照してください。  

Kubernetes バージョン 1.19 を使用して AKS クラスターにセンサーをデプロイし、コンテナー ラ

ンタイムが Containerd ランタイムの場合は、「Kubernetes でのデプロイ - Containerd ランタイム」

を参照してください。 
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Kubernetes でのデプロイ - Docker ランタイム 

このセクションでは、センサー イメージがあることを前提としています: コンテナ センサー イ

メージの取得 

他のアプリケーション コンテナと同様に、コンテナ センサーを DaemonSet に統合し、レプリケ

ーション係数を 1 に設定して、Docker ホストに常にセンサーがデプロイされるようにします。こ

の情報は、Amazon Elastic Container Service for Kubernetes (Amazon EKS)、Google Kubernetes 

Engine (GKE)、Azure Kubernetes Service (AKS) に適用されます。 

Kubernetes にデプロイする Qualys センサーの DaemonSet を作成するには、次の手順を実行しま

す。 

注: Container Sensor に永続ストレージと Docker デーモン ソケットへの読み取りおよび書き込み

アクセス権があることを確認してください。 

cssensor-ds.yml ファイルを変更する 

以下は、デプロイに使用できる Kubernetes DaemonSet デプロイメントテンプレートです。  

Qualys コンテナセンサー。お客様の便宜のために、このテンプレート QualysContainerSensor.tar.xz 

で cssensor-ds.yml ファイルとして使用できます。yaml ファイル https://github.com/Qualys/cs_sensor  

から直接ダウンロードできることに注意してください 。 

重要: yaml ファイル内のフィールドの配置は非常に重要です。テンプレートに記載されているフ

ォーマットを尊重してください。 

kind: List  
apiVersion: v1 

items:  
- kind: Namespace 
  apiVersion: v1 
  metadata: 
      name: qualys 
# Service Account  
- kind: ServiceAccount 
  apiVersion: v1 
  metadata: 
      name: qualys-service-account  
      namespace: qualys  
# Role for read/write/delete permission to qualys namespace 
- kind: Role 
  # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1"  

    apiVersion: rbac.authorization.k8s.io/v1 
metadata: 
   name: qualys-reader-role  
   namespace: qualys  
rules:     
- apiGroups: ["","batch"]  
  resources: ["pods","jobs"]  
  verbs: ["get", "list", "watch","create", "delete",   
"deletecollection"] 
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- apiGroups: [""]   
  resources: ["pods/status"]  
  verbs: ["get"]  
- apiGroups: [""]  
  resources: ["pods/attach", "pods/exec"]  
  verbs: ["create"]  

- kind: ClusterRole 
# if k8s version is 1.17 and earlier then change apiVersion to   
"rbac.authorization.k8s.io/v1beta1"   
apiVersion: rbac.authorization.k8s.io/v1  
 metadata: 
   name: qualys-cluster-reader-role 
 rules:   
 - apiGroups: [""]  
   resources: ["nodes", "pods/status", 
"replicationcontrollers/status", "nodes/status"]   
   verbs: ["get"]   

   - apiGroups: ["apps"]    
resources: ["replicasets/status", 
"daemonsets/status","deployments/status", "statefulsets/status"] 
 verbs: ["get"] 
- apiGroups: ["batch"] 
  resources: ["jobs/status", "cronjobs/status"]    
  verbs: ["get"] 

  # RoleBinding to assign permissions in qualys-reader-role to 
qualysservice-account    

- kind: RoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to    
"rbac.authorization.k8s.io/v1beta1"     

apiVersion: rbac.authorization.k8s.io/v1  
    metadata: 
     name: qualys-reader-role-rb 
     namespace: qualys 
    subjects:  

- kind: ServiceAccount   
name: qualys-service-account   
namespace: qualys 

roleRef: 
kind: Role  
name: qualys-reader-role   
apiGroup: rbac.authorization.k8s.io  

- kind: ClusterRoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to     
"rbac.authorization.k8s.io/v1beta1"  

   apiVersion: rbac.authorization.k8s.io/v1  
metadata: 
  name: qualys-cluster-reader-rb   
subjects: 
- kind: ServiceAccount      
  name: qualys-service-account       
  namespace: qualys      
roleRef: 
  kind: ClusterRole   
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  name: qualys-cluster-reader-role    
  apiGroup: rbac.authorization.k8s.io   

 # Qualys Container Sensor pod with 
- apiVersion: apps/v1   
  kind: DaemonSet    
  metadata: 
     name: qualys-container-sensor      
     namespace: qualys       

   labels: 
  k8s-app: qualys-cs-sensor   
 spec:       
selector:        
matchLabels: 
    name: qualys-container-sensor     
updateStrategy: 
    type: RollingUpdate      

  template:         
metadata:          
   labels: 
      name: qualys-container-sensor     

spec:           

#tolerations: 
# this toleration is to have the daemonset runnable on master nodes   
# remove it if want your masters to run sensor pod 
#- key: node-role.kubernetes.io/master  
#  effect: NoSchedule  

serviceAccountName: qualys-service-account  
containers:            

- name: qualys-container-sensor   
 image: qualys/qcs-sensor:latest        
 imagePullPolicy : IfNotPresent    

resources:             
 limits: 
cpu: "0.2"  
 # Default CPU usage limit on each node for sensor. 
    args: ["--k8s-mode"]        

      env:        
    - name: CUSTOMERID             
      value: __customerId 
    - name: ACTIVATIONID    
      value: __activationId    
    - name: POD_URL     
      value:     
    - name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT    
      value: "10" 

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS         
#- name: DOCKER_TLS_VERIFY 
#  value: "1"              
# uncomment(and indent properly) below section if proxy is required to 
connect Qualys Cloud              
#- name: qualys_https_proxy 
#  value: <proxy FQDN or Ip address>:<port#>           
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   - name: QUALYS_POD_NAME   
valueFrom:               
fieldRef: 
fieldPath: metadata.name          

 - name: QUALYS_POD_NAMESPACE             

valueFrom:     
  fieldRef: 
  fieldPath: metadata.namespace     
 

volumeMounts:           

   - mountPath: /var/run/docker.sock         
  name: socket-volume            

    readOnly: true          

      - mountPath: /usr/local/qualys/qpa/data         
      name: persistent-volume       
    - mountPath: /usr/local/qualys/qpa/data/conf/agent-data                                 

name: agent-volume 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 
#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 
#  name: proxy-cert-path               
# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS       
#- mountPath: /root/.docker          
#  name: tls-cert-path              

securityContext: 
allowPrivilegeEscalation: false  
volumes:            

- name: socket-volume               

 hostPath: 
 path: /var/run/docker.sock 
 type: Socket             

- name: persistent-volume                

hostPath: 
path: /usr/local/qualys/sensor/data 
type: DirectoryOrCreate          

 - name: agent-volume 
hostPath: 

     path: /etc/qualys               
   type: DirectoryOrCreate 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud             
#- name: proxy-cert-path         
#  hostPath: 
#    path: <proxy certificate path> 
#    type: File 
# uncomment(and indent properly) below section if using Docker HTTP 



Deploying sensor in Kubernetes Deploy in Kubernetes - Docker Runtime 

76 

socket with TLS           
#- name: tls-cert-path         
#  hostPath: 
#    path: <Path of directory of client certificates>     
#    type: Directory        

    hostNetwork: true 

 

Qualys Container Sensor DaemonSet は、Kubernetes API サーバーと通信するための適切な権限を持

つ ServiceAccount の一部として 'qualys' 名前空間にデプロイする必要があります。Role、

ClusterRole、RoleBinding、および ClusterRoleBinding は、ServiceAccount に必要なアクセス許可を

割り当てるために使用されます。「qualys」以外の別の名前空間で Qualys Container Sensor をすで

に実行している場合は、最初に他の名前空間から Qualys Container Sensor をアンインストールし

てから、新たに「qualys」名前空間にデプロイする必要があります。 

次のアクセス許可が必要です。 

get、list、watch - 'qualys' 名前空間のリソースを監視するには create、delete、deletecollection - 

'qualys' 名前空間でイメージの脆弱性評価用のコンテナを生成し、その後にクリーンアップしま

す。 

yaml ファイル内のパラメーターを変更する 

 cssensor-ds.yml ファイルを Kubernetes クラスターのマスターノードにコピーし、次のパラメータ

ーの値を指定して変更します。yaml ファイルが正しく機能するようにするには、以下で指定され

ているパラメータ/セクションのみを更新してください。yaml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください  

 センサーデーモンセットをマスターノードにデプロイする場合は、spec の下の tolerations セクシ

ョンのコメントを解除します。 

spec: 
#tolerations: 
# this toleration is to have the daemonset runnable on master nodes 
# remove it if want your masters to run sensor pod 
#- key: node-role.kubernetes.io/master 
# effect: NoSchedule 

containers: 

- name: qualys-container-sensor   image: <CS Sensor image name in the 
private/docker hub registry>   args: ["--k8s-mode"] 

 

注: センサー ポッドを実行するすべてのノードが、センサー イメージが格納されているプライベ

ートまたは Docker ハブ レジストリにアクセスできることを確認してください。 

CI/CD 環境のセンサーをデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--cicd-deployed-sensor"] 
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Registry Sensor をデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--registry-sensor"] 

 

コンソールでログを出力する場合は、args に追加の値として "--enable-console-logs" を指定しま

す。 

ログレベルを変更する場合は、args に追加の値として "--log-level"、"<a number between 0 and 5>" 

を指定します。たとえば、トレースでログを提供したい場合は、次のように指定します。 

args: ["--k8s-mode", "--log-level", "5"] 

 

スキャン スレッド値が既定値の 4 以外でセンサーを起動する場合は、args に追加の値として "--

scan-thread-pool-size"、"<スレッド数>" を指定します。 

args: ["--k8s-mode", "--scan-thread-pool-size", "6"] 
 

生成されるアーカイブ qpa.log ファイルの数を定義する場合は、args に追加の値として "--log-

filepurgecount", "<digit>" を指定します。デフォルトの "--logfilepurgecount", "5" は config で適用さ

れます。log/ディレクトリには常に現在の qpa.log ファイルがあることに注意してください。 

生成されるアーカイブ qpa.log ファイルの数とログファイルあたりのサイズを定義する場合は、"-

-log-filesize"、"<digit><K/M/>"、"K"はキロバイト、"M"はメガバイトを意味し、args には"--log-

filepurgecount"、"<digit>"を追加の値として指定します。デフォルトは "--log-filesize": "10M" と "--

log-filepurgecount": "5" で、config によって適用されます。 

args: ["--k8s-mode", "--log-filesize", "5M", "--logfilepurgecount", 
"4"] 

 

kubernetes ネイティブの 'kubectl run' コマンドを使用してイメージ スキャン ポッドをインスタン

ス化する場合は、args に追加の値として "--use-kubectl" を指定します。この場合、センサーはネ

イティブの kubernetes 機能を使用してイメージ スキャンを開始します。この引数を省略すると、

イメージコンテナは 'docker run' を使用して起動されます。  

args: ["--k8s-mode", "--use-kubectl"] 
 

TLS 認証が有効になっている場合は、引数に docker クライアント証明書、クライアント秘密鍵、

CA 証明書の名前を指定します 

args: ["--k8s-mode", "--tls-cacert","<file name of the CA certificate 
that was used to sign docker server certificate>", "-tls-cert", 
"<docker client certificate file name>", "--tls-key", "<docker client 
private key file name>"] 
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注: 3 つのファイルのいずれかにそれぞれ ca.pem、cert.pem、key.pem などのデフォルト名がある

場合は、対応する引数を省略できます。 

センサー ログとコンテナ セキュリティ UI でイメージとコンテナの環境変数をマスクする場合

は、args に "--mask-env-variable" パラメータを追加します。 

args: ["--k8s-mode", "--mask-env-variable"] 
 

General Sensor のイメージスキャンを無効にする場合は、args に "--disableImageScan" パラメータ

を追加します。 

args: ["--k8s-mode", "--disableImageScan"] 

 

スキャンポリシーを指定する場合は、args に "--scanning-policy" パラメータを追加します。スキャ

ン ポリシーで使用できる値は、"DynamicScanningOnly"、"StaticScanningOnly"、

"DynamicWithStaticScanningAsFallback" です。 

args: ["--k8s-mode", "--scanning-policy", “StaticScanningOnly”] 
 

コンテナイメージで log4j の脆弱性スキャンを無効にする場合は、args に "--disable-log4j-

scanning" パラメータを追加します。 

args: ["--k8s-mode", "--disable-log4j-scanning"] 
 

動的/静的イメージスキャンで log4j 静的検出を無効にする場合は、args に "--disable-log4j-static-

detection" パラメータを追加します。 

args: ["--k8s-mode", "--disable-log4j-static-detection"] 
 

General Sensor のイメージスキャンを最適化する場合は、args に "--optimize-image-scans" パラメー

タを追加します。  

args: ["--k8s-mode", "--optimize-image-scans"] 
 

 SCA スキャン 機能がある場合は、args に "--perform-sca-scan" パラメーターを追加することで、

コンテナイメージの SCA スキャンを有効にできます。  

args: ["--k8s-mode", "--perform-sca-scan"] 
 

デフォルトでは、SCA スキャンはオンライン・モードで実行されます。SCA スキャンのインタ

ーネット・アクセスを無効にし、スキャンをオフライン・モードで実行することを選択できま

す。注 - SCA スキャンはオンライン・モードで実行することをお勧めします。Java のソフトウェ
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ア・パッケージ列挙の品質は、SCA スキャンをオフライン・モードで実行すると大幅に低下しま

す。正確なパッケージ検出のために、リモートの Maven リポジトリを参照する必要がある場合

があります。これは、イメージの脆弱性ポスチャの精度に影響を与える可能性があります。  

args: ["--k8s-mode", "--perform-sca-scan" "--disallow-internetaccess-
for-sca"] 
 

デフォルトの SCA スキャン・コマンド・タイムアウトは 5 分 (300 秒) です。デフォルトのタイ

ムアウトを、秒単位で指定した新しい値で上書きできます。たとえば、大きなコンテナイメージ

をスキャンする場合は、SCA スキャンが終了するまでの時間を確保するために、SCA スキャン

タイムアウトを増やす必要がある場合があります。 

注: --sca-scan-timeout-in-seconds=600 パラメータは、シークレットとマルウェアの検出にも適用さ

れます。 

args: ["--k8s-mode", "--perform-sca-scan", "--sca-scan-timeout-
inseconds=600"] 
 

コンテナイメージのシークレット検出を有効にする場合は、args に "--perform-secretdetection" パ

ラメータを追加します。シークレット検出は、CICD センサーとレジストリ センサーでのみサポ

ートされていることに注意してください。 

args: ["--k8s-mode", “--container-runtime”, “containerd”, "-perform-
secret-detection"] 
 

コンテナイメージのマルウェア検出を有効にする場合は、args に "--performmalware-detection" パ

ラメータを追加します。マルウェア検出は、レジストリ センサーでのみサポートされているこ

とに注意してください。 

args: ["--k8s-mode", “--registry-sensor”, "--perform-
malwaredetection"] 
 

「resources」で  、次の項目を指定します。 

resources: limits: cpu: "0.2" # Default CPU usage limit on each node 
for sensor. 
 

たとえば、CPU 使用率を 5%に制限するには、resources:limits:cpu: "0.05"と設定します。これによ

り、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。 

ノードに複数のプロセッサがある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つの

コアにのみ適用されます。たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容

量の 20% に設定する場合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみ

の 80% が合計 CPU 容量の 20% になります。 
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CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。 

必要に応じて、Container Sensor のメモリ リソースを指定する場合は、resources で指定できま

す。Container Sensor のメモリ要求とメモリ制限の推奨値は次のとおりです。 

resources: 
    limits: 
    cpu: "0.2" # Default CPU usage limit on each node for sensor                    
memory: "500Mi" 
      requests: 
        memory: "300Mi" 
 

Container Sensor にメモリリソース値 (制限またはリクエスト) のいずれかが指定され、args に "--

use-kubectl" が指定されている場合、イメージスキャンコンテナにメモリリクエストとメモリ制

限の両方が自動的に適用されます。デフォルト値はそれぞれ 200Mi と 700Mi です。 

さらに、env の下に次の変数を指定することで、一方または両方の値を上書きできます。この例

では、値が 300Mi と 800Mi に変更されています。 

- name: QUALYS_SCANNING_CONTAINER_MEMORYREQUESTMB 
     value: "300Mi"  
- name: QUALYS_SCANNING_CONTAINER_MEMORYLIMITMB 
     value: "800Mi" 
 

env で  、次の項目を指定します。 

Activation ID (Required) - name: ACTIVATIONID 

  value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

Customer ID (Required) - name: CUSTOMERID 

  value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 
 

docker ハブ イメージを使用する場合は、POD_URL を指定します。それ以外の場合は、削除しま

す。 

- name: POD_URL  value: <Specify POD URL> 

スキャンコンテナの起動タイムアウトを分単位で指定します。この環境変数が存在しない場合、

デフォルトは 10 分です。 

- name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT  value: "10" 
 

TLS 認証を有効にするには、次の 2 行のコメントを解除します。 

- name: DOCKER_TLS_VERIFY      value: "1" 
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注: TLS を無効にするには、DOCKER_TLS_VERIFY="" (空の文字列) を使用するか、削除する

か、yml ファイルでコメントしたままにします。 

注: TLS 経由の Docker デーモンとのセンサー通信を有効にすることで、お客様は docker 認証プラ

グインを使用してセンサーの docker ソケットへのアクセスを制限できます。 

注: TLS 認証が有効で、DOCKER_HOST が指定されていない場合、センサーは実行されているワ

ーカー ノードの FQDN を自動的に検出し DOCKER_HOST センサー内の環境変数を <ワーカー ノ

ードの FQDN>:<2376> に設定します。ここで、2376 は Docker デーモンのデフォルトの TLS TCP 

ポートです 

注: 以下を追加することで、自分で 127.0.0.1:<port#> または localhost:<port#> に自分で設定

DOCKER_HOST ことができます。 

- name: DOCKER_HOST 

     value: "<loopback IPv4 address or hostname>:<port#>" 
 

注: DOCKER_HOST に設定された FQDN、ホスト名、または IPv4 アドレスが、各ワーカー ノー

ドの Docker サーバー証明書の CN またはサブジェクトの別名と一致していることを確認してく

ださい 

TLS 認証を有効にする必要がある場合は、volumes の下の tls-cert-path のコメントを解除し、クラ

イアント証明書のディレクトリパスを指定するか、不要な場合はそのままにしておきます。 

#- name: tls-cert-path  
#   hostPath: 

  #     path: <Path of directory of client certificates> 

  #     type: Directory 
 

スキャンのたびに、ノードのステータスをチェックして、ノードがスケジュール可能かどうかを

確認し、ノードがスケジュール可能な場合にのみスキャンを開始します。ノードのステータスが

ノードがスケジュール不可能であることを示している場合は、デフォルトの 15 分間隔でスキャ

ンを再試行します。スキャンを再試行する前にセンサーが待機する時間を増減するには、別のス

キャン再試行間隔を分単位で指定します。 

- name: UNSCHEDULABLE_NODE_SCAN_RETRY_INTERVAL   
value: "30"  

 

TLS を使用している場合は、volumeMounts の下の部分の下のコメントも外します  。それ以外の

場合は、コメントアウトしたままにしておきます。 

#- mountPath: /root/.docker 
#name: tls-cert-path 
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プロキシ情報のコメントを解除して適切にインデントするか、必要ない場合はそのままにしてお

きます。 

- センサーとバックエンド間の通信の場合(Container Management Service): 

#- name: qualys_https_proxy 
#  value: <proxy FQDN or Ip address>:<port#>  

- 公開レジストリに使用されるレジストリ センサー バージョン 1.21.0 以降の場合:  

#- name: https_proxy           
#  value: <proxy FQDN or Ip address>:<port#> 

 

volumes の下の proxy-cert-path のコメントを解除するか、必要ない場合はそのままにしておきま

す。 

#- name: proxy-cert-path   
#   hostPath: 
#       path: /root/cert/proxy-certificate.crt 
#       type: File 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。アクティベーション ID とカスタマー ID を取得するには、Container 

Security UI にログインし、[Configurations] > [Sensors] に移動し、[Download] をクリックして、任

意のセンサータイプをクリックします。「Installation Instructions」画面のインストール・コマンド

には、アクティベーション ID とカスタマーID が含まれています。アクティベーション ID はパ

スワードのようなもので、共有しないでください。 

https プロキシを使用している場合は、センサーがコンテナ管理サーバーと通信するための有効な

証明書ファイルがすべての Kubernetes ノードにあることを確認します。 

プロキシを使用しておらず、上記の部分をコメントしたままにしている場合は、volumeMounts 

から次の部分もコメント付けしておくことができます  。 

#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 
#  name: proxy-cert-path  

 

cssensor-ds.ymlファイルを変更したら  、Kubernetes マスターで次のコマンドを実行して 

DaemonSet を作成します。 

kubectl create -f cssensor-ds.yml  

Qualys Container Sensor をアンインストールする必要がある場合は、Kubernetes マスターで次のコ

マンドを実行します。 

kubectl delete -f cssensor-ds.yml  
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注: 永続ストレージは、各ワーカー ノードで手動で削除する必要があります。 

永続ボリューム要求 (PVC) の使用 

PersistentVolumeClaim (PVC) を使用して、指定した総永続ボリュームから特定のサイズのストレ

ージを要求できます。 

cssensor-ds_pv_pvc.yml ファイルを変更する 

以下はその cssensor-ds_pv_pvc.yml です。お客様の便宜のために、cssensords_pv_pvc.yml ファイ

ルは QualysContainerSensor.tar.xz から抽出できます。yaml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできます 。 

重要: yaml ファイル内のフィールドの配置は非常に重要です。テンプレートに記載されているフ

ォーマットを尊重してください。 

kind: List  

apiVersion: v1 items: 

   - kind: Namespace 

     apiVersion: v1 

     metadata: 

      name: qualys 

   - kind: PersistentVolume 

     apiVersion: v1 

     metadata: 

      name: qualys-sensor-pv-volume 

       labels: 

        type: local 

     spec: 

      storageClassName: manual 

       capacity: 

        storage: 5Gi 

       accessModes: 

        - ReadWriteOnce 

       hostPath: 

        path: "/mnt/data/" 
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   - kind: PersistentVolumeClaim  

    apiVersion: v1 

     metadata: 

      name: qualys-sensor-pv-claim  

      namespace: qualys 

     spec: 

      storageClassName: manual 

       accessModes: 

         - ReadWriteOnce 

       resources: 

         requests: 

           storage: 1Gi    

# Service Account    

- kind: ServiceAccount 

     apiVersion: v1 

     metadata: 

      name: qualys-service-account 

       namespace: qualys    

# Role for read/write/delete permission to qualys namespace 

  - kind: Role 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-reader-role 

       namespace: qualys 

     rules:      

- apiGroups: ["","batch"] 

       resources: ["pods","jobs"] 
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       verbs: ["get", "list", "watch","create", "delete", 
"deletecollection"] 

     - apiGroups: [""] 

       resources: ["pods/status"] 

       verbs: ["get"] 

     - apiGroups: [""] 

       resources: ["pods/attach", "pods/exec"] 

       verbs: ["create"]  

    - kind: ClusterRole 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-cluster-reader-role 

    rules: 

     - apiGroups: [""] 

       resources: ["nodes", "pods/status", 
"replicationcontrollers/status", "nodes/status"] 

       verbs: ["get"] 

     - apiGroups: ["apps"] 

       resources: ["replicasets/status", "daemonsets/status", 
"deployments/status", "statefulsets/status"] 

       verbs: ["get"] 

     - apiGroups: ["batch"] 

       resources: ["jobs/status", "cronjobs/status"] 

       verbs: ["get"] 

  # RoleBinding to assign permissions in qualys-reader-role to 
qualysservice-account 

   - kind: RoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 
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     metadata: 

      name: qualys-reader-role-rb 

       namespace: qualys 

     subjects:  

    - kind: ServiceAccount 

       name: qualys-service-account 

       namespace: qualys 

     roleRef:  

      kind: Role 

       name: qualys-reader-role 

       apiGroup: rbac.authorization.k8s.io 

   - kind: ClusterRoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-cluster-reader-rb 

     subjects:  

    - kind: ServiceAccount 

       name: qualys-service-account 

       namespace: qualys 

     roleRef: 

      kind: ClusterRole  

      name: qualys-cluster-reader-role 

       apiGroup: rbac.authorization.k8s.io  

  # Qualys Container Sensor pod with 

   - apiVersion: apps/v1  

    kind: DaemonSet 

    metadata: 
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      name: qualys-container-sensor 

       namespace: qualys 

       labels: 

        k8s-app: qualys-cs-sensor      

spec: 

       selector: 

         matchLabels: 

          name: qualys-container-sensor 

       updateStrategy: 

          type: RollingUpdate  

      template:  

        metadata:  

          labels: 

            name: qualys-container-sensor 

         spec:  

          #tolerations: 

          # this toleration is to have the daemonset runnable on 
master nodes           # remove it if want your masters to run sensor 
pod 

          #- key: node-role.kubernetes.io/master 

           #  effect: NoSchedule  

          serviceAccountName: qualys-service-account  

          containers:  

          - name: qualys-container-sensor 

             image: qualys/qcs-sensor:latest             
imagePullPolicy : IfNotPresent  

            resources:  

              limits: 

                cpu: "0.2" # Default CPU usage limit on each node for 
sensor. 

            args: ["--k8s-mode"]  

            env:  
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            - name: CUSTOMERID  

              value: __customerId 

             - name: ACTIVATIONID 

               value: __activationId 

             - name: POD_URL 

               value:  

            - name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT               
value: "10" 

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS 

             #- name: DOCKER_TLS_VERIFY 

            #  value: "1" 

# uncomment(and indent properly) below section if proxy is required to 
connect Qualys Cloud 

             #- name: qualys_https_proxy 

            #  value: <proxy FQDN or Ip address>:<port#>             - 
name: QUALYS_POD_NAME 

               valueFrom: 

                 fieldRef: 

                  fieldPath: metadata.name  

            - name: QUALYS_POD_NAMESPACE  

              valueFrom:  

                fieldRef: 

                  fieldPath: metadata.namespace             
volumeMounts:              

- mountPath: /var/run/docker.sock  

              name: socket-volume  

              readOnly: true  

            - mountPath: /usr/local/qualys/qpa/data 

               name: persistent-volume 

             - mountPath: /usr/local/qualys/qpa/data/conf/agent-data               
name: agent-volume 
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# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud  

            #- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 

            #  name: proxy-cert-path 

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS             

 #- mountPath: /root/.docker             

 #  name: tls-cert-path  

            securityContext: 

              allowPrivilegeEscalation: false 

           volumes: 

             - name: socket-volume 

               hostPath: 

                path: /var/run/docker.sock 

                 type: Socket 

             - name: persistent-volume               
persistentVolumeClaim: 

                 claimName: qualys-sensor-pv-claim 

             - name: agent-volume 

               hostPath: 

                path: /etc/qualys 

                 type: DirectoryOrCreate 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 

             #- name: proxy-cert-path 

             #  hostPath: 

            #    path: <proxy certificate path> 

            #    type: File 

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS 

             #- name: tls-cert-path 

             #  hostPath: 
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            #    path: <Path of directory of client certificates>             
#    type: Directory  

          hostNetwork: true 

 

yaml ファイル内のパラメーターを変更する 

cssensor-ds_pv_pvc.yml ファイルを変更して、次のパラメーターの値を指定します。yml ファイル

が正しく動作するように、以下で説明するそれぞれのセクションを削除/コメントしないように

してください。yml ファイルは https://github.com/Qualys/cs_sensor から直接ダウンロードできるこ

とに注意してください 。 

  - kind: PersistentVolume 
     apiVersion: v1 
     metadata: 

      name: qualys-sensor-pv-volume 
       labels: 

        type: local 
     spec: 

      storageClassName: manual 
       capacity: 

        storage: 5Gi 
       accessModes: 
         - ReadWriteOnce 
       hostPath: 

        path: "/mnt/data/" 
   - kind: PersistentVolumeClaim 
     apiVersion: v1 
     metadata: 

      name: qualys-sensor-pv-claim 
       namespace: qualys 
     spec: 

      storageClassName: manual 
       accessModes: 
         - ReadWriteOnce 
       resources: 
         requests: 
           storage: 1Gi 
 

ここでは、1Gi の PVC が 5Gi までの永続ボリュームで作成されます。 サポートされている永続

ボリュームタイプのリストについては、   ここをクリックしてください。 

ボリュームの下に PVC の名前を追加します。 

 

  - name: persistent-volume 
         persistentVolumeClaim: 
          claimName: qualys-sensor-pv-claim 

https://kubernetes.io/docs/concepts/storage/persistent-volumes/#types-of-persistent-volumes
https://kubernetes.io/docs/concepts/storage/persistent-volumes/#types-of-persistent-volumes
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永続ストレージのない起動センサー 

センサーは、ホスト上の永続ストレージを使用せずに実行できます。この場合、データはホスト

に保存されず、センサーを基準にした /usr/local/qualys/qpa/data フォルダーに保存されます。 

永続ストレージなしでセンサーを起動するには、cssensor-ds.yml ファイルを変更し、args に追加

の値として "--sensor-without-persistent-storage" を指定します。  

args: ["--k8s-mode","--sensor-without-persistent-storage"] 

 

ログを保持するには、「--sensor-withoutpersistent-storage」とともに「--enable-console-logs」オプシ

ョンを使用することをお勧めします。 

volumeMounts の下で  、persistent-volume セクションを削除/コメント化します。 

volumeMounts: 
- mountPath: /usr/local/qualys/qpa/data 
  name: persistent-volume 

volumes の下の  persistent-volume セクションを削除/コメント化します。 

volumes: 
- name: persistent-volume   
   hostPath: 
      path: /usr/local/qualys/sensor/data     
      type: DirectoryOrCreate 
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Kubernetes でのデプロイ - containerd Runtime 

このセクションでは、センサー イメージがあることを前提としています: コンテナ センサー イメ

ージの取得 

cssensor-containerd-ds.yml ファイルを変更する 

以下は、デプロイに使用できる Kubernetes DaemonSet デプロイメントテンプレートです。  

Qualys コンテナセンサー。お客様の便宜のために、このテンプレートは 

QualysContainerSensor.tar.xz で入手できます。yml ファイルは https://github.com/Qualys/cs_sensor か

ら直接ダウンロードできることに注意してください 。 

重要: yml ファイルのフィールドの配置は非常に重要です。テンプレートに記載されているフォ

ーマットを尊重してください。 

kind: List 
 apiVersion: v1 

 items: 

   # Create custom namespace qualys 

   - kind: Namespace 

     apiVersion: v1 

     metadata: 

      name: qualys 

   # Service Account 

   - kind: ServiceAccount 

     apiVersion: v1 

     metadata: 

      name: qualys-service-account 

       namespace: qualys 

   # Role for all permission to qualys namespace 

kind: Role 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 
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      name: qualys-reader-role 

       namespace: qualys 

     rules: 

     - apiGroups: ["","batch"] 

       resources: ["pods","jobs"] 

       verbs: ["get", "list", "watch","create", "delete", 
"deletecollection"] 

     - apiGroups: [""] 

       resources: ["pods/attach", "pods/exec"] 

       verbs: ["create"]  

   # ClusterRole for read permission to whole cluster 

kind: ClusterRole 

    # if k8s version is 1.17 and earlier then change apiVersion to      
"rbac.authorization.k8s.io/v1beta1" 

    apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-cluster-reader-role 

     rules: 

     - apiGroups: [""] 

       resources: ["pods/exec"] 

       verbs: ["create"] 

     - apiGroups: [""]  

      resources: ["nodes", "pods", "pods/status", 
"replicationcontrollers/status", "nodes/status"] 

       verbs: ["get"] 

     - apiGroups: ["apps"] 

       resources: ["replicasets/status", "daemonsets/status", 
"deployments/status", "statefulsets/status"] 

       verbs: ["get"] 

     - apiGroups: ["batch"] 

       resources: ["jobs/status", "cronjobs/status"] 

       verbs: ["get"] 
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  # RoleBinding to assign permissions in qualys-reader-role to 
qualysservice-account  

  - kind: RoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1"  

    apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-reader-rb 

       namespace: qualys 

     subjects: 

     - kind: ServiceAccount 

       name: qualys-service-account 

       namespace: qualys 

     roleRef: 

       kind: Role 

       name: qualys-reader-role  

      apiGroup: rbac.authorization.k8s.io  

      

  # ClusterRoleBinding to assign permissions in qualys-cluster-
readerrole to qualys-service-account 

   - kind: ClusterRoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1  

    metadata: 

      name: qualys-cluster-reader-rb 

     subjects: 

     - kind: ServiceAccount  

      name: qualys-service-account 

       namespace: qualys 
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     roleRef: 

      kind: ClusterRole 

       name: qualys-cluster-reader-role 

       apiGroup: rbac.authorization.k8s.io 

   # Qualys Container Sensor pod with 

   - apiVersion: apps/v1 

     kind: DaemonSet 

     metadata: 

      name: qualys-container-sensor 

       namespace: qualys 

       labels: 

        k8s-app: qualys-cs-sensor 

     spec:  

      selector:  

        matchLabels: 

          name: qualys-container-sensor 

       updateStrategy: 

          type: RollingUpdate 

       template: 

         metadata:  

          labels: 

            name: qualys-container-sensor 

         spec:  

          #tolerations: 

          # this toleration is to have the daemonset runnable on 
master nodes           # remove it if want your masters to run sensor 
pod 

          #- key: node-role.kubernetes.io/master 

           #  effect: NoSchedule  

          serviceAccountName: qualys-service-account  
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          containers:  

          - name: qualys-container-sensor  

            image: qualys/qcs-sensor:latest                  
imagePullPolicy : IfNotPresent 

             resources: 

               limits: 

                cpu: "0.2" 

 # Default CPU usage limit on each node for sensor. 

            args: ["--k8s-mode", "--container-runtime", "containerd"]                      
env: 

             - name: CUSTOMERID 

               value: __customerId 

             - name: ACTIVATIONID  

              value: __activationId 

            - name: POD_URL 

              value: 

             - name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT 

               value: "10" 

# uncomment(and indent properly) below section if proxy is required to 
connect Qualys Cloud 

          #- name: qualys_https_proxy 

          #  value: <proxy FQDN or Ip address>:<port#> 

           - name: QUALYS_POD_NAME 

             valueFrom: 

                 fieldRef: 

                  fieldPath: metadata.name 

           - name: QUALYS_POD_NAMESPACE 

             valueFrom: 

                 fieldRef: 

                 fieldPath: metadata.namespace 

           volumeMounts: 
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             - mountPath: /var/run/containerd/containerd.sock                   
name: socket-volume 

               readOnly: true 

             - mountPath: /usr/local/qualys/qpa/data 

               name: persistent-volume 

             - mountPath: /usr/local/qualys/qpa/data/conf/agent-data                       
name: agent-volume 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 

#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt              

#  name: proxy-cert-path 

           securityContext: 

           allowPrivilegeEscalation: false 

           volumes: 

             - name: socket-volume 

               hostPath: 

          path: /var/run/containerd/containerd.sock                  

type: Socket 

             - name: persistent-volume 

               hostPath: 

               path: /usr/local/qualys/sensor/data                      
type: DirectoryOrCreate 

             - name: agent-volume 

               hostPath: 

               path: /etc/qualys 

               type: DirectoryOrCreate 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 
 
#- name: proxy-cert-path              
#  hostPath: 
#   path: <proxy certificate path>              
#    type: File                           
    hostNetwork: true 
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Qualys Container Sensor DaemonSet は、Kubernetes API サーバーと通信するための適切な権限を持

つ ServiceAccount の一部として 'qualys' 名前空間にデプロイする必要があります。Role、

ClusterRole、RoleBinding、および ClusterRoleBinding は、ServiceAccount に必要なアクセス許可を

割り当てるために使用されます。「qualys」以外の別の名前空間で Qualys Container Sensor をすで

に実行している場合は、他の名前空間から Qualys Container Sensor をアンインストールし、

「qualys」名前空間に新たにデプロイする必要があります。 

次のアクセス許可が必要です。 

get、list、watch - クラスター全体の脆弱性をスキャンするリソースを監視する create、delete、

deleteCollection - 'qualys' 名前空間でイメージの脆弱性評価用のコンテナーを生成し、クラスター

全体のポッドをスキャンし、それ自体をクリーンアップします 

注: Container Sensor に永続ストレージと containerd デーモンソケットへの読み取りおよび書き込

みアクセス権があることを確認してください。 

yaml ファイル内のパラメーターを変更する 

 cssensor-containerd-ds.yml ファイルを Kubernetes クラスターのマスターノードにコピーし、次の

パラメーターの値を指定して変更します。yaml ファイルが正しく機能するようにするには、以下

で指定されているパラメータ/セクションのみを更新してください。yml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください  

ここでは一般的なセンサーを想定しています。 センサーデーモンセットをマスターノードにデプ

ロイする場合は、spec の下の tolerations セクションのコメントを解除します。 

spec: 

#tolerations: 
# this toleration is to have the daemonset runnable on master nodes 
# remove it if want your masters to run sensor pod 
#- key: node-role.kubernetes.io/master 
# effect: NoSchedule 

Qualys Sensor POD を優先する場合: 

.yml ファイル内の以下のコード行を見つけてコメント解除します。そして、  

種類に記載されている PriorityClass 値:要件に応じた PriorityClass。 

#- kind: PriorityClass 
#  apiVersion: scheduling.k8s.io/v1  
#  metadata: 
#    name: qualys-priority-class 
#  value: 0 
#  preemptionPolicy: PreemptLowerPriority 
#  description: Priority class for daemonset 

また、以下にある PriorityClass 名を見つけて、コメントを解除します。  

#priorityClassName: qualys-priority-class 
 

containers: 
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       - name: qualys-container-sensor 

         image: <CS Sensor image name in the private/docker hub 
registry>          

args: ["--k8s-mode", "--container-runtime", "containerd"] 

 

Registry Sensor をデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--container-runtime", "containerd", "-registry-
sensor"] 

CICD センサーをデプロイする場合は、次のように args 値を指定します。 

args: ["--k8s-mode","--container-runtime", "containerd", "--
cicddeployed-sensor"] 

ログレベルを変更する場合は、args に追加の値として "--log-level"、"<a number between 0 and 5>" 

を指定します。たとえば、トレースでログを提供したい場合は、次のように指定します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "--
loglevel",  "5"] 

スキャン スレッド値が既定値の 4 以外でセンサーを起動する場合は、args に追加の値として "--

scan-thread-pool-size"、"<スレッド数>" を指定します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "--
scanthread-pool-size", "6"] 

生成されるアーカイブ qpa.log ファイルの数とログファイルあたりのサイズを定義する場合は、"-

-log-filesize"、"<digit><K/M/>"、"K"はキロバイト、"M"はメガバイトを意味し、args には"--log-

filepurgecount"、"<digit>"を追加の値として指定します。デフォルトは "--log-filesize": "10M" と "--

log-filepurgecount": "5" で、config によって適用されます。 

"--log-filesize": ログファイルあたりの最大サイズを定義するために使用できます。たとえば、

"10K" (キロバイト)、"10M" (メガバイト)、"10" (バイト) などです。  

"--log-filepurgecount": 生成されるアーカイブログファイルの数を定義するために使用できます

が、log/ ディレクトリには常に現在の qpa.log ファイルが存在することに注意してください。 

args: ["--k8s-mode", "--container-runtime", "containerd", "--
logfilesize", "5M", "--log-filepurgecount", "4"] 

センサー ログとコンテナ セキュリティ UI でイメージとコンテナの環境変数をマスクする場合

は、args に "--mask-env-variable" パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "--maskenv-
variable"] 
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General Sensor のイメージスキャンを無効にする場合は、args に "--disableImageScan" パラメータ

を追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-
disableImageScan"] 

スキャンポリシーを指定する場合は、args に "--scanning-policy" パラメータを追加します。スキャ

ン ポリシーで使用できる値は、"DynamicScanningOnly"、"StaticScanningOnly"、

"DynamicWithStaticScanningAsFallback" です。 

args: ["--k8s-mode", "--scanning-policy", “StaticScanningOnly”] 

コンテナイメージで log4j の脆弱性スキャンを無効にする場合は、args に "--disable-log4j-scanning" 

パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-disable-
log4j-scanning"] 

動的/静的イメージスキャンで log4j 静的検出を無効にする場合は、args に "--disable-log4j-static-

detection" パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-disable-
log4j-static-detection"] 

General Sensor のイメージスキャンを最適化する場合は、args に "--optimize-image-scans" パラメー

タを追加します。  

args: ["--k8s-mode", "--container-runtime", "containerd", "-optimize-
image-scans"] 

コンテナイメージのシークレット検出を有効にする場合は、args に "--perform-secretdetection" パ

ラメータを追加します。シークレット検出は、CICD センサーとレジストリ センサーでのみサポ

ートされていることに注意してください。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-perform-
secret-detection"] 

コンテナイメージのマルウェア検出を有効にする場合は、args に "--performmalware-detection" パ

ラメータを追加します。マルウェア検出は、レジストリ センサーでのみサポートされていること

に注意してください。 

args: ["--k8s-mode", "--registry-sensor", "--perform-
malwaredetection"] 

自己署名証明書を持つセキュア・プライベート・レジストリ(HTTPS)をスキャンする場合は、

yaml ファイルを使用して証明書を提供するか、「--insecure-registry」引数を使用して証明書のチェ

ックを無視できます。  

両方を提供する場合 - yaml ファイルを介して証明書を提供し、 "--insecureregistry"引数を使用しま

す - 安全なプライベートレジストリにログインできます。 
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args: ["--k8s-mode", “--container-runtime”, “containerd”, "-registry-
sensor", "--insecure-registry"] 

ストレージドライバーを使用する場合は、  

1. 次の引数を指定します 

args: ["--k8s-mode", "--container-runtime", "containerd","-storage-
driver-type","overlay"] 

2. 以下のセクションのコメントを解除します。  

       #- mountPath: /var/lib/containerd  
#  name: containerd-root-dir 
#  readOnly: true 

and 

       #- name: containerd-root-dir 
#  hostPath: 
#    path: /var/lib/containerd 

     # if root directory of containerd is different then update actual 
containerd root directory path 

注:現在、CS Sensor は「オーバーレイ」ストレージドライバーのみをサポートしています。 

Yaml ファイルを使用して自己署名証明書を提供するには、以下の手順に従います。 

1. .yaml ファイルを開き、"volumeMounts:" を検索します。  

2. コードから次の行のコメントを解除します。 

   #  name: registry-cert-volume 
#  subPath: ca.crt 
#  readOnly: true 

3. 同様に、次の行のコメントを解除して、ファイルを保存します。    

 # - name: registry-cert-volume 
 #  secret: 
 #    secretName: cert-config 

センサーコンテナのメモリ使用量を制限したい場合は、args に「--limit-resourceusage」パラメー

タを追加してください。 

args: ["--k8s-mode", "--limit-resource-usage"] 
 

sources で、次の項目を指定します。 
 
resources: limits: cpu: 0.2 # Default CPU usage limit (20% of one core 
on the host) 

たとえば、CPU 使用率を 5% に制限するには、resources:limits:cpu: "0.05" と設定します。これに

より、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。 
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ノードに複数のプロセッサがある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つの

コアにのみ適用されます。たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容

量の 20% に設定する場合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみ

の 80% が合計 CPU 容量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。 

必要に応じて、Container Sensor のメモリ リソースを指定する場合は、resources で指定できま

す。  

Container Sensor のメモリ要求と VM スキャンのメモリ制限の推奨値は次のとおりです。 

   resources: 
      limits: 
       cpu: "0.2" # Default CPU usage limit on each node for sensor                  
       memory: "500Mi" 
    requests: 
       memory: "300Mi" 

 

SCA スキャン、シークレット スキャン、またはマルウェア スキャンのメモリ リソースを指定す

る場合は、resources で指定できます。センサーのインストール中は、「--limit-resourceusage」引数

を使用することをお勧めします。 

Container Sensor のメモリ要求の推奨値と、上記のスキャン タイプのメモリ制限は次のとおりで

す。 

    resources: 
       limits: 
        cpu: "0.2" # Default CPU usage limit on each node for sensor            
            memory: "3.5Gi" 
       requests: 
         memory: "1.5Gi" 

 

免責事項:上記の推奨事項は、平均イメージサイズ 1.5GB に基づいていますが、イメージサイズ

がそれより大きい場合は、それに応じてメモリ制限を増やしてください。 

Container Sensor にメモリリソース値(制限または要求)のいずれかが指定されている場合、メモリ

要求とメモリ制限の両方がイメージスキャンコンテナに自動的に適用されます。デフォルト値は

それぞれ 200Mi と 700Mi です。 

さらに、env の下に次の変数を指定することで、一方または両方の値を上書きできます。この例

では、値が 300Mi と 800Mi に変更されています。 

- name: QUALYS_SCANNING_CONTAINER_MEMORYREQUESTMB 
value: "300Mi" 
 - name: QUALYS_SCANNING_CONTAINER_MEMORYLIMITMB 
 value: "800Mi" 

env で  、次の項目を指定します。 
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Activation ID (Required) 
 - name: ACTIVATIONID 
   value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

Customer ID (Required) 
 - name: CUSTOMERID 
   value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

docker ハブ イメージを使用する場合は、POD_URL を指定します。それ以外の場合は、削除しま

す。 

name: POD_URL  value: <Specify POD URL> 

スキャンコンテナの起動タイムアウトを分単位で指定します。この環境変数が存在しない場合、

デフォルトは 10 分です。 

name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT  value: "10" 
 

スキャンのたびに、ノードのステータスをチェックして、ノードがスケジュール可能かどうかを

確認し、ノードがスケジュール可能な場合にのみスキャンを開始します。ノードのステータスが

ノードがスケジュール不可能であることを示している場合は、デフォルトの 15 分間隔でスキャ

ンを再試行します。スキャンを再試行する前にセンサーが待機する時間を増減するには、別のス

キャン再試行間隔を分単位で指定します。 

name: UNSCHEDULABLE_NODE_SCAN_RETRY_INTERVAL  value: "30" 
 

プロキシ情報のコメントを解除して適切にインデントするか、必要ない場合はそのままにしてお

きます。 

- センサーとバックエンド間の通信の場合(Container Management Service): 

#- name: qualys_https_proxy 

#  value: <proxy FQDN or Ip address>:<port#> 

- 公開レジストリに使用されるレジストリ センサー バージョン 1.21.0 以降の場合:  

 #- name: https_proxy           

 #  value: <proxy FQDN or Ip address>:<port#> 
 

volumes の下の proxy-cert-path のコメントを解除するか、必要ない場合はそのままにしておきま

す。 

#- name: proxy-cert-path 
#  hostPath: 
#      path: /root/cert/proxy-certificate.crt 
#      type: File 
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アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。アクティベーション ID とカスタマー ID を取得するには、Container 

Security UI にログインし、[Configurations] > [Sensors] に移動し、[Download] をクリックして、任

意のセンサータイプをクリックします。「Installation Instructions」画面のインストール・コマンド

には、アクティベーション ID とカスタマーID が含まれています。アクティベーション ID はパ

スワードのようなもので、共有しないでください。 

https プロキシを使用している場合は、センサーがコンテナ管理サーバーと通信するための有効な

証明書ファイルがすべての Kubernetes ノードにあることを確認します。 

プロキシを使用しておらず、上記の部分をコメントしたままにしている場合は、volumeMounts か

ら次の部分もコメント付けしておくことができます  。 

#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 
#   name: proxy-cert-path 
 

Container Sensor DaemonSet をデプロイする方法 

cssensor-containerd-ds.yml ファイルを変更したら  、Kubernetes マスターで次のコマンドを実行し

て DaemonSet を作成します。 

kubectl create -f cssensor-containerd-ds.yml  

Container Sensor DaemonSet を削除する方法 

Qualys Container Sensor をアンインストールするには、Kubernetes マスターで次のコマンドを実行

します。 

kubectl delete -f cssensor-containerd-ds.yml 
 

注: 永続ストレージは、各ワーカー ノードで手動で削除する必要があります。 

永続ストレージのない起動センサー 

You can run the sensor without using persistent storage on host. In this case data is not stored on host but セ

ンサーを基準にして /usr/local/qualys/qpa/data フォルダに保存されます。 

永続ストレージなしでセンサーを起動するには、cssensor-containerd-ds.yml ファイルを変更し、

args に追加の値として "--sensor-without-persistent-storage" を指定します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-sensor-
without-persistent-storage"] 
 

ログを保持するには、「--sensor-withoutpersistent-storage」とともに「--enable-console-logs」オプシ

ョンを使用することをお勧めします。 
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volumeMounts の下で  、persistent-volume セクションを削除/コメント化します。 

volumeMounts: - mountPath: /usr/local/qualys/qpa/data   name: 
persistent-volume 
 

volumes の下の  persistent-volume セクションを削除/コメント化します。 

volumes: - name: persistent-volume 
   hostPath: 
     path: /usr/local/qualys/sensor/data 
     type: DirectoryOrCreate 
 

CICD センサーのターゲットイメージにタグを付ける方法 

CICD イメージに qualys_scan_target:<tag>でタグを付けてスキャン用にマークするには、 nerdctl 

ツールを使用します。qualys_scan_target:<anytag> でイメージをタグ付けするには、<image-

repo:tag> を使用します。 

nerdctl -n k8s.io tag <image-repo:tag> qualys_scan_target:<anytag> 

例えば 

./nerdctl -n k8s.io tag docker.io/library/known:latest 
qualys_scan_target:known 
 

注: 

- nerdctl バイナリは、ホスト上で使用可能である必要があります。 

- ターゲットイメージは、k8s.io ネームスペースにのみ作成する必要があります。 

Kubernetes でのデプロイ - CRI-O Runtime 

注: OpenShift に CRI-O ランタイムがある場合は、Kubernetes でのデプロイ - CRI-O ランタイムを

使用した OpenShift の指示に従ってください。 

このセクションでは、センサー イメージがあることを前提としています: コンテナ センサー イメ

ージの取得 

注: CRI-O ランタイムは、一般 (ホスト) センサーとレジストリ センサーでサポートされていま

す。ビルド CI/CD センサーではサポートされていません。 

cssensor-crio-ds.yml ファイルを変更する 

以下は、デプロイに使用できる Kubernetes DaemonSet デプロイメントテンプレートです。  

Qualys コンテナセンサー。お客様の便宜のために、このテンプレートは 

QualysContainerSensor.tar.xz で入手できます。yml ファイルは https://github.com/Qualys/cs_sensor か

ら直接ダウンロードできることに注意してください  
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重要: yml ファイルのフィールドの配置は非常に重要です。テンプレートに記載されているフォ

ーマットを尊重してください。 

kind: List 

 apiVersion: v1 

 items: 

   # Create custom namespace qualys 

   - kind: Namespace 

     apiVersion: v1 

     metadata: 

      name: qualys 

   # Service Account 

   - kind: ServiceAccount 

     apiVersion: v1 

     metadata: 

      name: qualys-service-account 

      namespace: qualys 

   # Role for all permission to qualys namespace 

- kind: Role 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

       name: qualys-reader-role 

       namespace: qualys 

     rules: 

     - apiGroups: [""] 

       resources: ["pods"] 

       verbs: ["create", "delete", "deletecollection"] 

     - apiGroups: ["batch"] 
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       resources: ["jobs"] 

       verbs: ["get","create", "delete", "deletecollection"] 

     - apiGroups: [""] 

       resources: ["pods/attach"] 

       verbs: ["create"] 

   # ClusterRole for read permission to whole cluster 

kind: ClusterRole 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-cluster-reader-role 

     rules: 

     - apiGroups: [""]  

       resources: ["nodes", "pods/status",  

"replicationcontrollers/status", "nodes/status"] 

      verbs: ["get"] 

     - apiGroups: [""]  

       resources: ["pods"]  

       verbs: ["get","list","watch"] 

     - apiGroups: [""] 

       resources: ["pods/exec"] 

       verbs: ["create"] 

     - apiGroups: ["apps"] 

       resources: ["replicasets/status", "daemonsets/status", 
"deployments/status", "statefulsets/status"] 

       verbs: ["get"] 

     - apiGroups: ["batch"] 

       resources: ["jobs/status", "cronjobs/status"] 

       verbs: ["get"] 
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  # RoleBinding to assign permissions in qualys-reader-role to 
qualysservice-account 

   - kind: RoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1"  

    apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

       name: qualys-reader-rb 

       namespace: qualys 

     subjects:     - kind: ServiceAccount 

       name: qualys-service-account 

       namespace: qualys  

    roleRef: 

       kind: Role 

       name: qualys-reader-role 

       apiGroup: rbac.authorization.k8s.io 

 

  # ClusterRoleBinding to assign permissions in qualys-cluster-
readerrole to qualys-service-account 

   - kind: ClusterRoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1"  

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

       name: qualys-cluster-reader-rb 

     subjects: 

     - kind: ServiceAccount 

       name: qualys-service-account 

       namespace: qualys 

     roleRef: 
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      kind: ClusterRole 

       name: qualys-cluster-reader-role 

       apiGroup: rbac.authorization.k8s.io 

   # Qualys Container Sensor pod with 

   - apiVersion: apps/v1 

     kind: DaemonSet 

     metadata: 

       name: qualys-container-sensor 

       namespace: qualys 

       labels: 

       k8s-app: qualys-cs-sensor  

    spec: 

       selector: 

         matchLabels: 

          name: qualys-container-sensor 

       updateStrategy: 

          type: RollingUpdate 

       template: 

         metadata: 

           labels: 

            name: qualys-container-sensor 

         spec: 

          #tolerations: 

          # this toleration is to have the daemonset runnable on 
master nodes 

          # remove it if want your masters to run sensor pod 

          #- key: node-role.kubernetes.io/master 

          #  effect: NoSchedule 

           serviceAccountName: qualys-service-account           
containers: 
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           - name: qualys-container-sensor 

             image: qualys/qcs-sensor:latest                  
imagePullPolicy : IfNotPresent 

             resources: 

               limits: 

                cpu: "0.2" # Default CPU usage limit on each node for 
sensor. 

            args: ["--k8s-mode", "--container-runtime", "cri-o"]             
env: 

             - name: CUSTOMERID  

              value: __customerId 

             - name: ACTIVATIONID 

               value: __activationId  

            - name: POD_URL  

              value: 

             - name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT                     
value: "10" 

# uncomment(and indent properly) below section if proxy is required to 
connect Qualys Cloud  

            #- name: qualys_https_proxy 

            #  value: <proxy FQDN or Ip address>:<port#>                 
- name: QUALYS_POD_NAME 

               valueFrom: 

                 fieldRef: 

                  fieldPath: metadata.name 

             - name: QUALYS_POD_NAMESPACE 

               valueFrom:  

                fieldRef: 

                  fieldPath: metadata.namespace                       
volumeMounts: 

             - mountPath: /var/run/crio/crio.sock 

               name: socket-volume 

               readOnly: true 
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             - mountPath: /usr/local/qualys/qpa/data               
name: persistent-volume 

             - mountPath: /usr/local/qualys/qpa/data/conf/agent-data               
name: agent-volume 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 

             #- mountPath: /etc/qualys/qpa/cert/custom-ca.crt                        
#  name: proxy-cert-path 

             securityContext: 

               privileged: true 

           volumes: 

             - name: socket-volume 

               hostPath: 

                path: /var/run/crio/crio.sock 

                 type: Socket 

             - name: persistent-volume 

               hostPath: 

                path: /usr/local/qualys/sensor/data                                    
type: DirectoryOrCreate 

             - name: agent-volume 

               hostPath: 

                path: /etc/qualys 

                 type: DirectoryOrCreate 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 

             #- name: proxy-cert-path 

             #  hostPath: 

             #    path: <proxy certificate path> 

             #    type: File 

            hostNetwork: true 

 

Qualys Container Sensor DaemonSet は、Kubernetes API サーバーと通信するための適切な権限を持

つ ServiceAccount の一部として 'qualys' 名前空間にデプロイする必要があります。Role、
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ClusterRole、RoleBinding、および ClusterRoleBinding は、ServiceAccount に必要なアクセス許可を

割り当てるために使用されます。「qualys」以外の別の名前空間で Qualys Container Sensor をすで

に実行している場合は、他の名前空間から Qualys Container Sensor をアンインストールし、

「qualys」名前空間に新たにデプロイする必要があります。 

次のアクセス許可が必要です。 

get、list、watch - クラスター全体の脆弱性をスキャンするリソースを監視する create、delete、

deleteCollection - 'qualys' 名前空間でイメージの脆弱性評価用のコンテナーを生成し、クラスター

全体のポッドをスキャンし、それ自体をクリーンアップします 

注: Container Sensor に永続ストレージと cri-o デーモンソケットへの読み取りおよび書き込みアク

セス権があることを確認します。 

yaml ファイル内のパラメーターを変更する 

cssensor-crio-ds.ym ファイルを Kubernetes クラスターのマスター ノードにコピーし、次のパラメ

ーターの値を指定して変更します。yaml ファイルが正しく機能するようにするには、以下で指定

されているパラメータ/セクションのみを更新してください。yml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください  

ここでは一般的なセンサーを想定しています。前述のように、CRI-O は一般 (ホスト) センサーと

レジストリ センサーでサポートされています。ビルド CI/CD センサーではサポートされていま

せん。 

 センサーデーモンセットをマスターノードにデプロイする場合は、spec の下の tolerations セクシ

ョンのコメントを解除します。 

spec: 

#tolerations: 
# this toleration is to have the daemonset runnable on master nodes 
# remove it if want your masters to run sensor pod 
#- key: node-role.kubernetes.io/master 
# effect: NoSchedule 

Qualys Sensor POD を優先する場合: 

.yml ファイル内の以下のコード行を見つけてコメント解除します。そして、  

種類に記載されている PriorityClass 値:要件に応じた PriorityClass。  

#- kind: PriorityClass 
#  apiVersion: scheduling.k8s.io/v1  
#  metadata: 
#    name: qualys-priority-class 
#  value: 0 
#  preemptionPolicy: PreemptLowerPriority 
#  description: Priority class for daemonset 

また、次に示すように PriorityClass 名を見つけて、コメントを解除します。  

#priorityClassName: qualys-priority-class 
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containers: 

       - name: qualys-container-sensor 

         image: qualys/qcs-sensor:latest 

         imagePullPolicy: IfNotPresent 

        args: ["--k8s-mode", "--container-runtime", "cri-o"] 

 

Registry Sensor をデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--container-runtime", "cri-o", "--
registrysensor"] 

ログレベルを変更する場合は、args に追加の値として "--log-level"、"<a number between 0 and 5>" 

を指定します。たとえば、トレースでログを提供したい場合は、次のように指定します。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--loglevel",  
"5"] 

スキャン スレッド値が既定値の 4 以外でセンサーを起動する場合は、args に追加の値として "--

scan-thread-pool-size"、"<スレッド数>" を指定します。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--scanthread-
pool-size", "6"] 

生成されるアーカイブ qpa.log ファイルの数とログファイルあたりのサイズを定義する場合は、"-

-log-filesize"、"<digit><K/M/>"、"K"はキロバイト、"M"はメガバイトを意味し、args には"--log-

filepurgecount"、"<digit>"を追加の値として指定します。デフォルトは "--log-filesize": "10M" と "--

log-filepurgecount": "5" で、config によって適用されます。 

"--log-filesize": ログファイルあたりの最大サイズを定義するために使用できます。たとえば、

"10K" (キロバイト)、"10M" (メガバイト)、"10" (バイト) などです。  

"--log-filepurgecount": 生成されるアーカイブログファイルの数を定義するために使用できます

が、log/ ディレクトリには常に現在の qpa.log ファイルが存在することに注意してください。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--logfilesize", 
"5M", "--log-filepurgecount", "4"] 

センサー ログとコンテナ セキュリティ UI でイメージとコンテナの環境変数をマスクする場合

は、args に "--mask-env-variable" パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--mask-
envvariable"] 

General Sensor のイメージスキャンを無効にする場合は、args に "--disableImageScan" パラメータ

を追加します。 
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args: ["--k8s-mode", "--container-runtime", "cri-o", "-
disableImageScan"] 

コンテナイメージで log4j の脆弱性スキャンを無効にする場合は、args に "--disable-log4j-scanning" 

パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--disablelog4j-
scanning"] 

General Sensor のイメージスキャンを最適化したい場合は、args に「--optimize-image-scans」パラ

メータを追加してください。  

args: ["--k8s-mode", "--container-runtime", "cri-o", "--optimizeimage-
scans"] 

コンテナイメージのシークレット検出を有効にする場合は、args に "--perform-secretdetection" パ

ラメータを追加します。シークレット検出は、CICD センサーとレジストリ センサーでのみサポ

ートされていることに注意してください。  

args: ["--k8s-mode", "--container-runtime", “containerd”, "-perform-
secret-detection"] 

コンテナイメージのマルウェア検出を有効にする場合は、args に "--performmalware-detection" パ

ラメータを追加します。マルウェア検出は、レジストリ センサーでのみサポートされていること

に注意してください。  

args: ["--k8s-mode", "--registry-sensor", "--perform-
malwaredetection"] 

センサーコンテナのメモリ使用量を制限したい場合は、args に「--limit-resourceusage」パラメー

タを追加してください。 

args: ["--k8s-mode", "--limit-resource-usage"] 「resources」で  、次の項目を指定します。 

resources: 
limits: 
  cpu: "0.2" # Default CPU usage limit on each node for sensor. 

 

たとえば、CPU 使用率を 5% に制限するには、resources:limits:cpu: "0.05" と設定します。これに

より、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。 

ノードに複数のプロセッサがある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つの

コアにのみ適用されます。たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容

量の 20% に設定する場合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみ

の 80% が合計 CPU 容量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。  
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必要に応じて、Container Sensor のメモリ リソースを指定する場合は、resources で指定できま

す。Container Sensor のメモリ要求とメモリ制限の推奨値は次のとおりです。 

resources: 
  limits: 
    cpu: "0.2" # Default CPU usage limit on each node for sensor                  
memory: "500Mi" 
  requests: 
   memory: "300Mi" 

 

SCA スキャン、シークレット スキャン、またはマルウェア スキャンのメモリ リソースを指定す

る場合は、resources で指定できます。センサーのインストール中は、「--limit-resourceusage」引数

を使用することをお勧めします。 

Container Sensor のメモリ要求の推奨値と、上記のスキャン タイプのメモリ制限は次のとおりで

す。 

 resources: 
limits: 
  cpu: "0.2" # Default CPU usage limit on each node for sensor        
memory: "3.5Gi" 
  requests: 
   memory: "1.5Gi" 

免責事項:上記の推奨事項は、平均イメージサイズ 1.5GB に基づいていますが、イメージサイズ

がそれより大きい場合は、それに応じてメモリ制限を増やしてください。 

Container Sensor にメモリリソース値(制限または要求)のいずれかが指定されている場合、メモリ

要求とメモリ制限の両方がイメージスキャンコンテナに自動的に適用されます。デフォルト値は

それぞれ 200Mi と 700Mi です。 

さらに、env の下に次の変数を指定することで、一方または両方の値を上書きできます。この例

では、値が 300Mi と 800Mi に変更されています。 

name: QUALYS_SCANNING_CONTAINER_MEMORYREQUESTMB 
value: "300Mi"     
- name: QUALYS_SCANNING_CONTAINER_MEMORYLIMITMB 
value: "800Mi" 

 

env で  、次の項目を指定します。 

Activation ID (Required) 
- name: ACTIVATIONID 
value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 
Customer ID (Required) 
name: CUSTOMERID 
value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

docker ハブ イメージを使用する場合は、POD_URL を指定します。それ以外の場合は、削除しま

す。 
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- name: POD_URL 
value: <Specify POD URL> 

 

スキャンコンテナの起動タイムアウトを分単位で指定します。この環境変数が存在しない場合、

デフォルトは 10 分です。 

- name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT  value: "10" 

スキャンのたびに、ノードのステータスをチェックして、ノードがスケジュール可能かどうかを

確認し、ノードがスケジュール可能な場合にのみスキャンを開始します。ノードのステータスが

ノードがスケジュール不可能であることを示している場合は、デフォルトの 15 分間隔でスキャ

ンを再試行します。スキャンを再試行する前にセンサーが待機する時間を増減するには、別のス

キャン再試行間隔を分単位で指定します。 

- name: UNSCHEDULABLE_NODE_SCAN_RETRY_INTERVAL  value: "30" 

プロキシ情報のコメントを解除して適切にインデントするか、必要ない場合はそのままにしてお

きます。 

- センサーとバックエンド間の通信の場合(Container Management Service): 

#- name: qualys_https_proxy 
#  value: <proxy FQDN or Ip address>:<port#> 

- 公開レジストリに使用されるレジストリ センサー バージョン 1.21.0 以降の場合:  

  #- name: https_proxy           
#  value: <proxy FQDN or Ip address>:<port#> 

volumes の下の proxy-cert-path のコメントを解除するか、必要ない場合はそのままにしておきま

す。 

# Qualys Cloud Platform に接続するためにプロキシ (CA 証明書付き) が必要な場合は、

以下のセクションのコメントを解除 (および適切にインデント) します 

 

#- name: proxy-cert-path  
#  hostPath: 
#      path: <proxy certificate path> 
#      type: File 

 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。アクティベーション ID とカスタマー ID を取得するには、Container 

Security UI にログインし、[Configurations] > [Sensors] に移動し、[Download] をクリックして、任

意のセンサータイプをクリックします。「Installation Instructions」画面のインストール・コマンド
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には、アクティベーション ID とカスタマーID が含まれています。アクティベーション ID はパ

スワードのようなもので、共有しないでください。 

https プロキシを使用している場合は、センサーがコンテナ管理サーバーと通信するための有効な

証明書ファイルがすべての Kubernetes ノードにあることを確認します。 

プロキシを使用しておらず、上記の部分をコメントしたままにしている場合は、volumeMounts か

ら次の部分もコメント付けしておくことができます  。 

#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 
#  name: proxy-cert-path 

Container Sensor DaemonSet をデプロイする方法 

cssensor-crio-ds.yml ファイルを変更したら  、Kubernetes マスターで次のコマンドを実行して 

DaemonSet を作成します。 

kubectl create -f cssensor-crio-ds.yml 

 

Container Sensor DaemonSet を削除する方法 

Qualys Container Sensor をアンインストールするには、Kubernetes マスターで次のコマンドを実行

します。 

kubectl delete -f cssensor-crio-ds.yml 

 

注: 永続ストレージは、各ワーカー ノードで手動で削除する必要があります。 

永続ストレージのない起動センサー 

センサーは、ホスト上の永続ストレージを使用せずに実行できます。この場合、データはホスト

に保存されず、センサーを基準にした /usr/local/qualys/qpa/data フォルダーに保存されます。 

永続ストレージなしでセンサーを起動するには、cssensor-crio-ds.yml ファイルを変更し、args に

追加の値として "--sensor-without-persistent-storage" を指定します。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--sensorwithout-
persistent-storage"] 

 

ログを保持するには、「--sensor-withoutpersistent-storage」とともに「--enable-console-logs」オプシ

ョンを使用することをお勧めします。 

volumeMounts の下で  、persistent-volume セクションを削除/コメント化します。 

volumeMounts: - mountPath: /usr/local/qualys/qpa/data   name: 
persistent-volume 
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volumes の下の  persistent-volume セクションを削除/コメント化します。 

volumes:  
- name: persistent-volume 
   hostPath: 
    path: /usr/local/qualys/sensor/data      
    type: DirectoryOrCreate 
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Kubernetes でのデプロイ - OpenShift と CRI-O Runtime 

このセクションでは、センサー イメージがあることを前提としています: コンテナ センサー イ

メージの取得 

注: CRI-O ランタイムは、一般 (ホスト) センサーとレジストリ センサーでサポートされていま

す。ビルド CI/CD センサーではサポートされていません。 

cssensor-openshift-crio-ds.yml ファイルを変更する 

以下は、デプロイに使用できる Kubernetes DaemonSet デプロイメントテンプレートです。  

Qualys コンテナセンサー。お客様の便宜のために、このテンプレートは 

QualysContainerSensor.tar.xz で入手できます。yml ファイルは https://github.com/Qualys/cs_sensor か

ら直接ダウンロードできることに注意してください 。 

重要: yml ファイルのフィールドの配置は非常に重要です。テンプレートに記載されているフォ

ーマットを尊重してください。 

kind: List 

 apiVersion: v1 

 items: 

   # Create custom namespace qualys 

   - kind: Namespace 

     apiVersion: v1 

     metadata: 

      name: qualys 

   # Service Account 

   - kind: ServiceAccount 

     apiVersion: v1 

     metadata: 

      name: qualys-service-account  

      namespace: qualys 

   # Role for all permission to qualys namespace 

  - kind: Role 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1"  
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    apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-reader-role 

       namespace: qualys  

    rules: 

     - apiGroups: [""] 

       resources: ["pods"] 

       verbs: ["create", "delete", "deletecollection"] 

     - apiGroups: ["batch"]  

      resources: ["jobs"]  

      verbs: ["get","create", "delete", "deletecollection"] 

     - apiGroups: [""] 

       resources: ["pods/attach"] 

       verbs: ["create"] 

  # ClusterRole for read permission to whole cluster 

  - kind: ClusterRole 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-cluster-reader-role 

     rules: 

     - apiGroups: [""] 

       resources: ["nodes", "pods/status", 
"replicationcontrollers/status", "nodes/status"] 

       verbs: ["get"] 

     - apiGroups: [""]  

      resources: ["pods"]  

      verbs: ["get","list","watch"] 

     - apiGroups: [""] 
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       resources: ["pods/exec"] 

       verbs: ["create"] 

     - apiGroups: ["apps"] 

       resources: ["replicasets/status", "daemonsets/status", 
"deployments/status", "statefulsets/status"] 

       verbs: ["get"] 

     - apiGroups: ["batch"] 

       resources: ["jobs/status", "cronjobs/status"] 

       verbs: ["get"] 

  # RoleBinding to assign permissions in qualys-reader-role to 
qualysservice-account 

   - kind: RoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-reader-rb 

       namespace: qualys 

     subjects:  

    - kind: ServiceAccount 

       name: qualys-service-account  

      namespace: qualys  

    roleRef: 

       kind: Role  

      name: qualys-reader-role 

       apiGroup: rbac.authorization.k8s.io 

  # ClusterRoleBinding to assign permissions in qualys-cluster-
readerrole to qualys-service-account 

   - kind: ClusterRoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to      
"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 
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     metadata: 

      name: qualys-cluster-reader-rb 

     subjects: 

     - kind: ServiceAccount 

       name: qualys-service-account  

      namespace: qualys 

     roleRef: 

      kind: ClusterRole 

       name: qualys-cluster-reader-role  

      apiGroup: rbac.authorization.k8s.io 

   - kind: SecurityContextConstraints 

     apiVersion: security.openshift.io/v1 

     metadata: 

      name: scc-qualys-sensor 

     allowHostDirVolumePlugin: true 

     allowHostNetwork: true 

     allowHostIPC: false  

    allowHostPID: false 

     allowHostPorts: false 

     allowPrivilegedContainer: false 

     readOnlyRootFilesystem: false 

     runAsUser: 

      type: RunAsAny 

     seLinuxContext: 

       type: RunAsAny 

     users: 

     - system:serviceaccount:qualys:qualys-service-account       

  # Qualys Container Sensor pod with 

   - apiVersion: apps/v1 
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     kind: DaemonSet 

     metadata: 

      name: qualys-container-sensor 

       namespace: qualys 

       labels: 

        k8s-app: qualys-cs-sensor  

    spec: 

       selector: 

         matchLabels: 

          name: qualys-container-sensor 

       updateStrategy: 

 

          type: RollingUpdate 

       template: 

         metadata: 

          labels: 

            name: qualys-container-sensor 

         spec: 

           #tolerations: 

          # this toleration is to have the daemonset runnable on 
master nodes 

           # remove it if want your masters to run sensor pod 

          #- key: node-role.kubernetes.io/master 

           #  effect: NoSchedule 

           serviceAccountName: qualys-service-account           
containers: 

           - name: qualys-container-sensor 

             image: qualys/qcs-sensor:latest              b     
imagePullPolicy : IfNotPresent 

             resources: 

               limits: 
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                cpu: "0.2" # Default CPU usage limit on each node for 
sensor. 

            args: ["--k8s-mode", "--container-runtime", "cri-o"]             
env: 

             - name: CUSTOMERID 

               value: __customerId 

             - name: ACTIVATIONID 

               value: __activationId  

            - name: POD_URL 

               value: 

             - name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT               
value: "10" 

# uncomment(and indent properly) below section if proxy is required to 
connect Qualys Cloud  

            #- name: qualys_https_proxy 

            #  value: <proxy FQDN or Ip address>:<port#>                   
- name: QUALYS_POD_NAME  

              valueFrom: 

                  fieldRef: 

                  fieldPath:  

metadata.name  

            - name: QUALYS_POD_NAMESPACE 

               valueFrom: 

                 fieldRef: 

                  fieldPath: metadata.namespace               
volumeMounts:             

             - mountPath: /var/run/crio/crio.sock 

               name: socket-volume 

               readOnly: true 

             - mountPath: /usr/local/qualys/qpa/data               
name: persistent-volume 

            - mountPath: /usr/local/qualys/qpa/data/conf/agent-data               
name: agent-volume 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 
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             #- mountPath: /etc/qualys/qpa/cert/custom-ca.crt                    
#  name: proxy-cert-path 

                          securityContext: 

              allowPrivilegeEscalation: false 

           volumes: 

             - name: socket-volume  

              hostPath: 

                path: /var/run/crio/crio.sock  

                type: Socket 

             - name: persistent-volume 

               hostPath: 

                path: /usr/local/qualys/sensor/data                     
type: DirectoryOrCreate 

             - name: agent-volume  

              hostPath: 

                path: /etc/qualys 

                 type: DirectoryOrCreate 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud  

            #- name: proxy-cert-path 

            #  hostPath: 

            #    path: <proxy certificate path> 

            #    type: File 

            hostNetwork: true 

 

Qualys Container Sensor DaemonSet は、Kubernetes API サーバーと通信するための適切な権限を持

つ ServiceAccount の一部として 'qualys' 名前空間にデプロイする必要があります。Role、

ClusterRole、RoleBinding、および ClusterRoleBindings は、ServiceAccount に必要なアクセス許可

を割り当てるために使用されます。 

次のアクセス許可が必要です。 
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get、list、watch - クラスター全体の脆弱性をスキャンするリソースを監視する create、delete、

deleteCollection - 'qualys' 名前空間でイメージの脆弱性評価用のコンテナーを生成し、クラスター

全体のポッドをスキャンし、それ自体をクリーンアップします 

注: Container Sensor に永続ストレージと cri-o デーモンソケットへの読み取りおよび書き込みアク

セス権があることを確認します。 

yaml ファイル内のパラメーターを変更する 

 cssensor-openshift-crio-ds.yml ファイルを Openshift クラスターのマスターノードにコピーし、以

下のパラメーターの値を指定して変更します。yaml ファイルが正しく機能するようにするには、

以下で指定されているパラメータ/セクションのみを更新してください。yml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください  

ここでは一般的なセンサーを想定しています。前述のように、CRI-O は一般 (ホスト) センサーと

レジストリ センサーでサポートされています。ビルド CI/CD センサーではサポートされていま

せん。 

 センサーデーモンセットをマスターノードにデプロイする場合は、spec の下の tolerations セクシ

ョンのコメントを解除します 

spec: 

#tolerations: 
# this toleration is to have the daemonset runnable on master nodes 
# remove it if want your masters to run sensor pod 
#- key: node-role.kubernetes.io/master 
# effect: NoSchedule 

Qualys Sensor POD を優先する場合: 

.yml ファイル内の以下のコード行を見つけてコメント解除します。そして、  

種類に記載されている PriorityClass 値:要件に応じた PriorityClass。 

#- kind: PriorityClass 
#  apiVersion: scheduling.k8s.io/v1  
#  metadata: 
#  name: qualys-priority-class 
#  value: 0 
#  preemptionPolicy: PreemptLowerPriority 
#  description: Priority class for daemonset 

 

また、以下にある PriorityClass 名を見つけて、コメントを解除します。  

#priorityClassName: qualys-priority-class 

 

containers: 

- name: qualys-container-sensor 
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  image: <CS Sensor image name in the private/docker hub registry> 

   args: ["--k8s-mode", "--container-runtime", "cri-o"] 

 

Registry Sensor をデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--container-runtime", "cri-o", "--
registrysensor"] 

 

ログレベルを変更する場合は、args に追加の値として "--log-level", "<a number between 0 and 5>" 

を指定します (例: トレースでログを提供したい場合) 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--loglevel", 
"5"] 

 

スキャン スレッド値が既定値の 4 以外でセンサーを起動する場合は、args に追加の値として "--

scan-thread-pool-size"、"<スレッド数>" を指定します。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--scanthread-
pool-size", "6"] 

 

生成されるアーカイブ qpa.log ファイルの数とログファイルあたりのサイズを定義する場合は、"-

-log-filesize"、"<digit><K/M/>"、"K"はキロバイト、"M"はメガバイトを意味し、args には"--log-

filepurgecount"、"<digit>"を追加の値として指定します。デフォルトは "--log-filesize": "10M" と "--

log-filepurgecount": "5" で、config によって適用されます。 

"--log-filesize": ログファイルあたりの最大サイズを定義するために使用できます。たとえば、

"10K" (キロバイト)、"10M" (メガバイト)、"10" (バイト) などです。  

"--log-filepurgecount": 生成されるアーカイブログファイルの数を定義するために使用できます

が、log/ ディレクトリには常に現在の qpa.log ファイルが存在することに注意してください。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--logfilesize", "5M", "--log-filepurgecount", "4"] 

センサー ログとコンテナ セキュリティ UI でイメージとコンテナの環境変数をマスクする場合

は、args に "--mask-env-variable" パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--mask-
envvariable"] 

 

General Sensor のイメージスキャンを無効にする場合は、args に "--disableImageScan" パラメータ

を追加します。 
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args: ["--k8s-mode", "--container-runtime", "cri-o", "-
disableImageScan"] 

 

コンテナイメージで log4j の脆弱性スキャンを無効にする場合は、args に "--disable-log4j-

scanning" パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--disablelog4j-
scanning"] 

 

General Sensor のイメージスキャンを最適化したい場合は、args に「--optimize-image-scans」パラ

メータを追加してください。  

args: ["--k8s-mode", "--container-runtime", "cri-o", "--optimizeimage-
scans"] 

 

コンテナイメージのシークレット検出を有効にする場合は、args に "--perform-secretdetection" パ

ラメータを追加します。シークレット検出は、CICD センサーとレジストリ センサーでのみサポ

ートされていることに注意してください。  

args: ["--k8s-mode", “--container-runtime”, “containerd”, "-perform-
secret-detection"] 

 

コンテナイメージのマルウェア検出を有効にする場合は、args に "--performmalware-detection" パ

ラメータを追加します。マルウェア検出は、レジストリ センサーでのみサポートされているこ

とに注意してください。  

args: ["--k8s-mode", "--registry-sensor", "--perform-
malwaredetection"] 

 

センサーコンテナのメモリ使用量を制限したい場合は、args に「--limit-resourceusage」パラメー

タを追加してください。 

args: ["--k8s-mode", "--limit-resource-usage"] 

 

「resources」で  、次の項目を指定します。 

resources: limits: cpu: "0.2" # Default CPU usage limit on each node 
for sensor. 
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たとえば、CPU 使用率を 5%に制限するには、resources:limits:cpu: "0.05"と設定します。これによ

り、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。 

ノードに複数のプロセッサがある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つの

コアにのみ適用されます。たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容

量の 20% に設定する場合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみ

の 80% が合計 CPU 容量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。 

必要に応じて、Container Sensor のメモリ リソースを指定する場合は、resources で指定できま

す。Container Sensor のメモリ要求とメモリ制限の推奨値は次のとおりです。 

   resources:  
limits: 
  cpu: "0.2" # Default CPU usage limit on each node for sensor 
  memory: "500Mi"   
requests:  
  memory: "300Mi" 

SCA スキャン、シークレット スキャン、またはマルウェア スキャンのメモリ リソースを指定す

る場合は、resources で指定できます。センサーのインストール中は、「--limit-resourceusage」引数

を使用することをお勧めします。 

Container Sensor のメモリ要求の推奨値と、上記のスキャン タイプのメモリ制限は次のとおりで

す。 

    resources:  

     limits: 

       cpu: "0.2" # Default CPU usage limit on each node for sensor 

        memory: "3.5Gi"  

     requests:  

       memory: "1.5Gi" 

 

免責事項:上記の推奨事項は、平均イメージサイズ 1.5GB に基づいていますが、イメージサイズ

がそれより大きい場合は、それに応じてメモリ制限を増やしてください。 

Container Sensor にメモリリソース値(制限または要求)のいずれかが指定されている場合、メモリ

要求とメモリ制限の両方がイメージスキャンコンテナに自動的に適用されます。デフォルト値は

それぞれ 200Mi と 700Mi です。 

さらに、env の下に次の変数を指定することで、一方または両方の値を上書きできます。この例

では、値が 300Mi と 800Mi に変更されています。 
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- name: QUALYS_SCANNING_CONTAINER_MEMORYREQUESTMB 
value: "300Mi"  

- name: QUALYS_SCANNING_CONTAINER_MEMORYLIMITMB 
value: "800Mi" 

env で  、次の項目を指定します。 

Activation ID (Required) 

- name: ACTIVATIONID 
value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

Customer ID (Required) 

- name: CUSTOMERID 
value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX  

 

docker ハブ イメージを使用する場合は、POD_URL を指定します。それ以外の場合は、削除しま

す。 

- name: POD_URL  
   value: <Specify POD URL> 

スキャンコンテナの起動タイムアウトを分単位で指定します。この環境変数が存在しない場合、

デフォルトは 10 分です。 

- name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT   
value: "10" 

 

スキャンのたびに、ノードのステータスをチェックして、ノードがスケジュール可能かどうかを

確認し、ノードがスケジュール可能な場合にのみスキャンを開始します。ノードのステータスが

ノードがスケジュール不可能であることを示している場合は、デフォルトの 15 分間隔でスキャ

ンを再試行します。スキャンを再試行する前にセンサーが待機する時間を増減するには、別のス

キャン再試行間隔を分単位で指定します。 

- name: UNSCHEDULABLE_NODE_SCAN_RETRY_INTERVAL 
value: "30" 

 

プロキシ情報を指定するか、不要な場合は削除します。 

- name: qualys_https_proxy 
value: <PROXY_URL> 

 

プロキシ情報のコメントを解除して適切にインデントするか、必要ない場合はそのままにしてお

きます。 



Deploying sensor in Kubernetes Deploy in Kubernetes - OpenShift with CRI-O Runtime 

131 

- センサーとバックエンド間の通信の場合(Container Management Service): 

#- name: qualys_https_proxy 
#  value: <proxy FQDN or Ip address>:<port#> 

- 公開レジストリに使用されるレジストリ センサー バージョン 1.21.0 以降の場合:  

#- name: https_proxy           
#  value: <proxy FQDN or Ip address>:<port#> 

volumes の下の proxy-cert-path のコメントを解除するか、必要ない場合はそのままにしておきま

す。 

#- name: proxy-cert-path  
#   hostPath: 
#       path: /root/cert/proxy-certificate.crt 
#       type: File 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。アクティベーション ID とカスタマー ID を取得するには、Container 

Security UI にログインし、[Configurations] > [Sensors] に移動し、[Download] をクリックして、任

意のセンサータイプをクリックします。「Installation Instructions」画面のインストール・コマンド

には、アクティベーション ID とカスタマーID が含まれています。アクティベーション ID はパ

スワードのようなもので、共有しないでください。 

https プロキシを使用している場合は、センサーがコンテナ管理サーバーと通信するための有効な

証明書ファイルがすべての Kubernetes ノードにあることを確認します。 

プロキシを使用しておらず、上記の部分をコメントしたままにしている場合は、volumeMounts 

から次の部分もコメント付けしておくことができます  。 

#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 
#   name: proxy-cert-path 
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Container Sensor DaemonSet をデプロイする方法 

cssensor-openshift-crio-ds.yml ファイルを変更したら  、OpenShift マスターで次のコマンドを実行

して DaemonSet を作成します。 

oc create -f cssensor-openshift-crio-ds.yml 

Container Sensor DaemonSet を削除する方法 

Qualys Container Sensor をアンインストールするには、Openshift マスターで次のコマンドを実行

します。 

oc delete -f cssensor-openshift-crio-ds.yml 

注: 永続ストレージは、各ワーカー ノードで手動で削除する必要があります。 

永続ストレージのない起動センサー 

センサーは、ホスト上の永続ストレージを使用せずに実行できます。この場合、データはホスト

に保存されず、センサーを基準にした /usr/local/qualys/qpa/data フォルダーに保存されます。 

永続ストレージなしでセンサーを起動するには、cssensor-openshift-crio-ds.yml ファイルを変更

し、args に追加の値として "--sensor-without-persistent-storage" を指定します。 

args: ["--k8s-mode", "--container-runtime", "cri-o", "--sensorwithout-
persistent-storage"] 

ログを保持するには、「--sensor-withoutpersistent-storage」とともに「--enable-console-logs」オプシ

ョンを使用することをお勧めします。 

volumeMounts の下で  、persistent-volume セクションを削除/コメント化します。 

volumeMounts:  
- mountPath: /usr/local/qualys/qpa/data 
   name: persistent-volume 

volumes の下の  persistent-volume セクションを削除/コメント化します。 

volumes: 

- name: persistent-volume 

   hostPath: 

    path: /usr/local/qualys/sensor/data 

     type: DirectoryOrCreate 
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TKGI を使用した Kubernetes へのデプロイ - Docker ラン

タイム 

このセクションでは、センサー イメージがあることを前提としています: コンテナ センサー イメ

ージの取得 

Kubernetes にデプロイする Qualys センサーの DaemonSet を作成するには、次の手順を実行しま

す。 

注: Container Sensor に永続ストレージと Docker デーモン ソケットへの読み取りおよび書き込み

アクセス権があることを確認してください。 

cssensor-ds.yml ファイルを変更する 

以下は、デプロイに使用できる Kubernetes DaemonSet デプロイメントテンプレートです。  

Qualys コンテナセンサー。お客様の便宜のために、このテンプレートは 

QualysContainerSensor.tar.xz で cssensor-ds.yml ファイルとして使用できます。yaml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください  

重要: yaml ファイル内のフィールドの配置は非常に重要です。テンプレートに記載されているフ

ォーマットを尊重してください。 

kind: List 

apiVersion: v1 

items: 

- kind: Namespace 

apiVersion: v1 

metadata: 

name: qualys 

# Service Account 

- kind: ServiceAccount 

apiVersion: v1 

metadata: 

name: qualys-service-account 

namespace: qualys 

# Role for read/write/delete permission to qualys namespace 

- kind: Role 
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# if k8s version is 1.17 and earlier then change apiVersion to 
"rbac.authorization.k8s.io/v1beta1" 

apiVersion: rbac.authorization.k8s.io/v1 

metadata: 

 name: qualys-reader-role 

 namespace: qualys 

rules: 

- apiGroups: ["","batch"] 

  resources: ["pods","jobs"] 

  verbs: ["get", "list", "watch","create", "delete", 
"deletecollection"] 

- apiGroups: [""] 

  resources: ["pods/status"] 

  verbs: ["get"] 

- apiGroups: [""] 

   resources: ["pods/attach", "pods/exec"] 

   verbs: ["create"] 

- kind: ClusterRole 

# if k8s version is 1.17 and earlier then change apiVersion to  
"rbac.authorization.k8s.io/v1beta1" 

  apiVersion: rbac.authorization.k8s.io/v1 

  metadata: 

    name: qualys-cluster-reader-role 

    rules: 

     - apiGroups: [""] 

       resources: ["nodes", "pods/status", 
"replicationcontrollers/status", "nodes/status"] 

       verbs: ["get"] 

     - apiGroups: ["apps"] 

       resources: ["replicasets/status", "daemonsets/status", 
"deployments/status", "statefulsets/status"] 

       verbs: ["get"] 
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     - apiGroups: ["batch"] 

       resources: ["jobs/status", "cronjobs/status"]        

verbs: ["get"] 

# RoleBinding to assign permissions in qualys-reader-role to 
qualysservice-account 

   - kind: RoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to  
"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-reader-role-rb 

       namespace: qualys 

     subjects: 

     - kind: ServiceAccount 

       name: qualys-service-account 

       namespace: qualys 

     roleRef: 

       kind: Role 

       name: qualys-reader-role 

       apiGroup: rbac.authorization.k8s.io 

   - kind: ClusterRoleBinding 

    # if k8s version is 1.17 and earlier then change apiVersion to  
"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-cluster-reader-rb  

     subjects: 

     - kind: ServiceAccount 

       name: qualys-service-account 

       namespace: qualys 

     roleRef: 
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      kind: ClusterRole 

       name: qualys-cluster-reader-role 

       apiGroup: rbac.authorization.k8s.io 

   # Qualys Container Sensor pod with 

   - apiVersion: apps/v1 

     kind: DaemonSet 

    metadata: 

      name: qualys-container-sensor 

       namespace: qualys 

       labels: 

        k8s-app: qualys-cs-sensor 

     spec: 

       selector: 

         matchLabels: 

          name: qualys-container-sensor 

       updateStrategy: 

          type: RollingUpdate 

       template: 

         metadata: 

           labels: 

            name: qualys-container-sensor 

         spec: 

          #tolerations: 

          # this toleration is to have the daemonset runnable on 
master nodes            

# remove it if want your masters to run sensor pod 

          #- key: node-role.kubernetes.io/master 

          #  effect: NoSchedule 

          serviceAccountName: qualys-service-account           
containers: 
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           - name: qualys-container-sensor 

             image: qualys/qcs-sensor:latest 

             imagePullPolicy : IfNotPresent 

             resources:  

              limits: 

                cpu: "0.2" # Default CPU usage limit on each node for 
sensor. 

            args: ["--k8s-mode"] 

             env: 

             - name: CUSTOMERID 

               value: __customerId 

             - name: ACTIVATIONID 

               value: __activationId 

             - name: POD_URL 

               value: 

             - name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT               
value: "10" 

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS 

            #- name: DOCKER_TLS_VERIFY 

            #  value: "1"              

# uncomment(and indent properly) below section if proxy is required to 
connect Qualys Cloud 

            #- name: qualys_https_proxy 

                #  value: <proxy FQDN or Ip address>:<port#>                   
- name: QUALYS_POD_NAME  

              valueFrom:  

                fieldRef: 

                  fieldPath: metadata.name 

             - name: QUALYS_POD_NAMESPACE 

               valueFrom: 

                 fieldRef: 
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                  fieldPath: metadata.namespace                  
volumeMounts: 

             - mountPath: /var/run/docker.sock               
     name: socket-volume 
     readOnly: true 

             - mountPath: /usr/local/qualys/qpa/data                   
name: persistent-volume 

             - mountPath: /usr/local/qualys/qpa/data/conf/agent-data                 
name: agent-volume 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud  

       #- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 

       #  name: proxy-cert-path               

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS  

        #- mountPath: /root/.docker 

        #  name: tls-cert-path 

             securityContext: 

              allowPrivilegeEscalation: false 

           volumes:  

            - name: socket-volume 

              hostPath: 

                path: /var/run/docker.sock 

                type: Socket 

             - name: persistent-volume 

               hostPath: 

               path: /usr/local/qualys/sensor/data                 
type: DirectoryOrCreate 

             - name: agent-volume 

               hostPath: 

               path: /etc/qualys 

                 type: DirectoryOrCreate 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud 
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             #- name: proxy-cert-path 

             #  hostPath: 

             #    path: <proxy certificate path> 

             #    type: File 

# uncomment(and indent properly) below section if using Docker HTTP 
socket with TLS 

             #- name: tls-cert-path 

             #  hostPath: 

             #    path: <Path of directory of client certificates> 

             #    type: Directory 

           hostNetwork: true 

 

Qualys Container Sensor DaemonSet は、Kubernetes API サーバーと通信するための適切な権限を持

つ ServiceAccount の一部として 'qualys' 名前空間にデプロイする必要があります。Role、

ClusterRole、RoleBinding、および ClusterRoleBinding は、ServiceAccount に必要なアクセス許可を

割り当てるために使用されます。「qualys」以外の別の名前空間で Qualys Container Sensor をすで

に実行している場合は、最初に他の名前空間から Qualys Container Sensor をアンインストールし

てから、新たに「qualys」名前空間にデプロイする必要があります。 

これらの権限が必要になります: get、list、watch - 'qualys' 名前空間のリソースを監視するには、

create、delete、deletecollection - 'qualys' 名前空間でイメージの脆弱性評価用のコンテナを生成し、

その後にクリーンアップします。 

yaml ファイル内のパラメーターを変更する 

 cssensor-ds.yml ファイルを Kubernetes クラスターのマスターノードにコピーし、次のパラメータ

ーの値を指定して変更します。yaml ファイルが正しく機能するようにするには、以下で指定され

ているパラメータ/セクションのみを更新してください。yaml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください  

 センサーデーモンセットをマスターノードにデプロイする場合は、spec の下の tolerations セクシ

ョンのコメントを解除します。 

spec: 

#tolerations: 

# this toleration is to have the daemonset runnable on master nodes 

# remove it if want your masters to run sensor pod 

#- key: node-role.kubernetes.io/master 
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# effect: NoSchedule 

containers: 

- name: qualys-container-sensor 

  image: <CS Sensor image name in the private/docker hub registry> 

  args: ["--k8s-mode"] 

 

注: センサー ポッドを実行するすべてのノードが、センサー イメージが格納されているプライベ

ートまたは Docker ハブ レジストリにアクセスできることを確認してください。 

CI/CD 環境のセンサーをデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--cicd-deployed-sensor"] 

Registry Sensor をデプロイする場合は、args 値を次のように指定します。  

args: ["--k8s-mode","--registry-sensor"] 

コンソールでログを出力する場合は、args に追加の値として "--enable-console-logs" を指定しま

す。 

ログレベルを変更する場合は、args に追加の値として "--log-level"、"<a number between 0 and 5>" 

を指定します。たとえば、トレースでログを提供したい場合は、次のように指定します。 

args: ["--k8s-mode", "--log-level", "5"] 

スキャン スレッド値が既定値の 4 以外でセンサーを起動する場合は、args に追加の値として "--

scan-thread-pool-size"、"<スレッド数>" を指定します。 

args: ["--k8s-mode", "--scan-thread-pool-size", "6"] 

生成されるアーカイブ qpa.log ファイルの数を定義する場合は、args に追加の値として "--log-

filepurgecount", "<digit>" を指定します。デフォルトの "--logfilepurgecount", "5" は config で適用さ

れます。log/ディレクトリには常に現在の qpa.log ファイルがあることに注意してください。 

生成されるアーカイブ qpa.log ファイルの数とログファイルあたりのサイズを定義する場合は、"-

-log-filesize"、"<digit><K/M/>"、"K"はキロバイト、"M"はメガバイトを意味し、args には"--log-

filepurgecount"、"<digit>"を追加の値として指定します。デフォルトは "--log-filesize": "10M" と "--

log-filepurgecount": "5" で、config によって適用されます。 

args: ["--k8s-mode", "--log-filesize", "5M", "--logfilepurgecount", 
"4"] 

kubernetes ネイティブの 'kubectl run' コマンドを使用してイメージ スキャン ポッドをインスタン

ス化する場合は、args に追加の値として "--use-kubectl" を指定します。この場合、センサーはネ
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イティブの kubernetes 機能を使用してイメージ スキャンを開始します。この引数を省略すると、

イメージコンテナは 'docker run' を使用して起動されます。  

args: ["--k8s-mode", "--use-kubectl"] 

TLS 認証が有効になっている場合は、引数に docker クライアント証明書、クライアント秘密鍵、

CA 証明書の名前を指定します 

args: ["--k8s-mode", "--tls-cacert","<file name of the CA certificate 
that was used to sign docker server certificate>", "-tls-cert", 
"<docker client certificate file name>", "--tls-key", "<docker client 
private key file name>"] 

注: 3 つのファイルのいずれかにそれぞれ ca.pem、cert.pem、key.pem などのデフォルト名がある

場合は、対応する引数を省略できます。 

センサー ログとコンテナ セキュリティ UI でイメージとコンテナの環境変数をマスクする場合

は、args に "--mask-env-variable" パラメータを追加します。 

args: ["--k8s-mode", "--mask-env-variable"] 

General Sensor のイメージスキャンを無効にする場合は、args に "--disableImageScan" パラメータ

を追加します。 

args: ["--k8s-mode", "--disableImageScan"] 

スキャンポリシーを指定する場合は、args に "--scanning-policy" パラメータを追加します。スキャ

ン ポリシーで使用できる値は、"DynamicScanningOnly"、"StaticScanningOnly"、

"DynamicWithStaticScanningAsFallback" です。 

args: ["--k8s-mode", "--scanning-policy", “StaticScanningOnly”] 

コンテナイメージで log4j の脆弱性スキャンを無効にする場合は、args に "--disable-log4j-scanning" 

パラメータを追加します。 

args: ["--k8s-mode", "--disable-log4j-scanning"] 

動的/静的イメージスキャンで log4j 静的検出を無効にする場合は、args に "--disable-log4j-static-

detection" パラメータを追加します。 

args: ["--k8s-mode", "--disable-log4j-static-detection"] 

General Sensor のイメージスキャンを最適化する場合は、args に "--optimize-image-scans" パラメー

タを追加します。  

args: ["--k8s-mode", "--optimize-image-scans"] 

 SCA スキャン 機能がある場合は、args に "--perform-sca-scan" パラメーターを追加することで、

コンテナイメージの SCA スキャンを有効にできます。  
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args: ["--k8s-mode", "--perform-sca-scan"] 

デフォルトでは、SCA スキャンはオンライン・モードで実行されます。SCA スキャンのインター

ネット・アクセスを無効にし、スキャンをオフライン・モードで実行することを選択できます。

注 - SCA スキャンはオンライン・モードで実行することをお勧めします。Java のソフトウェア・

パッケージ列挙の品質は、SCA スキャンをオフライン・モードで実行すると大幅に低下します。

正確なパッケージ検出のために、リモートの Maven リポジトリを参照する必要がある場合があ

ります。これは、イメージの脆弱性ポスチャの精度に影響を与える可能性があります。  

args: ["--k8s-mode", "--perform-sca-scan" "--disallow-internetaccess-
for-sca"] 

デフォルトの SCA スキャン・コマンド・タイムアウトは 5 分 (300 秒) です。デフォルトのタイム

アウトを、秒単位で指定した新しい値で上書きできます。たとえば、大きなコンテナイメージを

スキャンする場合は、SCA スキャンが終了するまでの時間を確保するために、SCA スキャンタ

イムアウトを増やす必要がある場合があります。  

args: ["--k8s-mode", "--perform-sca-scan" "--sca-scan-timeout-
inseconds=600"] 

コンテナイメージのシークレット検出を有効にする場合は、args に "--perform-secretdetection" パ

ラメータを追加します。シークレット検出は、CICD センサーとレジストリ センサーでのみサポ

ートされていることに注意してください。  

args: ["--k8s-mode", "--cicd-deployed-sensor", "--perform-
secretdetection" 

args: ["--k8s-mode", "--registry-sensor", "--perform-secretdetection"] 

コンテナイメージのマルウェア検出を有効にする場合は、args に "--performmalware-detection" パ

ラメータを追加します。マルウェア検出は、レジストリ センサーでのみサポートされていること

に注意してください。  

args: ["--k8s-mode", "--registry-sensor", "--perform-
malwaredetection"] 

「resources」で  、次の項目を指定します。 

resources: limits: cpu: "0.2" # Default CPU usage limit on each node for sensor. 

たとえば、CPU 使用率を 5%に制限するには、resources:limits:cpu: "0.05"と設定します。これによ

り、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。 

ノードに複数のプロセッサがある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つの

コアにのみ適用されます。たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容

量の 20% に設定する場合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみ

の 80% が合計 CPU 容量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。 
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必要に応じて、Container Sensor のメモリ リソースを指定する場合は、resources で指定できま

す。Container Sensor のメモリ要求とメモリ制限の推奨値は次のとおりです。 

Resources: 

  limits: 

   cpu: "0.2" # Default CPU usage limit on each node for sensor        
memory: "500Mi" 

     requests: 

     memory: "300Mi" 

Container Sensor にメモリリソース値 (制限またはリクエスト) のいずれかが指定され、args に "--

use-kubectl" が指定されている場合、イメージスキャンコンテナにメモリリクエストとメモリ制

限の両方が自動的に適用されます。デフォルト値はそれぞれ 200Mi と 700Mi です。 

さらに、env の下に次の変数を指定することで、一方または両方の値を上書きできます。この例

では、値が 300Mi と 800Mi に変更されています。 

- name: QUALYS_SCANNING_CONTAINER_MEMORYREQUESTMB 
value: "300Mi" 

- name: QUALYS_SCANNING_CONTAINER_MEMORYLIMITMB 
value: "800Mi" 

env で  、次の項目を指定します。 

Activation ID (Required) 

 - name: ACTIVATIONID 
value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

Customer ID (Required) 

- name: CUSTOMERID 
value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

docker ハブ イメージを使用する場合は、POD_URL を指定します。それ以外の場合は、削除しま

す。 

- name: POD_URL  value: <Specify POD URL> 

スキャンコンテナの起動タイムアウトを分単位で指定します。この環境変数が存在しない場合、

デフォルトは 10 分です。 

- name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT 
value: "10" 

スキャンのたびに、ノードのステータスをチェックして、ノードがスケジュール可能かどうかを

確認し、ノードがスケジュール可能な場合にのみスキャンを開始します。ノードのステータスが

ノードがスケジュール不可能であることを示している場合は、デフォルトの 15 分間隔でスキャ
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ンを再試行します。スキャンを再試行する前にセンサーが待機する時間を増減するには、別のス

キャン再試行間隔を分単位で指定します。 

- name: UNSCHEDULABLE_NODE_SCAN_RETRY_INTERVAL 
value: "30" 

TLS 認証を有効にするには、次の 2 行のコメントを解除します。 

- name: DOCKER_TLS_VERIFY 
value: "1" 

 

注: TLS を無効にするには、DOCKER_TLS_VERIFY="" (空の文字列) を使用するか、削除する

か、yml ファイルでコメントしたままにします。 

注: TLS 経由の Docker デーモンとのセンサー通信を有効にすることで、お客様は docker 認証プラ

グインを使用してセンサーの docker ソケットへのアクセスを制限できます。 

注: TLS 認証が有効で、DOCKER_HOST が指定されていない場合、センサーは実行されているワ

ーカー ノードの FQDN を自動的に検出し DOCKER_HOST センサー内の環境変数を <ワーカー ノ

ードの FQDN>:<2376> に設定します。ここで、2376 は Docker デーモンのデフォルトの TLS TCP 

ポートです 

注: 以下を追加して、DOCKER_HOST 自分で 127.0.0.1:<port#> または localhost:<port#> に自分で

設定します。 

- name: DOCKER_HOST 
value: "<loopback IPv4 address or hostname>:<port#>" 

注: DOCKER_HOST に設定された FQDN、ホスト名、または IPv4 アドレスが、各ワーカー ノー

ドの Docker サーバー証明書の CN またはサブジェクトの別名と一致していることを確認してく

ださい 

TKGI セットアップでは、docker.sock は /var/run の場所では使用できません。ワーカーノードで 

docker.sock を見つけ、yaml ファイル内の socket-volume マッピングを変更する必要があります。

たとえば、docker.sock が /var/vcap/data/sys/run/docker/docker.sock にある場合、ボリュームの下の

ソケットとボリュームのマッピングを次のように変更します  。  

volumes: 

 - name: socket-volume 

   hostPath: 

     path: /var/vcap/data/sys/run/docker/docker.sock 
type: Socket 

TLS 認証を有効にする必要がある場合は、volumes の下の tls-cert-path のコメントを解除  し、ク

ライアント証明書のディレクトリパスを指定するか、不要な場合はそのままにしておきます。 
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#- name: tls-cert-path  
#   hostPath: 
#      path: <Path of directory of client certificates> 
#     type: Directory 

TLS を使用している場合は、volumeMounts の下の部分の下のコメントも外します  。それ以外の

場合は、コメントアウトしたままにしておきます。 

#- mountPath: /root/.docker 
#name: tls-cert-path 

プロキシ情報のコメントを解除して適切にインデントするか、必要ない場合はそのままにしてお

きます。 

- センサーとバックエンド間の通信の場合(Container Management Service): 

#- name: qualys_https_proxy 
#   value: <proxy FQDN or Ip address>:<port#> 

- 公開レジストリに使用されるレジストリ センサー バージョン 1.21.0 以降の場合:  

     #- name: https_proxy           
#  value: <proxy FQDN or Ip address>:<port#> 

volumes の下の proxy-cert-path のコメントを解除するか、必要ない場合はそのままにしておきま

す。 

#- name: proxy-cert-path 
#   hostPath: 
#       path: /root/cert/proxy-certificate.crt 
#       type: File 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。アクティベーション ID とカスタマー ID を取得するには、Container 

Security UI にログインし、[Configurations] > [Sensors] に移動し、[Download] をクリックして、任

意のセンサータイプをクリックします。「Installation Instructions」画面のインストール・コマンド

には、アクティベーション ID とカスタマーID が含まれています。アクティベーション ID はパ

スワードのようなもので、共有しないでください。 

https プロキシを使用している場合は、センサーがコンテナ管理サーバーと通信するための有効な

証明書ファイルがすべての Kubernetes ノードにあることを確認します。 

プロキシを使用しておらず、上記の部分をコメントしたままにしている場合は、volumeMounts か

ら次の部分もコメント付けしておくことができます  。 

#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 
#   name: proxy-cert-path 

cssensor-ds.ymlファイルを変更したら  、Kubernetes マスターで次のコマンドを実行して 

DaemonSet を作成します。 

kubectl create -f cssensor-ds.yml 
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Qualys Container Sensor をアンインストールする必要がある場合は、Kubernetes マスターで次のコ

マンドを実行します。 

kubectl delete -f cssensor-ds.yml 

注: 永続ストレージは、各ワーカー ノードで手動で削除する必要があります。 

 

 

TKGI を使用した Kubernetes へのデプロイ - containerd 

Runtime 

このセクションでは、センサー イメージがあることを前提としています: コンテナ センサー イメ

ージの取得 

Kubernetes にデプロイする Qualys センサーの DaemonSet を作成するには、次の手順を実行しま

す。 

注: Container Sensor に永続ストレージと Docker デーモン ソケットへの読み取りおよび書き込み

アクセス権があることを確認してください。 

cssensor-containerd-ds.yml ファイルを変更する 

以下は、デプロイに使用できる Kubernetes DaemonSet デプロイメントテンプレートです。  

Qualys コンテナセンサー。お客様の便宜のために、このテンプレートは 

QualysContainerSensor.tar.xz で入手できます。yml ファイルは https://github.com/Qualys/cs_sensor か

ら直接ダウンロードできることに注意してください  

重要: yml ファイルのフィールドの配置は非常に重要です。テンプレートに記載されているフォ

ーマットを尊重してください。 

kind: List 

apiVersion: v1  

items:    

# Create custom namespace qualys 

- kind: Namespace 

     apiVersion: v1 

     metadata: 

      name: qualys 

# Service Account 
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- kind: ServiceAccount 

  apiVersion: v1 

  metadata: 

      name: qualys-service-account 

      namespace: qualys    

# Role for all permission to qualys namespace 

- kind: Role 

  # if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1"  

  apiVersion: rbac.authorization.k8s.io/v1 

  metadata: 

      name: qualys-reader-role 

      namespace: qualys 

     rules: 

     - apiGroups: ["","batch"] 

       resources: ["pods","jobs"] 

       verbs: ["get", "list", "watch","create", "delete", 
"deletecollection"] 

     - apiGroups: [""] 

       resources: ["pods/attach", "pods/exec"] 

       verbs: ["create"] 

    # ClusterRole for read permission to whole cluster 

- kind: ClusterRole 

    # if k8s version is 1.17 and earlier then change apiVersion to 
"rbac.authorization.k8s.io/v1beta1" 

     apiVersion: rbac.authorization.k8s.io/v1 

     metadata: 

      name: qualys-cluster-reader-role 

     rules: 

- apiGroups: [""] 
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  resources: ["pods/exec"] 

  verbs: ["create"] 

- apiGroups: [""] 

  resources: ["nodes", "pods", "pods/status", 
"replicationcontrollers/status", "nodes/status"] 

    verbs: ["get"] 

     - apiGroups: ["apps"] 

       resources: ["replicasets/status", "daemonsets/status", 
"deployments/status", "statefulsets/status"] 

       verbs: ["get"] 

     - apiGroups: ["batch"] 

       resources: ["jobs/status", "cronjobs/status"] 

       verbs: ["get"] 

  # RoleBinding to assign permissions in qualys-reader-role to 
qualysservice-account 

   - kind: RoleBinding 

# if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

apiVersion: rbac.authorization.k8s.io/v1 

metadata: 

name: qualys-reader-rb 

namespace: qualys 

subjects: 

- kind: ServiceAccount        

name: qualys-service-account        

namespace: qualys      

roleRef:        

kind: Role        

name: qualys-reader-role        

apiGroup: rbac.authorization.k8s.io       

 # ClusterRoleBinding to assign permissions in qualys-cluster-
readerrole to qualys-service-account  
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  - kind: ClusterRoleBinding 

# if k8s version is 1.17 and earlier then change apiVersion to       

"rbac.authorization.k8s.io/v1beta1" 

   apiVersion: rbac.authorization.k8s.io/v1      

metadata: 

      name: qualys-cluster-reader-rb      

subjects:      

- kind: ServiceAccount        

name: qualys-service-account        

namespace: qualys      

roleRef: 

      kind: ClusterRole        

name: qualys-cluster-reader-role        

apiGroup: rbac.authorization.k8s.io    

# Qualys Container Sensor pod with    

- apiVersion: apps/v1      

kind: DaemonSet      

metadata: 

name: qualys-container-sensor        

namespace: qualys        

labels: 

k8s-app: qualys-cs-sensor      

spec:        

selector:          

matchLabels: 

          name: qualys-container-sensor        

updateStrategy: 

          type: RollingUpdate        

template:          
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metadata:            

labels: 

      name: qualys-container-sensor          

spec: 

#tolerations: 

# this toleration is to have the daemonset runnable on master nodes         

# remove it if want your masters to run sensor pod 

#- key: node-role.kubernetes.io/master            

#  effect: NoSchedule            

serviceAccountName: qualys-service-account            

containers:            

- name: qualys-container-sensor              

image: qualys/qcs-sensor:latest              

imagePullPolicy : IfNotPresent              

resources:                

limits: 

  cpu: "0.2" # Default CPU usage limit on each node for sensor. 

 args: ["--k8s-mode", "--container-runtime", "containerd"]             
env:              

- name: CUSTOMERID                

value: __customerId              

- name: ACTIVATIONID                

value: __activationId              

- name: POD_URL                

value:              

- name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT                 
value: "10" 

# uncomment(and indent properly) below section if proxy is required to 
connect Qualys Cloud              

#- name: qualys_https_proxy 

#  value: <proxy FQDN or Ip address>:<port#>    
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- name: QUALYS_POD_NAME                

valueFrom:                  

fieldRef: 

fieldPath: metadata.name              

- name: QUALYS_POD_NAMESPACE                

valueFrom:                  

fieldRef: 

fieldPath: metadata.namespace              

volumeMounts:              

- mountPath: /var/run/containerd/containerd.sock                

- name: socket-volume                

readOnly: true              

- mountPath: /usr/local/qualys/qpa/data                

- name: persistent-volume              

- mountPath: /usr/local/qualys/qpa/data/conf/agent-data                
- name: agent-volume 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud              

#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt              

#  name: proxy-cert-path                           

securityContext: 

allowPrivilegeEscalation: false            

volumes:              

- name: socket-volume                

hostPath: 

path: /var/run/containerd/containerd.sock                  

type: Socket              

- name: persistent-volume                

hostPath: 

      path: /usr/local/qualys/sensor/data                   
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type: DirectoryOrCreate              

- name: agent-volume                

hostPath: 

path: /etc/qualys                  

type: DirectoryOrCreate 

# uncomment(and indent properly) below section if proxy(with CA cert) 
required to connect Qualys Cloud              

#- name: proxy-cert-path              

#  hostPath: 

#    path: <proxy certificate path>              

#    type: File                           

hostNetwork: true 

 

Qualys Container Sensor DaemonSet は、Kubernetes API サーバーと通信するための適切な権限を持

つ ServiceAccount の一部として 'qualys' 名前空間にデプロイする必要があります。Role、

ClusterRole、RoleBinding、および ClusterRoleBinding は、ServiceAccount に必要なアクセス許可を

割り当てるために使用されます。「qualys」以外の別の名前空間で Qualys Container Sensor をすで

に実行している場合は、他の名前空間から Qualys Container Sensor をアンインストールし、

「qualys」名前空間に新たにデプロイする必要があります。 

次のアクセス許可が必要です。 

get、list、watch - クラスター全体の脆弱性をスキャンするリソースを監視する create、delete、

deleteCollection - 'qualys' 名前空間でイメージの脆弱性評価用のコンテナーを生成し、クラスター

全体のポッドをスキャンし、それ自体をクリーンアップします 

注: Container Sensor に永続ストレージと containerd デーモンソケットへの読み取りおよび書き込

みアクセス権があることを確認してください。 

yaml ファイル内のパラメーターを変更する 

 cssensor-containerd-ds.yml ファイルを Kubernetes クラスターのマスターノードにコピーし、次の

パラメーターの値を指定して変更します。yaml ファイルが正しく機能するようにするには、以下

で指定されているパラメータ/セクションのみを更新してください。yml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください  

ここでは一般的なセンサーを想定しています。 センサーデーモンセットをマスターノードにデ

プロイする場合は、spec の下の tolerations セクションのコメントを解除します。 

spec: 
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#tolerations: 
# this toleration is to have the daemonset runnable on master nodes 
# remove it if want your masters to run sensor pod 
#- key: node-role.kubernetes.io/master 
# effect: NoSchedule 

Qualys Sensor POD を優先する場合: 

.yml ファイル内の以下のコード行を見つけてコメント解除します。そして、  

種類に記載されている PriorityClass 値:要件に応じた PriorityClass。 

#- kind: PriorityClass 
#  apiVersion: scheduling.k8s.io/v1  
#  metadata: 
#    name: qualys-priority-class 
#  value: 0 

#  preemptionPolicy: PreemptLowerPriority 
#  description: Priority class for daemonset 

また、以下にある PriorityClass 名を見つけて、コメントを解除します。  

#priorityClassName: qualys-priority-class 

containers: 

       - name: qualys-container-sensor 

         image: <CS Sensor image name in the private/docker hub 
registry>     args: ["--k8s-mode", "--container-runtime", 
"containerd"] 

Registry Sensor をデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--container-runtime", "containerd", "-registry-
sensor"] 

CICD センサーをデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--container-runtime", "containerd", "--
cicddeployed-sensor"] 

ログレベルを変更する場合は、args に追加の値として "--log-level"、"<a number between 0 and 5>" 

を指定します。たとえば、トレースでログを提供したい場合は、次のように指定します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "--
loglevel",  "5"] 

スキャン スレッド値が既定値の 4 以外でセンサーを起動する場合は、args に追加の値として "--

scan-thread-pool-size"、"<スレッド数>" を指定します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "--
scanthread-pool-size", "6"] 
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生成されるアーカイブ qpa.log ファイルの数とログファイルあたりのサイズを定義する場合は、"-

-log-filesize"、"<digit><K/M/>"、"K"はキロバイト、"M"はメガバイトを意味し、args には"--log-

filepurgecount"、"<digit>"を追加の値として指定します。デフォルトは "--log-filesize": "10M" と "--

log-filepurgecount": "5" で、config によって適用されます。 

"--log-filesize": ログファイルあたりの最大サイズを定義するために使用できます。たとえば、

"10K" (キロバイト)、"10M" (メガバイト)、"10" (バイト) などです。  

"--log-filepurgecount": 生成されるアーカイブログファイルの数を定義するために使用できます

が、log/ ディレクトリには常に現在の qpa.log ファイルが存在することに注意してください。 

args: ["--k8s-mode", "--container-runtime", "containerd", "--
logfilesize", "5M", "--log-filepurgecount", "4"] 

センサー ログとコンテナ セキュリティ UI でイメージとコンテナの環境変数をマスクする場合

は、args に "--mask-env-variable" パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "--maskenv-
variable"] 

If you want to disable image scans for General Sensor, add the "--
disableImageScan" parameter to args: 

args: ["--k8s-mode", "--container-runtime", "containerd", "-
disableImageScan"] 

スキャンポリシーを指定する場合は、args に "--scanning-policy" パラメータを追加します。スキャ

ン ポリシーで使用できる値は、"DynamicScanningOnly"、"StaticScanningOnly"、

"DynamicWithStaticScanningAsFallback" です。 

args: ["--k8s-mode", "--scanning-policy", “StaticScanningOnly”] 

コンテナイメージで log4j の脆弱性スキャンを無効にする場合は、args に "--disable-log4j-scanning" 

パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-disable-
log4j-scanning"] 

動的/静的イメージスキャンで log4j 静的検出を無効にする場合は、args に "--disable-log4j-static-

detection" パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-disable-
log4j-static-detection"] 

General Sensor のイメージスキャンを最適化したい場合は、args に「--optimize-image-scans」パラ

メータを追加してください。  

args: ["--k8s-mode", "--container-runtime", "containerd", "-optimize-
image-scans"] 
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コンテナイメージのシークレット検出を有効にする場合は、args に "--perform-secretdetection" パ

ラメータを追加します。シークレット検出は、CICD センサーとレジストリ センサーでのみサポ

ートされることに注意してください  

args: ["--k8s-mode", “--container-runtime”, “containerd”, "-perform-
secret-detection"] 

コンテナイメージのマルウェア検出を有効にする場合は、args に "--performmalware-detection" パ

ラメータを追加します。マルウェア検出は、レジストリ センサーでのみサポートされていること

に注意してください。 

args: ["--k8s-mode", “--container-runtime”, “containerd”, "-registry-
sensor", "--perform-malware-detection"] 

ストレージドライバーを使用する場合は、  

1. 次の引数を指定します 

args: ["--k8s-mode", "--container-runtime", "containerd","-storage-
driver-type","overlay"] 

2.以下のセクションのコメントを解除します。  

#- mountPath: /var/lib/containerd  
#  name: containerd-root-dir 
#  readOnly: true 

and 

#- name: containerd-root-dir              
#  hostPath: 
#    path: /var/lib/containerd    
# if root directory of containerd is different then update actual 
containerd root directory path 

注:現在、CS Sensor は「オーバーレイ」ストレージドライバーのみをサポートしています。 

自己署名証明書を持つセキュア・プライベート・レジストリ(HTTPS)をスキャンする場合は、

yaml ファイルを使用して証明書を提供するか、「--insecure-registry」引数を使用して証明書のチェ

ックを無視できます。  

両方を提供する場合 - yaml ファイルを介して証明書を提供し、 "--insecureregistry"引数を使用しま

す - 安全なプライベートレジストリにログインできます。 

args: ["--k8s-mode", “--container-runtime”, “containerd”, "-registry-
sensor", "--insecure-registry"] 

Yaml ファイルを使用して自己署名証明書を提供するには、以下の手順に従います。 

1. .yaml ファイルを開き、"volumeMounts:" を検索します。  

2. コードから次の行のコメントを解除します。 
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 #  name: registry-cert-volume 
#  subPath: ca.crt 
#  readOnly: true 

3.同様に、次の行のコメントを解除して、ファイルを保存します。    

# - name: registry-cert-volume   
#   secret: 
#   secretName: cert-config 

「resources」で  、次の項目を指定します。 

resources: limits: cpu: 0.2 # Default CPU usage limit (20% of one core 
on the host). 

たとえば、CPU 使用率を 5% に制限するには、resources:limits:cpu: "0.05" と設定します。これに

より、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。 

ノードに複数のプロセッサがある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つの

コアにのみ適用されます。たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容

量の 20% に設定する場合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみ

の 80% が合計 CPU 容量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。  

必要に応じて、Container Sensor のメモリ リソースを指定する場合は、resources で指定できま

す。Container Sensor のメモリ要求とメモリ制限の推奨値は次のとおりです。 

resources: 
  limits: 

cpu: "0.2" # Default CPU usage limit on each node for sensor        

 memory: "500Mi"       

requests:         

memory: "300Mi" 

SCA スキャン、シークレット スキャン、またはマルウェア スキャンのメモリ リソースを指定す

る場合は、resources で指定できます。センサーのインストール中は、「--limit-resourceusage」引数

を使用することをお勧めします。 

Container Sensor のメモリ要求の推奨値と、上記のスキャン タイプのメモリ制限は次のとおりで

す。 

 resources: 

limits: 

     cpu: "0.2" # Default CPU usage limit on each node for sensor         
memory: "3.5Gi"      
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requests:         

memory: "1.5Gi" 

免責事項:上記の推奨事項は、平均イメージサイズ 1.5GB に基づいていますが、イメージサイズ

がそれより大きい場合は、それに応じてメモリ制限を増やしてください。 

Container Sensor にメモリリソース値(制限または要求)のいずれかが指定されている場合、メモリ

要求とメモリ制限の両方がイメージスキャンコンテナに自動的に適用されます。デフォルト値は

それぞれ 200Mi と 700Mi です。 

さらに、env の下に次の変数を指定することで、一方または両方の値を上書きできます。この例

では、値が 300Mi と 800Mi に変更されています。 

- name: QUALYS_SCANNING_CONTAINER_MEMORYREQUESTMB      
value: "300Mi" 

- name: QUALYS_SCANNING_CONTAINER_MEMORYLIMITMB       
value: "800Mi" 

env で  、次の項目を指定します。 

Activation ID (Required) 
- name: ACTIVATIONID 
  value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

Customer ID (Required) 
- name: CUSTOMERID 
  value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

docker ハブ イメージを使用する場合は、POD_URL を指定します。それ以外の場合は、削除しま

す。 

- name: POD_URL  value: <Specify POD URL> 

スキャンコンテナの起動タイムアウトを分単位で指定します。この環境変数が存在しない場合、

デフォルトは 10 分です。 

- name: QUALYS_SCANNING_CONTAINER_LAUNCH_TIMEOUT  value: "10" 

スキャンのたびに、ノードのステータスをチェックして、ノードがスケジュール可能かどうかを

確認し、ノードがスケジュール可能な場合にのみスキャンを開始します。ノードのステータスが

ノードがスケジュール不可能であることを示している場合は、デフォルトの 15 分間隔でスキャ

ンを再試行します。スキャンを再試行する前にセンサーが待機する時間を増減するには、別のス

キャン再試行間隔を分単位で指定します。 

- name: UNSCHEDULABLE_NODE_SCAN_RETRY_INTERVAL  value: "30" 

プロキシ情報のコメントを解除して適切にインデントするか、必要ない場合はそのままにしてお

きます。 

- センサーとバックエンド間の通信の場合(Container Management Service): 
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#- name: qualys_https_proxy 
#  value: <proxy FQDN or Ip address>:<port#> 

- 公開レジストリに使用されるレジストリ センサー バージョン 1.21.0 以降の場合:  

  #- name: https_proxy           
#  value: <proxy FQDN or Ip address>:<port#> 

volumes の下の proxy-cert-path のコメントを解除するか、必要ない場合はそのままにしておきま

す。 

#- name: proxy-cert-path  
#  hostPath: 
#    path: /root/cert/proxy-certificate.crt 
#      type: File 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。アクティベーション ID とカスタマー ID を取得するには、Container 

Security UI にログインし、[Configurations] > [Sensors] に移動し、[Download] をクリックして、任

意のセンサータイプをクリックします。「Installation Instructions」画面のインストール・コマンド

には、アクティベーション ID とカスタマーID が含まれています。アクティベーション ID はパ

スワードのようなもので、共有しないでください。 

https プロキシを使用している場合は、センサーがコンテナ管理サーバーと通信するための有効な

証明書ファイルがすべての Kubernetes ノードにあることを確認します。 

プロキシを使用しておらず、上記の部分をコメントしたままにしている場合は、volumeMounts か

ら次の部分もコメント付けしておくことができます  。 

#- mountPath: /etc/qualys/qpa/cert/custom-ca.crt 
#   name: proxy-cert-path  
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Container Sensor DaemonSet をデプロイする方法 

cssensor-containerd-ds.ymlファイルを変更したら  、Kubernetes マスターで次のコマンドを実行し

て DaemonSet を作成します。 

kubectl create -f cssensor-containerd-ds.yml  

 

Container Sensor DaemonSet を削除する方法 

Qualys Container Sensor をアンインストールするには、Kubernetes マスターで次のコマンドを実行

します。 

kubectl delete -f cssensor-containerd-ds.yml 

注: 永続ストレージは、各ワーカー ノードで手動で削除する必要があります。 

永続ストレージのない起動センサー 

センサーは、ホスト上の永続ストレージを使用せずに実行できます。この場合、データはホスト

に保存されず、センサーを基準にした /usr/local/qualys/qpa/data フォルダーに保存されます。 

永続ストレージなしでセンサーを起動するには、cssensor-containerd-ds.yml ファイルを変更し、

args に追加の値として "--sensor-without-persistent-storage" を指定します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-sensor-
without-persistent-storage"] 

ログを保持するには、「--sensor-withoutpersistent-storage」とともに「--enable-console-logs」オプシ

ョンを使用することをお勧めします。 

volumeMounts の下で  、persistent-volume セクションを削除/コメント化します。 

volumeMounts: - mountPath: /usr/local/qualys/qpa/data   name: 
persistent-volume 

volumes の下の  persistent-volume セクションを削除/コメント化します。 

volumes: 
 - name: persistent-volume    
      hostPath: 

path: /usr/local/qualys/sensor/data      
    type: DirectoryOrCreate 

CICD センサーのターゲットイメージにタグを付ける方法 

CICD イメージに qualys_scan_target:<tag>でタグを付けてスキャン用にマークするには、 nerdctl 

ツールを使用します。qualys_scan_target:<anytag> でイメージをタグ付けするには、<image-

repo:tag> を使用します。 

nerdctl -n k8s.io tag <image-repo:tag> qualys_scan_target:<anytag> 
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For example, 

./nerdctl -n k8s.io tag docker.io/library/known:latest 
qualys_scan_target:known 

注: 

1. nerdctl バイナリは、ホスト上で使用可能である必要があります。 

2. ターゲットイメージは、k8s.io ネームスペースにのみ作成する必要があります 
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RKE1 を使用した Kubernetes へのデプロイ - Docker ラン

タイム 

ここでは、Docker ランタイムを使用して「Rancher Kubenetes Engine 1(RKE1)」で Kubernetes をデ

プロイする方法について説明します。また、センサー イメージがあることを前提としています: 

コンテナー センサー イメージの取得 

cssensor-ds.yml ファイルを変更する 

 cssensor-ds.yml ファイル (QualysContainerSensor.tar.xz から抽出) を変更して、次のパラメーター

の値を指定します。yml ファイルが正しく動作するように、以下で説明するそれぞれのセクショ

ンを削除/コメントしないようにしてください。yml ファイルは https://github.com/Qualys/cs_sensor 

から直接ダウンロードできることに注意してください  

すべての Kubernetes ノードに、指定された URL の最新の Qualys センサー イメージがあることを

確認します。 

containers: 

- name: qualys-container-sensor    

image: <CS Sensor image name in the docker hub/private registry>   
args: ["--k8s-mode"] 

CI/CD 環境のセンサーをデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--cicd-deployed-sensor"] 

Registry Sensor をデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--registry-sensor"] 

General Sensor のイメージスキャンを無効にする場合は、args に "--disableImageScan" パラメータ

を追加します。 

args: ["--k8s-mode", "--disableImageScan"] 

コンテナイメージで log4j の脆弱性スキャンを無効にする場合は、args に "--disable-log4j-

scanning" パラメータを追加します。 

args: ["--k8s-mode", "--disable-log4j-scanning"] 

動的/静的イメージスキャンで log4j 静的検出を無効にする場合は、args に "--disable-log4j-static-

detection" パラメータを追加します。 

args: ["--k8s-mode", "--disable-log4j-static-detection"] 
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General Sensor のイメージスキャンを最適化する場合は、args に "--optimize-image-scans" パラメー

タを追加します。  

args: ["--k8s-mode", "--optimize-image-scans"] 

 SCA スキャン 機能がある場合は、args に "--perform-sca-scan" パラメーターを追加することで、

コンテナイメージの SCA スキャンを有効にできます。  

args: ["--k8s-mode", "--perform-sca-scan"] 

デフォルトでは、SCA スキャンはオンライン・モードで実行されます。SCA スキャンのインタ

ーネット・アクセスを無効にし、スキャンをオフライン・モードで実行することを選択できま

す。注 - SCA スキャンはオンライン・モードで実行することをお勧めします。Java のソフトウェ

ア・パッケージ列挙の品質は、SCA スキャンをオフライン・モードで実行すると大幅に低下しま

す。正確なパッケージ検出のために、リモートの Maven リポジトリを参照する必要がある場合

があります。これは、イメージの脆弱性ポスチャの精度に影響を与える可能性があります。  

args: ["--k8s-mode", "--perform-sca-scan" "--disallow-internetaccess-
for-sca"] 

デフォルトの SCA スキャン・コマンド・タイムアウトは 5 分 (300 秒) です。デフォルトのタイ

ムアウトを、秒単位で指定した新しい値で上書きできます。たとえば、大きなコンテナイメージ

をスキャンする場合は、SCA スキャンが終了するまでの時間を確保するために、SCA スキャン

タイムアウトを増やす必要がある場合があります。  

注: 「--sca-scan-timeout-in-seconds」パラメータは、シークレットとマルウェアの検出にも適用さ

れます。 

args: ["--k8s-mode", "--perform-sca-scan" "--sca-scan-timeout-
inseconds=600"] 

コンテナイメージのシークレット検出を有効にする場合は、args に "--perform-secretdetection" パ

ラメータを追加します。  

args: ["--k8s-mode", "--perform-secret-detection"] 

コンテナイメージのマルウェア検出を有効にする場合は、args に "--performmalware-detection" パ

ラメータを追加します。  

args: ["--k8s-mode", "--registry-sensor", "--perform-secretdetection"] 

コンソールでログを出力する場合は、args に追加の値として "--enable-console-logs" を指定しま

す。 

CPU 使用率を特定の値に制限するには、次のように変更します。(オプション) resources で、次

の項目を指定します。 
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resources:    limits:    cpu: "0.2" # Default CPU usage limit(20% of 
one core on the host). 

たとえば、CPU 使用率を 5% に制限するには、resources:limits:cpu: "0.05" と設定します。これに

より、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。ノードに複数のプロセッサが

ある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つのコアにのみ適用されます。 

たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容量の 20% に設定する場

合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみの 80% が合計 CPU 容

量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。  

必要に応じて、Container Sensor のメモリ リソースを指定する場合は、resources で指定できま

す。Container Sensor のメモリ要求とメモリ制限の推奨値は次のとおりです。 

resources: 

      limits: 

       cpu: "0.2" # Default CPU usage limit on each node for sensor         

memory: "500Mi"       

requests:         

memory: "300Mi" 

Container Sensor にメモリリソース値 (制限またはリクエスト) のいずれかが指定され、args に "--

use-kubectl" が指定されている場合、イメージスキャンコンテナにメモリリクエストとメモリ制

限の両方が自動的に適用されます。デフォルト値はそれぞれ 200Mi と 700Mi です。 

さらに、env の下に次の変数を指定することで、一方または両方の値を上書きできます。この例

では、値が 300Mi と 800Mi に変更されています。 

- name: QUALYS_SCANNING_CONTAINER_MEMORYREQUESTMB 

     value: "300Mi" 

- name: QUALYS_SCANNING_CONTAINER_MEMORYLIMITMB       

value: "800Mi" 

env で  以下を指定します。 

 
Activation ID (Required) 

 

- name: ACTIVATIONID 
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  value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

Customer ID (Required) 

- name: CUSTOMERID 
value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

プロキシ情報を指定するか、不要な場合は削除します。 

- name: qualys_https_proxy  value: proxy.localnet.com:3128  

3. スキャンのたびに、ノードのステータスをチェックして、ノードがスケジュール可能

かどうかを確認し、ノードがスケジュール可能な場合にのみスキャンを開始します。

ノードのステータスがノードがスケジュール不可能であることを示している場合は、

デフォルトの 15 分間隔でスキャンを再試行します。スキャンを再試行する前にセン

サーが待機する時間を増減するには、別のスキャン再試行間隔を分単位で指定しま

す。 

- name: UNSCHEDULABLE_NODE_SCAN_RETRY_INTERVAL   
value: "30" 

「volumes」で  プロキシ証明書のパスを指定するか、不要な場合は削除します。 

- name: proxy-cert-path 
  hostPath: 
  path: /root/cert/proxy-certificate.crt        
  type: File 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。 

プロキシを使用している場合は、すべての Kubernetes ノードに、センサーがコンテナ管理サーバ

ーと通信するための有効な証明書ファイルがあることを確認します。 

プロキシを使用しておらず、上記の部分を削除した場合は、volumeMounts から次の部分も削除

できます。 

- mountPath: /etc/qualys/qpa/cert/custom-ca.crt             
  name: proxy-cert-path 

cssensor-ds.ymlファイルを変更したら  、保存します。  
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Rancher UI で Qualys センサーDaemonSet を作成する 

Rancher UI にログインして、Qualys センサー DaemonSet を作成します。作成のセットアップ中に

設定された資格情報を使用します。   

 

トップ メニューから、Qualys センサーの DaemonSet を Rancher にデプロイするクラスターとプ

ロジェクトを選択します。  

 

[リソース]タブに移動します。「Import YAML」ボタンをクリックします。  
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「ファイルから読み取る」ボタンをクリックし、変更した cssensor-ds.yml ファイルを参照して選

択します。  

 

「インポート」ボタンをクリックします。  

 

「ワークロード」ページの「kube-system ネームスペース」で、qualys-containersensor DaemonSet 

がデプロイされ、アクティブになっていることを確認します。  
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Qualys Container Sensor をアンインストールする必要がある場合は、kube-system 名前空間で

qualys-container-sensor の横にあるチェックボックスを選択し、Delete をクリックします。  

 

永続ストレージのない起動センサー 

センサーは、ホスト上の永続ストレージを使用せずに実行できます。この場合、データはホスト

に保存されず、センサーを基準にした /usr/local/qualys/qpa/data フォルダーに保存されます。 

永続ストレージなしでセンサーを起動するには、 cssensor-ds.yml ファイルを変更し、args に追加

の値として "--sensor-without-persistent-storage" を指定します。 

args: ["--k8s-mode","--sensor-without-persistent-storage"] 

ログを保持するには、「--sensor-withoutpersistent-storage」とともに「--enable-console-logs」オプシ

ョンを使用することをお勧めします。 

volumeMounts の下で  、persistent-volume セクションを削除/コメント化します。 

volumeMounts:  

- mountPath: /usr/local/qualys/qpa/data     

name: persistent-volume 



Deploying sensor in Kubernetes Deploy in Kubernetes with RKE2 - Containerd Runtime 

168 

 

volumes の下の  persistent-volume セクションを削除/コメント化します。 

 

volumes:  

- name: persistent-volume  

hostPath: 
path: /usr/local/qualys/sensor/data 
type: DirectoryOrCreate 

 

RKE2 を使用した Kubernetes へのデプロイ - Containerd 

Runtime 

このセクションでは、センサー イメージがあることを前提としています: コンテナ センサー イ

メージの取得 

cssensor-containerd.yml ファイルを変更する 

 cssensor-containerd.yml ファイル (QualysContainerSensor.tar.xz から抽出) を変更して、次のパラメ

ーターの値を指定します。yml ファイルが正しく動作するように、以下で説明するそれぞれのセ

クションを削除/コメントしないようにしてください。yml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください  

すべての Kubernetes ノードに、指定された URL の最新の Qualys センサー イメージがあることを

確認します。 

containers: 

- name: qualys-container-sensor    

image: <CS Sensor image name in the docker hub/private registry>   
args: ["--k8s-mode", "--container-runtime", "containerd"] 

CI/CD 環境のセンサーをデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode","--container-runtime", "containerd", "--
cicddeployed-sensor"] 

Registry Sensor をデプロイする場合は、args 値を次のように指定します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-registry-
sensor"] 
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General Sensor のイメージスキャンを無効にする場合は、args に "--disableImageScan" パラメータ

を追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-
disableImageScan"] 

コンテナイメージで log4j の脆弱性スキャンを無効にする場合は、args に "--disable-log4j-

scanning" パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-disable-
log4j-scanning"] 

動的/静的イメージスキャンで log4j 静的検出を無効にする場合は、args に "--disable-log4j-static-

detection" パラメータを追加します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-disable-
log4j-static-detection"] 

General Sensor のイメージスキャンを最適化する場合は、args に "--optimize-image-scans" パラメー

タを追加します。  

args: ["--k8s-mode", "--container-runtime", "containerd", "-optimize-
image-scans"] 

 SCA スキャン 機能がある場合は、args に "--perform-sca-scan" パラメーターを追加することで、

コンテナイメージの SCA スキャンを有効にできます。  

args: ["--k8s-mode", "--container-runtime", "containerd", "-perform-
sca-scan"] 

デフォルトでは、SCA スキャンはオンライン・モードで実行されます。SCA スキャンのインタ

ーネット・アクセスを無効にし、スキャンをオフライン・モードで実行することを選択できま

す。注 - SCA スキャンはオンライン・モードで実行することをお勧めします。Java のソフトウェ

ア・パッケージ列挙の品質は、SCA スキャンをオフライン・モードで実行すると大幅に低下しま

す。正確なパッケージ検出のために、リモートの Maven リポジトリを参照する必要がある場合

があります。これは、イメージの脆弱性ポスチャの精度に影響を与える可能性があります。  

args: ["--k8s-mode", "--container-runtime", "containerd", "-perform-
sca-scan" "--disallow-internet-access-for-sca"] 

デフォルトの SCA スキャン・コマンド・タイムアウトは 5 分 (300 秒) です。デフォルトのタイ

ムアウトを、秒単位で指定した新しい値で上書きできます。たとえば、大きなコンテナイメージ

をスキャンする場合は、SCA スキャンが終了するまでの時間を確保するために、SCA スキャン

タイムアウトを増やす必要がある場合があります。  

注: 「--sca-scan-timeout-in-seconds」パラメータは、シークレットとマルウェアの検出にも適用さ

れます。 
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args: ["--k8s-mode", "--container-runtime", "containerd", "-perform-
sca-scan" "--sca-scan-timeout-in-seconds=600"] 

コンテナイメージのシークレット検出を有効にする場合は、args に "--perform-secretdetection" パ

ラメータを追加します。  

args: ["--k8s-mode", "--container-runtime", "containerd", "-perform-
secret-detection"] 

コンテナイメージのマルウェア検出を有効にする場合は、args に "--performmalware-detection" パ

ラメータを追加します。  

args: ["--k8s-mode", "--container-runtime", "containerd", "-registry-
sensor", "--perform-secret-detection"] 

ストレージドライバーを使用する場合は、  

1. 次の引数を指定します 

args: ["--k8s-mode", "--container-runtime", "containerd","-storage-
driver-type","overlay"] 

2. 以下のセクションのコメントを解除します。  

#- mountPath: /var/lib/containerd  
#  name: containerd-root-dir 
#  readOnly: true 

and 

#- name: containerd-root-dir             
#  hostPath: 
#    path: /var/lib/containerd 
# if root directory of containerd is different then update actual 
containerd root directory path 

注:現在、CS Sensor は「オーバーレイ」ストレージドライバーのみをサポートしています。 

コンソールでログを出力する場合は、args に追加の値として "--enable-console-logs" を指定しま

す。 

CPU 使用率を特定の値に制限するには、次のように変更します。(オプション) resources で、次

の項目を指定します。 

resources:  

   limits:     

cpu: "0.2" # Default CPU usage limit(20% of one core on the host). 

たとえば、CPU 使用率を 5% に制限するには、resources:limits:cpu: "0.05" と設定します。これに

より、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。ノードに複数のプロセッサが

ある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つのコアにのみ適用されます。 



Deploying sensor in Kubernetes Deploy in Kubernetes with RKE2 - Containerd Runtime 

171 

たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容量の 20% に設定する場

合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみの 80% が合計 CPU 容

量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。  

必要に応じて、Container Sensor のメモリ リソースを指定する場合は、resources で指定できま

す。Container Sensor のメモリ要求とメモリ制限の推奨値は次のとおりです。 

resources:       
limits:         
 cpu: "0.2" # Default CPU usage limit on each node for sensor       
memory: "500Mi"       
requests:         
 memory: "300Mi" 

Container Sensor にメモリリソース値 (制限またはリクエスト) のいずれかが指定され、args に "--

use-kubectl" が指定されている場合、イメージスキャンコンテナにメモリリクエストとメモリ制

限の両方が自動的に適用されます。デフォルト値はそれぞれ 200Mi と 700Mi です。 

さらに、env の下に次の変数を指定することで、一方または両方の値を上書きできます。この例

では、値が 300Mi と 800Mi に変更されています。 

- name: QUALYS_SCANNING_CONTAINER_MEMORYREQUESTMB      
value: "300Mi"    

- name: QUALYS_SCANNING_CONTAINER_MEMORYLIMITMB       
value: "800Mi" 

env で  、次の項目を指定します。 

 Activation ID (Required) 

- name: ACTIVATIONID 
value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

Customer ID (Required) 

- name: CUSTOMERID 
value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

プロキシ情報を指定するか、不要な場合は削除します。 

- name: qualys_https_proxy   
value: proxy.localnet.com:3128 

 

スキャンのたびに、ノードのステータスをチェックして、ノードがスケジュール可能かどうかを

確認し、ノードがスケジュール可能な場合にのみスキャンを開始します。ノードのステータスが

ノードがスケジュール不可能であることを示している場合は、デフォルトの 15 分間隔でスキャ
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ンを再試行します。スキャンを再試行する前にセンサーが待機する時間を増減するには、別のス

キャン再試行間隔を分単位で指定します。 

- name: UNSCHEDULABLE_NODE_SCAN_RETRY_INTERVAL   
value: "30" 

「volumes」で  プロキシ証明書のパスを指定するか、不要な場合は削除します。 

- name: proxy-cert-path   
hostPath: 
  path: /root/cert/proxy-certificate.crt        
   type: File 
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Deploy in Google Kubernetes Engine (GKE) with 

multi-node clusters 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション

ID と顧客 ID を使用します。 

プロキシを使用している場合は、すべての Kubernetes ノードに、センサーがコンテナ管理サー

バーと通信するための有効な証明書ファイルがあることを確認します。 

プロキシを使用しておらず、上記の部分を削除した場合は、volumeMounts から次の部分も削

除できます。 

- mountPath: /etc/qualys/qpa/cert/custom-ca.crt             
name: proxy-cert-path 

「ボリューム」で  、コンテナソケットのボリュームパスを指定します。  

volumes:          
- name: socket-volume          
 hostPath： 
  path: /run/k3s/containerd/containerd.sock             
  type: Socket 

cssensor-containerd.ymlファイルを変更したら  、保存します。 

 

マルチノード クラスタを使用して Google Kubernetes 

Engine(GKE)にデプロイする 

Google Kubernetes Engine(GKE)は、永続ボリュームをクラスタ リソースとして扱い、クラスタ

のすべてのノードで共有されます。センサーの状態と構成を保持するために Persistent Volume 

Claim(PVC)を使用する現在の方法は、各センサーが同じ PVC ストレージの場所に書き込もう

とするとセンサーが失敗するため、1 ノードを超える GKE クラスタでは機能しません。  

GKE のマルチノード クラスタにセンサーをデプロイする手順については、以下の手順をご覧

ください。ランタイムに応じて正しい yaml ファイルを選択してください。Docker Runtime の

場合は、cssensor-ds.yml を使用します(GKE ノード バージョン 1.18 以前の手順をご覧くださ

い)。Containerd Runtime の場合は、cssensorcontainerd-ds.yml を使用します(GKE Node バージ

ョン 1.19 以降の手順をご覧ください)。 

GKE ノード バージョン 1.18 以前 

以下の手順に従って、センサーを GKE のマルチノード クラスタにデプロイします。このセク

ションの手順は、GKE ノード バージョン 1.18 以前に適用されます。  
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 次の引数を使用して cssensor-ds.yml を変更します。 

args: ["--k8s-mode", "--sensor-without-persistent-storage", "-
enable-console-logs"] 

 volumeMounts で、 persistent-volume セクションと agent-volume セクションを削除/コメントし

ます。 

volumeMounts: 

- mountPath: /usr/local/qualys/qpa/data    
name: persistent-volume  

- mountPath: /usr/local/qualys/qpa/data/conf/agent-data    
name: agent-volume 

volumes の下の  persistent-volume セクションと agent-volume セクションを削除/コメント化しま

す。 

volumes:  

- name: persistent-volume    
hostPath: 
 path: /usr/local/qualys/sensor/data     
 type: DirectoryOrCreate  

-name: agent-volume    
hostPath: 
 path: /etc/qualys     
 type: DirectoryOrCreate 

GKE Node バージョン 1.19 以降 

以下の手順に従って、センサーを GKE のマルチノード クラスタにデプロイします。このセク

ションの手順は、GKE ノード バージョン 1.19 以降に適用されます。  

永続ストレージを使用しないデプロイの手順 

 次の引数を使用して cssensor-containerd-ds.ymlを変更します。 

args: ["--k8s-mode", "--container-runtime", "containerd", "-sensor-
without-persistent-storage", "--enable-console-logs"] 

 volumeMounts で、 persistent-volume セクションと agent-volume セクションを削除/コメントし

ます。 

volumeMounts:  
- mountPath: /usr/local/qualys/qpa/data    
 name: persistent-volume  
- mountPath: /usr/local/qualys/qpa/data/conf/agent-data    
 name: agent-volume 

volumes の下の  persistent-volume セクションと agent-volume セクションを削除/コメント化しま

す。 
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volumes:  

- name: persistent-volume    

hostPath: 
path: /usr/local/qualys/sensor/data     
type: DirectoryOrCreate  

- name: agent-volume    

hostPath: 
path: /etc/qualys     
type: DirectoryOrCreate 

 

永続ストレージを使用したデプロイの手順 

「Kubernetes でのデプロイ - Containerd ランタイム」のセクションで説明されているデプロイ

手順に従います  が、ボリュームの下の永続ストレージ パスに次の変更を加えます。  

 デフォルトのパスは GKE ノードで書き込み可能でないため、ボリュームで永続ストレージ 

パスを「/usr/local/qualys/sensor/data」から「/tmp/qualys/sensor/data」に変更します。 

volumes:  

- name: persistent-volume    

hostPath: 

    path: /tmp/qualys/sensor/data      
type: DirectoryOrCreate 

Helm Charts を使用した Kubernetes へのデプロイ 

Helm は Kubernetes のパッケージ マネージャーであり、Helm Chart を使用して Kubernetes に 

Container Security Sensor をデプロイできます。  

始める前に  

- 次のアプリケーションバージョンがあることを確認します。 

- Kubernetes: 

- Kubernetes 1.17+ 

- Helm v3.x.x 

- RedHat OpenShift: 

- OpenShift + (The default container engine is CRI-O.) 

- ランタイムを把握します。 

               次のコマンドを実行して、コンテナ ランタイムの詳細を取得します。 
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       kubectl get nodes -o wide 

Qualys コンテナセキュリティセンサーバージョンに対する Helm チャートのサポート 

最新の Helm チャートバージョンについては、以下を参照下さい。 

 qcs-sensor helm chart > Chart Versions  

Install the Helm Chart 

 1 次の場所から Qualys Helm チャートをダウンロードします。   

「https://artifacthub.io/packages/helm/qualys-helm-chart/qcs-sensor」  

2 次のコマンドを使用して Helm チャートをインストールします。 

 

例えば 

 

helm install [NAME] [CHART] [flags] 

helm install qcs-sensor-demo qcs-sensor --namespace qualys -create-
namespace 

3 Qualys ヘルム チャートのパラメータを設定します。各パラメータは、'helm install' の 

'--set key=value[,key=value]' 引数を使用して指定します。 

               例えば 

helm install qcs-sensor-demo qcs-sensor --namespace qualys -set 
containerd.enabled=true 

         注: コマンドラインのパラメータ値は、values.yamlのパラメータ値よりも優先されます。 

Helm チャートの設定パラメータ 

Helm チャートの設定可能なパラメータは次のとおりです。 

Parameter                 Mandatory? Description                                Default Value 

containerd.enabl 

ed 

ランタイム環境

を 1 つだけ有効

にします。 

コンテナランタイムが containerd の場

合は true に設定します。 

true 

containerd.socke 

tPath 

オプション containerd ソケットにマウントされたボ

リュームのパス。要件に応じて編集でき

ます。 

/var/run/containerd/

container d.sock 

https://artifacthub.io/packages/helm/qualys-helm-chart/qcs-sensor
https://github.com/Qualys/Qualys-Helm-Charts/tree/gh_pages
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storageDriverPat 

h 

オプション 'Overlay' ストレージ ドライバーのパ

ス。 

/var/lib/containerd 

crio.enabled Enable only 

one runtime 

environment. 

コンテナランタイムが CRI-O の場合は 

true に設定します。 

false 

crio.socketPath オプション CRI-O ソケットにマウントされたボリュ

ームのパス。要件に応じて編集できま

す。 

/var/run/crio/crio.so

ck 

docker.enabled Enable only 

one runtime 

environment. 

コンテナランタイムが docker の場合は 

true に設定します。 

false 

docker.socketPat 

h 

オプション オプション Docker ソケットにマウント

されたボリュームのパス。要件に応じて

編集できます。 

/var/run/docker.sock 

docker.tlsVerify.e 

nabled 

オプション TLS 認証を有効にします。値は 0 または 

1 である必要があります。 

false 

docker.tlsVerify.t 

lsCertPath 

Optional  

(Mandatory if  

DOCKER_TLS_ 

VERIFY=1 is 

defined.) 

クライアント証明書ディレクトリのパス

を指定します。 

- 

Parameter                 Mandatory? Description                                Default Value 

docker.tlsVerify. 

dockerHost 

Optional  

(Mandatory if  

DOCKER_TLS_ 

VERIFY=1 is 

defined.) 

Docker デーモンがリッスンするように設

定されているアドレスを指定します。 

- 
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docker.tlsVerify. 

dockerHostValu 

e 

オプション ループバック IPv4 アドレスまたはホスト

名、およびポートを指定します <IPv4 ア

ドレスまたはホスト名>:<port#>。 

- 

openshift オプション OpenShift にデプロイする場合は、true 

に設定します。 

false 

qualys.createNa 

mespace 

オプション 新しいカスタム名前空間を作成する場合

は、true に設定します。 

false 

qualys.namespac 

e 

オプション 使用する名前空間を指定します。 helm 

install コマンドを使用するときは、

values.yaml とコマンドラインで同じ名前

空間を使用します。 

qualys 

qualys.customer 

ID 

Mandatory Qualys の顧客 ID を入力します。 - 

qualys.activation 

ID 

Mandatory Qualys アクティベーション ID を入力し

ます 

- 

qualys.pod_url Mandatory Qualys POD の URL を指定します。 - 

qualys.container 

LaunchTimeout 

オプション スキャンコンテナの起動タイムアウトを分

単位で設定します。 

10 

qualys.image オプション rivate/dockerhub レジストリ内の 

Container Security センサー イメージの

名前を指定します。 

qualys/qcs-

sensor:1.16.0-0 

qualys.imagePul 

lPolicy 

オプション 指定したイメージをプル(ダウンロード)す

る方法を指定します。 

IfNotPresent 

qualys.cpu オプション センサーの CPU 使用率制限をパーセンテ

ージで指定します。範囲:0 〜 100。 

0.2 (20% per core 

on the host) 
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qualys.args.with 

outPersistentStor 

age 

オプション ホスト上の永続ストレージを使用せずにセ

ンサーを実行します。 

false 

qualys.args.enab 

leConsoleLogs 

オプション コンソールにログを印刷します。 false 

qualys.args.cicd 

DeployedSensor 

オプション CI/CD 環境でセンサーを実行します。 false 

Parameter                  Mandatory? Description                                 Default Value 

qualys.args.regis 

trySensor 

オプション センサーを実行して、レジストリ資産を一

覧表示およびスキャンします。 

false 

qualys.args.conc 

urrentScan 

オプション 並行して実行する docker/registry アセッ

ト スキャンの数を指定します。範囲:1-

20。 

4 

qualys.args.disa 

bleLog4jScannin g 

オプション コンテナイメージの log4j 脆弱性スキャン

を無効にします。 

false 

qualys.args.disa 

bleLog4jStaticDe 

tection 

オプション 動的/静的イメージ・スキャンの log4j 静的

検出を無効にします。 

false 

qualys.args.logFi 

lePurgeCount 

オプション アーカイブするセンサーログファイルの最

大数。 

5 

qualys.args.logFi 

leSize 

オプション センサー ログ ファイルの最大サイズ (バイ

ト単位)。「<digit><K/M/>」を指定でき

ます。ここで、K はキロバイト、M はメガ

バイトです。 

10M 

qualys.args.logL 

evel 

オプション センサーのログレベルを設定します。ログ

に記録するセンサー データのタイプを決定

します。0 から 5 までの値を指定します。 

3 (Information) 
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0 = エラー、1 = 警告、3 = 情報、4 = 詳

細、5 = トレース 

qualys.args.mas 

kEnvVariable 

オプション イメージとコンテナの環境変数をマスクし

ます。 

false 

qualys.args.opti 

mizeImageScans 

オプション 一般センサーのイメージスキャンを最適化

します。一般センサータイプでのみ使用で

きます。 

false 

qualys.args.disa 

bleImageScan 

オプション 一般センサーのイメージスキャンを無効に

します。 

false 

qualys.args.stora 

geDriverType 

オプション ストレージドライバーオプションを有効に

します 

false 

qualys.readOnly オプション センサーを読み取り専用モードで実行しま

す。 

- 

qualys.toleration 

s.enabled 

オプション DaemonSet をマスターノードで実行でき

るようにします。 

false 

qualys.toleration 

s.toleration.key 

オプション トレランスキーを指定します。 - 

qualys.toleration 

s.toleration.oper 

ator 

オプション トレランス演算子を指定します。 - 

 Parameter                     Mandatory? Description                                 Default 

Value 

qualys.toleration 

s.toleration.valu e 

オプション 許容値を規定します。 - 

qualys.toleration オプション 許容効果を指定します。 - 
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s.toleration.effect 

qualys.proxy.ena 

bled 

オプション プロキシが Qualys クラウドに接続する

必要がある場合は、true に設定しま

す。 

false 

qualys.proxy.pro 

xyvalue 

オプション S プロキシ サーバーの IPv4/IPv6 アド

レスまたは FQDN を指定します。 

- 

qualys.proxy.pro 

xycertpath 

オプション プロキシ証明書ファイルのパスを指定し

ます。proxycertpath は、プロキシに

有効な証明書ファイルがある場合にのみ

適用できます。 

- 

qualys.sensorCo 

ntResources.ena 

bled 

オプション Sensor コンテナのメモリ リソースを指

定します。 

false 

qualys.sensorCo 

ntResources.me 

moryLimit 

オプション センサー コンテナーのメモリ使用量制

限を指定します。 

- 

qualys.sensorCo 

ntResources.me 

moryRequest 

オプション センサー コンテナーのメモリ使用量要

求を指定します。 

- 

qualys.scanning 

ContResources.e 

nabled 

オプション スキャン コンテナのメモリ使用量制限

を指定します。 

- 

qualys.scanning 

ContResources. 

memoryLimit 

オプション スキャン コンテナのメモリ使用量制限

を指定します 

- 

qualys.scanning 

ContResources. 

memoryRequest 

オプション スキャン コンテナーのメモリ使用量要

求を指定します。 

- 
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qualys.persistent 

volhostpath 

オプション センサーがファイルを保存するディレク

トリを指定します。 

/usr/local/qualys/s

ensor/data 

qualys.persistent 

VolumeClaim.en 

abled 

オプション 総永続ボリュームからの特定のサイズの

ストレージの要求。 

false 

qualys.persistent 

VolumeClaim.st 

orageClassName 

Mandatory if  

`qualys.persist

e 

ntVolumeClaim 

.enabled` is 

`true`. 

Kubernetes PersistentVolume で使用

されるストレージ クラス名を指定しま

す。 

- 

qualys.persistent 

VolumeClaim.st 

orage 

Mandatory if  

`qualys.persist

e 

ntVolumeClaim 

.enabled` is 

`true`. 

必要なストレージメモリを指定します。

たとえば、general/cicd センサーには 

1Gi、レジストリ センサーには 10Gi で

す。 

- 

qualys.priorityCl 

ass.enabled 

オプション POD で優先度とプリエンプションを使

用する場合は、true に設定します。 

false 

qualys.priorityCl 

ass.priorityClass 

Name 

オプション DaemonSet で使用する優先度クラス名

を指定します。 

- 

qualys.priorityCl 

ass.priorityClass 

Value 

オプション オプション 優先度を決定する値を指定

します。たとえば、"1000000" などで

す。 10 億以下の整数(1000000000)を

入力します。値が大きいほど、優先度が

高くなります。値は、クラスタ内の他の

優先度クラスの値に対して相対的です。

システムクリティカルなポッドに対し

- 
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て、プリエンプション(削除)されないよ

うに、非常に高い数値を予約します。 

qualys.priorityCl 

ass.preemptionP 

olicy 

オプション POD のプリエンプトポリシーを指定し

ます。 

- 

qualys.priorityCl 

ass.globalDefaul 

t 

オプション この PriorityClass の値を、

priorityClassName のない POD に使用

することを示します。 

- 

Namespace の使用状況 

- 新しいカスタム名スペースを作成するには、次のコマンドを使用します。 

helm install qcs-sensor-demo qcs-sensor --set 
qualys.createNamespace=true --set qualys.namespace=namespace_name -n 
namespace_name --createnamespace 

- 既存の名前空間を設定するには、次のコマンドを使用します。 

helm install qcs-sensor-demo qcs-sensor --set 
qualys.namespace=existing_namespace_name -n existing_namespace_name 

- デフォルト (Qualys) 名前空間を使用するには、次のコマンドを使用します  

helm install qcs-sensor-demo qcs-sensor -n qualys 
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Collection of Kubernetes Cluster Attributes 

Helm チャートをアップグレードする 

次のコマンドを使用して、グラフをアップグレードします。 

helm upgrade [RELEASE] [CHART] [flags] 

ここで、[RELEASE]はリリース名、[CHART]はチャートパスです。 

例えば 

helm upgrade qcs-sensor-demo qcs-sensor --namespace qualys 

Helm Chart をアンインストールする 

次のコマンドを使用して、グラフをアンインストールします。 

helm uninstall RELEASE_NAME [...] [flags] 

例えば 

helm uninstall qcs-sensor-demo --namespace qualys 

Kubernetes クラスタ属性のコレクション 

Kubernetes クラスター属性のコレクションは、Sensor バージョン 1.8 と Container Security バージ

ョン 1.10 から追加されました。Container Security UI でコンテナまたはセンサーを検索するとき

に、センサーによって収集された Kubernetes クラスター属性を検索できます。Kubernetes クラス

ターの属性には、ノードの詳細、ポッドの詳細、コントローラーの詳細などが含まれます。

Container Security API を使用して、コンテナとセンサー用に収集された Kubernetes クラスタ属性

を確認します。 

重要 - Kubernetes 属性は、Container Security バージョン 1.10 リリース後に検出されたコンテナに

対してのみ処理されます。Kubernetes 属性は、コンテナが初めて検出されたときに、コンテナ検

査処理の一部として収集されます。Kubernetes で既存のデプロイメントの Kubernetes クラスタ属

性をフェッチするには、既存のデプロイメントを「ロールアウト再起動」する必要があり、これ

により新しいコンテナが作成され、これによりコンテナの検査処理が開始されます。Kubernetes 

属性は、Kubernetes クラスター上に新しく作成されたコンテナーに対して収集されます。 

「ロールアウトの再起動」には、次のコマンドを使用します。  

kubectl rollout restart deployment <deployment-name> -n <namespace> Kubernetes クラスターの属性と

は何ですか?  

- Cluster type (Kubernetes) 

- Cluster version 

- Project name (collected for projects in Google Cloud Platform) 

- Node name and flag indicating whether the node is the master node 
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- Pod name 

- Pod UUID 

- Pod namespace 

- Pod labels (key and value pairs) 

- Controller name 

- Controller UUID 

- Controller type (e.g. DaemonSet, Deployment, ReplicaSet, etc) 

Kubernetes にデプロイされたセンサーを更新する 

Container Sensor DaemonSet は、Kubernetes で最新バージョンに更新できます。この情報は、

Amazon Elastic Container Service for Kubernetes (Amazon EKS)、Google Kubernetes Engine (GKE)、

Azure Kubernetes Service (AKS) に適用されます。 

Container Sensor に永続ストレージと Docker デーモン ソケットへの読み取りおよび書き込みアク

セス権があることを確認します。 

Kubernetes マスターで次の手順を実行して、Container Sensor を更新します。 

注: Container Sensor DaemonSet が Kubernetes 環境で実行されていることを確認します。 

注: 「qualys」以外の名前空間で Qualys Container Sensor がすでに実行されている場合は、最初に

他の名前空間からセンサーをアンインストールする必要があります。最新の 

QualysContainerSensor.tar.xz から抽出した新しい yml を使用するか、

https://github.com/Qualys/cs_sensor から直接 yml ファイルをダウンロードできます。 新しい Qualys 

Container Sensor を 'qualys' 名前空間にデプロイします。永続ストレージには、以前のデプロイメ

ントと同じパスを persistent-volume の hostpath で使用する必要があります。 

- name: persistent-volume    
hostPath  
  path: /usr/local/qualys/sensor/data 
  type: DirectoryOrCreate 

Kubernetes マスターの Qualys Cloud Portal から QualysContainerSensor.tar.xz  ファイルをダウンロ

ードします。 

センサーパッケージを解凍します。 

sudo tar -xvf QualysContainerSensor.tar.xz 

バージョン情報ファイル(QualysContainerSensor.tar.xz から抽出)からセンサーバージョンをコピー

します。 

cssensor-ds.yml ファイルを変更する 

 cssensor-ds.yml ファイル (QualysContainerSensor.tar.xz から抽出) を変更して、次のパラメーター

の値を指定します。yml ファイルが正しく動作するように、以下で説明するそれぞれのセクショ

https://github.com/Qualys/cs_sensor
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ンを削除/コメントしないようにしてください。yml ファイルは https://github.com/Qualys/cs_sensor 

から直接ダウンロードできることに注意してください  

すべての Kubernetes ノードに、指定された URL の最新の Qualys センサー イメージがあることを

確認します。 

   containers:       - name: qualys-container-sensor         image: <CS Sensor image name in the docker 

hub/private registry>         args: ["--k8s-mode"] 

イメージの値は次の形式である必要があります。 

 registryurl/qualys/sensor:<version-info> 

CI/CD 環境のセンサーをデプロイする場合は、 args 値を次のように指定します。 

args: ["--k8s-mode","--cicd-deployed-sensor","--log-level","5","-log-
filesize","5M","--log-filepurgecount","4"] 

Registry Sensor をデプロイする場合は、 args 値を次のように指定します。  

args: ["--k8s-mode","--registry-sensor","--log-level","5","--logfilesize","5M","--log-filepurgecount","4"] 

注: 上記の args 値の "--log-level"、"--log-filesize"、および "--log-filepurgecount" の値は  サンプルに

すぎません。ニーズに応じて適切な値を指定します。 

コンソールでログを出力する場合は、args に追加の値として  "--enable-console-logs" を指定しま

す。 

CPU 使用率を特定の値に制限するには、次のように変更します。(オプション) resources で、次

の項目を指定します。 

   resources:      limits:         cpu: "0.2" # Default CPU usage limit(20% of one core on the host). 

たとえば、CPU 使用率を 5% に制限するには、resources:limits:cpu: "0.05" と設定します。これに

より、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。 

ノードに複数のプロセッサがある場合、resources:limits:cpu 値を設定すると、CPU 制限が 1 つの

コアにのみ適用されます。 

たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容量の 20% に設定する場

合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみの 80% が合計 CPU 容

量の 20% になります。 

CPU 使用制限を無効にするには、'resources:limits:cpu' オプションを指定したり、コメントアウト

したりしないでください。 

env で  、次の項目を指定します。 

アクティベーション ID (必須: アップグレードする既存の Container Sensor DaemonSet で提供され

ているものと同じアクティベーション ID を使用します) 

- name: ACTIVATIONID 

 value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 
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顧客 ID (必須: アップグレードする既存の Container Sensor DaemonSet で提供されているものと同

じ顧客 ID を使用します) 

- name: CUSTOMERID 

  value: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX 

プロキシ情報を指定するか、不要な場合は削除します。 

- name: qualys_https_proxy         

value: proxy.localnet.com:3128 

「volumes」で  プロキシ証明書のパスを指定するか、不要な場合は削除します。 

- name: proxy-cert-path         

hostPath:            

path: /root/cert/proxy-certificate.crt            

type: File 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。 

プロキシを使用している場合は、すべての Kubernetes ノードに、センサーがコンテナ管理サーバ

ーと通信するための有効な証明書ファイルがあることを確認します。 

プロキシを使用しておらず、上記の部分を削除した場合は、volumeMounts から次の部分も削除

できます。 

- mountPath: /etc/qualys/qpa/cert/custom-ca.crt         

name: proxy-cert-path 

cssensor-ds.ymlを変更したら、ファイルを保存し、更新スクリプト(k8s-rollingupdate.sh)を実行す

る前に、Kubernetes マスターのレジストリに docker ログインを実行します。 

例えば：  

docker login mycloudregistry.com 

レジストリは、更新が実行されているすべての Kubernetes ノードと Kubernetes マスターからアク

セスできる必要があります。 

Container Sensor DaemonSet を最新バージョンに更新するには、Kubernetes マスターで次のコマン

ドを実行します。 

./k8s-rolling-update.sh Registry_Url=mycloudregistry.com 

注:k8s-rolling-update.sh、docker load、docker tag、およびレジストリへの docker push を実行しま

す。 
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POD への優先度の設定 

POD に優先順位を付けると、リソースの競合が発生した場合に役立ちます。PriorityClass パラメ

ータを使用して、POD に最高の優先度を割り当てることができます  。  

ポッドに優先度を割り当てるには、以下の手順に従います。 

1. センサー展開ファイル(.yml)を開きます。 

2. ファイル内で次のコード行を見つけます。  

#- kind: PriorityClass  

#  apiVersion: scheduling.k8s.io/v1  

#  metadata:  

#    name: qualys-priority-class 

#  value: 0 

#  preemptionPolicy: PreemptLowerPriority 

#  description: Priority class for daemonset 

そして  

#priorityClassName: qualys-priority-class 

3.上記のコード行のコメントを解除するには、行の前にある "#" を削除します。 

4.要件に応じて PriorityClass 値を変更することができます。 
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Docker Swarm でのセンサーのデプロイ 

他のアプリケーション コンテナと同様に、コンテナ センサーを DaemonSet に統合し、レプリケ

ーション係数を 1 に設定して、Docker ホストに常にセンサーがデプロイされるようにします。 

Docker Swarm にデプロイする Qualys センサーの DaemonSet を作成するには、次の手順を実行し

ます。 

Linux コンピューター上の Qualys Cloud Portal から QualysContainerSensor.tar.xz  ファイルをダウ

ンロードします。 

センサーパッケージを解凍します。 sudo tar -xvf QualysContainerSensor.tar.xz 

次のコマンドを使用して、Docker Swarm クラスター内のすべてのノードに共通のリポジトリに 

qualys センサー イメージをプッシュします。 

sudo docker load -i qualys-sensor.tar 
sudo docker tag <IMAGE NAME/ID> <URL to push image to the repository> 
sudo docker push <URL to push image to the repository>  

 

例えば： 

sudo docker load -i qualys-sensor.tar 
sudo docker tag c3fa63a818df myregistry.com/qualys_sensor:xxx 
sudo docker push myregistry.com/qualys_sensor:xxx 

注: 例をそのまま使用しないでください。レジストリ/イメージのパスを独自のパスに置き換えま

す。 

cssensor-swarm-ds.yml ファイルを変更する 
 cssensor-swarm-ds.yml ファイル (QualysContainerSensor.tar.xz から抽出) を変更して、次のパラメ

ーターの値を指定します。yml ファイルが正しく動作するように、以下で説明するそれぞれのセ

クションを削除/コメントしないようにしてください。yml ファイルは 

https://github.com/Qualys/cs_sensor から直接ダウンロードできることに注意してください  

すべてのマスターノードとワーカーノードに、指定された URL からの最新の Qualys センサーイ

メージがあることを確認します。 

qualys-container-sensor: 

image: <CS Sensor image name in the docker hub/private registry>     
deploy: 
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mode: global  # Deploy 1 container on each node == DaemonSet 
command: ["--swrm-mode"] 

CI/CD 環境にセンサーをデプロイする場合は、 次のようにコマンド 値を指定します。 

command: ["--swrm-mode","--cicd-deployed-sensor","--loglevel","5","--log-filesize","5M","--log-

filepurgecount","4"] If Registry Sensor をデプロイする場合は、 次のようにコマンド 値を指定しま

す。  

command: ["--swrm-mode","--registry-sensor","--log-level","5","-log-
filesize","5M","--log-filepurgecount","4"] 

注: 上記のコマンド値の "--log-level"、"--log-filesize"、および "--log-filepurgecount" の値は  サンプ

ルにすぎません。ニーズに応じて適切な値を指定します。 

コンソールでログを印刷する場合は、コマンドに追加の値として "--enable-console-logs" を指定し

ます。 

センサー ログとコンテナ セキュリティ UI でイメージとコンテナの環境変数をマスクする場合

は、コマンドに追加の値として "--mask-env-variable" を追加します。 

CPU 使用率を特定の値に制限するには、次のように変更します。(オプション) deploy で、以下

を指定します。 

mode: global  # Deploy 1 container on each node == DaemonSet   
resources:     limits:       cpus: '0.20' # Default CPU usage 
limit(20% of one core on the host. 

たとえば、CPU 使用率を 5% に制限するには、deploy:resources:limits:cpus: "0.05" と設定します。

これにより、CPU 使用率がホスト上の 1 つのコアの 5% に制限されます。 

ノードに複数のプロセッサがある場合、deploy:resources:limits:cpus 値を設定すると、CPU 制限が 

1 つのコアにのみ適用されます。 

たとえば、システムに 4 つの CPU があり、CPU 制限を全体の CPU 容量の 20% に設定する場

合、CPU 制限を 0.8 に設定する必要があります。つまり、1 つのコアのみの 80% が合計 CPU 容

量の 20% になります。 

CPU 使用率の制限を無効にするには、deploy:resources:limits:cpus の値を 0 に設定します。 

「環境」で  、以下を指定します。 

environment:       

ACTIVATIONID: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX        CUSTOMERID: 
XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX       qualys_https_proxy: 
proxy.qualys.com:3128 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。必要ない場合は、プロキシ情報を削除できます。 

ボリュームの下で  、次の情報を提供してください。 
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volumes:        

- type: bind          

source: /var/run/          

target: /var/run/ 

       

- type: volume 

source: persistent-volume          

target: /usr/local/qualys/qpa/data/        

- type: bind          

source: /etc/qualys  # Must exist !          

target: /usr/local/qualys/qpa/data/conf/agent-data 

source は "persistent-volume" のままにします。これにより、ボリュームマッピングのソースディ

レクトリが docker swarm ルートディレクトリ(つまり、/data/docker/volumes)に設定されます。 

/etc/qualys ディレクトリは、ボリュームマッピングを成功させるために、すべてのマスターノー

ドとワーカーノードに存在する必要があります。 

volumes:    

persistent-volume: 

「configs」で  、次の情報を提供していることを確認します。 

configs:    

proxy-cert-path:      

file: /root/cert/proxy-certificate.crt 

プロキシを使用している場合は、センサーがコンテナ管理サーバーと通信するための有効な証明

書ファイルがすべてのマスターとワーカーノードにあることを確認してください。 

プロキシを使用しておらず、環境から qualys_https_proxy を削除した場合は、次の部分も削除で

きます。 

configs:    

- source: proxy-cert-path      

target: /etc/qualys/qpa/cert/custom-ca.crt 

configs:    
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proxy-cert-path:      

file: /root/cert/proxy-certificate.crt 

cssensor-swarm-ds.yml ファイルを変更したら  、docker swarm master / leader で次のコマンドを実行

してスタックを作成します。 

 

 docker stack deploy -c cssensor-swarm-ds.yml qualys-container-sensor 

Qualys Container Sensor をアンインストールする必要がある場合は、docker swarm master/leader で

次のコマンドを実行します。 

docker stack rm qualys-container-sensor 

 

永続ストレージのない起動センサー 

センサーは、ホスト上の永続ストレージを使用せずに実行できます。この場合、データはホスト

に保存されず、センサーを基準にした /usr/local/qualys/qpa/data フォルダーに保存されます。 

永続ストレージなしでセンサーを起動するには、cssensor-swarm-ds.yml ファイルを変更し、コマ

ンドに追加の値として「--sensor-without-persistent-storage」を指定します。  

command: ["--swrm-mode","--sensor-without-persistent-storage"] 

ログを保持するには、「--sensor-withoutpersistent-storage」とともに「--enable-console-logs」オプシ

ョンを使用することをお勧めします。 

 volumes (外部 サービス) で、persistent-volume セクションを削除/コメント化します。 

volumes:    

persistent-volume: 

volumes (内部サービス) で、persistent-volume セクションを削除/コメント化します。 

services: 

      volumes: 

       - type: volume 

         source: persistent-volume 

         target: /usr/local/qualys/qpa/data/ 
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AWS ECS クラスターへのセンサーのデプロイ 

Qualys Container Sensor をデーモンサービスとして Amazon ECS クラスターにデプロイするに

は、次の手順を実行します。 

前提条件: AWS ECS クラスターが稼働している必要があります。 

 Linux コンピュータ上の Qualys Cloud Portal から QualysContainerSensor.tar.xz ファイルをダウン

ロードします。 

センサーパッケージを解凍します:  

sudo tar -xvf QualysContainerSensor.tar.xz 

次のコマンドを使用して、Qualys センサー イメージをクラスター内のすべてのノードに共通の

リポジトリにプッシュします: 

sudo docker load -i qualys-sensor.tar  
sudo docker tag <IMAGE NAME/ID> <URL to push image to the repository> 
sudo docker push <URL to push image to the repository>  
 
For example: 

sudo docker load -i qualys-sensor.tar  
sudo docker tag c3fa63a818df 20576712438.dr.ecr.us-
east1.amazonaws.com/container-sensor:qualys-sensor-xxx  
sudo docker push 20576712438.dr.ecr.us-east-
1.amazonaws.com/containersensor:qualys-sensor-xxx 

Note: 例をそのまま使用しないでください。レジストリ/イメージのパスを独自のパスに置き換え

ます。 

cssensor-aws-ecs.json ファイルを変更する 
 cssensor-aws-ecs.json ファイル (QualysContainerSensor.tar.xz から抽出) を変更して、次のパラメー

ターの値を指定します。json ファイルが正しく機能するように、以下に示す各セクションを削除

/コメント化しないようにしてください。json ファイルは https://github.com/Qualys/cs_sensor から

直接ダウンロードできることに注意してください  

"containerDefinitions": [ 

 { 

"name": "qualys-container-sensor", 

"image": "20576712438.dr.ecr.us-east-1.amazonaws.com/container                
sensor:qualys-sensor-xxx", 
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       "cpu": 10, 

       "memory": 512, 

       "essential": true, 

       "command": [ 

           "--ecs-mode" 

           ], 

cpu (vcpu の数) とメモリ (MB 単位のサイズ) に適切な値を指定します。 

CI/CD 環境にセンサーをデプロイする場合は、 コマンド 値を次のように指定します。: 

"command": [ 

     "--ecs-mode", 

     "--cicd-deployed-sensor", 

     ], 

Registry Sensor をデプロイする場合は、コマンド値を次のように指定します。:  

"command": [  

     "--ecs-mode",  

     "--registry-sensor", 

     ], 

ログレベルを変更する場合は、args に追加の値として "--log-level", "<a number between 0 and 5>" 

を指定します。たとえば、トレースでログを提供したい場合は、次のように指定します。 

"command": [ "--ecs-mode", "--log-level", "5",] 

生成されるアーカイブ qpa.log ファイルの数とログファイルあたりのサイズを定義する場合は、

"-log-filesize"、"<digit></K/M>"、"K"はキロバイト、"M"はメガバイト、"log-filepurgecount"、

"<digit>"を追加の値として args に指定します。デフォルトは "log-filesize": "10M" と "log-

filepurgecount": "5" で、config によって適用されます。 

"--log-filesize": ログファイルあたりの最大サイズを定義するために使用できます。たとえば、

"10K" (キロバイト)、"10M" (メガバイト)、"10" (バイト) などです。  

"--log-filepurgecount": 生成するアーカイブログファイルの数を定義するために使用できます。ロ

グ/ディレクトリには常に最新の qpa.log ファイルがあることに注意してください。 

"command": [ "--ecs-mode", "--log-level", "5", "--log-filesize",  

"5M", "--log-filepurgecount", "4"] 
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コンソールでログを印刷する場合は、command に追加の値として "--enable-console-logs" を指定

します。 

General Sensor(すべてのランタイムでサポート)のイメージスキャンを無効にする場合は、「--

disableImageScan」パラメータを追加します。 

"command": [ "--ecs-mode", "--disableImageScan"] 

「--disable-log4j-scanning」を使用して、コンテナイメージの Log4J 脆弱性スキャンを無効にする

ことができます。 

"command": [ "--ecs-mode", "--disable-log4j-scanning"] 

「--disable-log4j-static-detection」を使用して、動的/静的イメージスキャンの Log4J 静的検出を無

効にすることができます。 

"command": [ "--ecs-mode", "--disable-log4j-static-detection"] 

General Sensor のイメージスキャンを最適化する場合は、「--optimize-image-scans」パラメータを

追加します。  

"command": [ "--ecs-mode", "--optimize-image-scans"] 

コンテナイメージのシークレット検出を有効にする場合は、「--perform-secretdetection」パラメー

タを追加します。シークレット検出は、CICD センサーとレジストリ センサーでのみサポートさ

れていることに注意してください。  

"command": [ "--ecs-mode", "--perform-secret-detection"] 

コンテナイメージのマルウェア検出を有効にする場合は、「--performmalware-detection」パラメー

タを追加します。マルウェア検出は、レジストリ センサーでのみサポートされていることに注

意してください。  

"command": [ "--ecs-mode", "--perform-malware-detection"] 

「環境」で  、以下を指定します。  

"environment": [ 

       { 

         "name": "ACTIVATIONID", 
"value": "XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX" 

       }, 

       { 

         "name": "CUSTOMERID", 
"value": "XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX" 
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       }, 

       { 

         "name": "POD_URL", 
      "value": "<Specify POD URL>" 

       }, 

       { 

         "name": "qualys_https_proxy", 
"value": "<proxy FQDN or IP address>:<port#>" 

       } 

  ] 

アクティベーション ID とお客様 ID が必要です。サブスクリプションのアクティベーション ID

と顧客 ID を使用します。プロキシ情報を指定するか、不要な場合はセクションを削除します。

プロキシセクションを削除する場合は、json インデントが正しいことを確認してください。 

プロキシを使用しておらず、環境から qualys_https_proxy を削除した場合は、mountPoints とボリ

ュームから次の部分を削除できます。 

configs: 

  - source: proxy-cert-path      

target: /etc/qualys/qpa/cert/custom-ca.crt 

configs:    

proxy-cert-path:      

file: /root/cert/proxy-certificate.crt 

 

プロキシセクションが環境から削除されている場合は、mountPoints と volumes の下の proxy-

cert-path セクション  も削除します。 

"mountPoints": [ 

          { 

          "sourceVolume": "proxy-cert-path", 

              "containerPath": "/etc/qualys/qpa/cert/custom-ca.crt"             

          }, 

         ] 

"volumes": [ 
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         { 

           "name": "proxy-cert-path", 

            "host": { 

               "sourcePath": "/root/cert/proxy-certificate.crt" 

            } 

            } 

        ] 

「ボリューム」の下に、persistent_volume の情報を入力します。persistent_volume のカスタムの場

所を指定すると、Docker ホストでまだ使用できない場合は作成されます。変更が完了したら、

cssensor-aws-ecs.json ファイルを保存します。 

json ファイルを Amazon ECS UI にインポートして、コンソールのデプロイを完了

します 

Amazon ECS UI の [Task Definitions] で、[Create New Task Definition] をクリックします。 

起動タイプの互換性として EC2 を選択します。[タスク定義] 名を入力し、該当する場合は [タス

ク ロール]、[ネットワーク モード]、および [タスク実行ロール] を指定します。  

ページの一番下までスクロールし、[JSON を使用して構成] を選択します。既存のコンテンツを

すべて削除し、cssensor-aws-ecs.json ファイルの内容全体をコピーして貼り付けます  。  

「 作成 」をクリックして、タスク定義を作成します。作成されると、タスク定義の下に表示さ

れます。  

次に、[クラスター] に移動し、センサーをデプロイするクラスター名をクリックします。 

[サービス]タブで、[作成]をクリックします。起動タイプとして EC2 を選択します。上記で作成

したタスク定義とそのリビジョンを選択し、クラスターを選択します。[サービス名] に [サービ

スの種類] を [DAEMON] と指定し、必要に応じて [ネットワーク]、[負荷分散]、および [Auto 

Scaling] を構成します。情報を確認し、[作成]  をクリックしてサービスを作成します。作成され

ると、サービスの下に表示されます。サービスのステータスがアクティブであることを確認しま

す。[タスク] タブで、タスクがすべての ECS コンテナで実行されていることを確認します。 

Amazon ECS クラスターでの Qualys センサーの停止 

Qualys コンテナ センサーがすべてのコンテナで実行されないようにするには、[サービス] タブ

からサービスを削除するだけです。これにより、qualys-container-sensor サービスは強制終了され

ますが、AWS ECS インスタンスからセンサーは削除されません。 
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永続ストレージのない起動センサー 

センサーは、ホスト上の永続ストレージを使用せずに実行できます。この場合、データはホスト

に保存されず、センサーを基準にした /usr/local/qualys/qpa/data フォルダーに保存されます。 

永続ストレージなしでセンサーを起動するには、cssensor-aws-ecs.json ファイルを変更し、コマン

ドに追加の値として「--sensor-without-persistent-storage」を指定します。  

"command": [ 

     "--ecs-mode", 

     "--sensor-without-persistent-storage" 

     ], 

ログを保持するには、「--sensor-withoutpersistent-storage」とともに「--enable-console-logs」オプシ

ョンを使用することをお勧めします。 

mountPoints で  persistent-volume セクションを削除します。 

"mountPoints": [ 

      { 

          "sourceVolume": "persistent_volume", 

          "containerPath": "/usr/local/qualys/qpa/data" 

      }, 

volumes で  persistent-volume セクションを削除します。 

"volumes": [ 

        { 

            "name": "persistent_volume", 

            "host": { 

                "sourcePath": "/usr/local/qualys/sensor/data" 

            } 

        }, 
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AWS Fargate (ECS) でコンテナイメージをスキャンする 

Qualys Container Security は、AWS Fargate を保護するために使用できます。AWS Fargate は、

Amazon Elastic Container Service (ECS) と連携するコンテナ用のサーバーレスコンピューティング

エンジンです。この機能により、AWS Fargate で実行されているコンテナを把握し、Amazon 

Fargate タスク (ECS) によって起動されたコンテナイメージに対して脆弱性とコンプライアンス

のスキャンを実行し、結果を表示して修復アクションを実行できます。 

AWS Fargate はサーバーレスであるため、ソリューションは新しい Fargate タスクがデプロイさ

れるたびにセンサーを起動します。AWS CloudFormation と Qualys Lambda 関数を使用して、ス

キャンを自動的にトリガーします。サブスクリプションの詳細を使用して CloudFormation テン

プレートを設定し、Amazon Elastic Container Registry (ECR) から取得したイメージのイメージス

キャンをトリガーするために、Qualys S3 バケット名と S3 バケットキーを含む Qualys Lambda 関

数を設定します。 

仕組み  
Amazon Elastic Container Registry (Amazon ECR) から取得した Docker イメージ（x86_64 アーキテ

クチャをサポート）のスキャンをしています。  

AWS ECS Fargate タスクが起動されると、Qualys のデプロイ中に作成された AWS EventBridge ル

ールがイベントを消費します。EventBridge ルールは、Qualys スキャン Lambda 関数をトリガー

するように設定されています。次に、Qualys Lambda 関数は EventBridge から受信したイベント

を処理して、イメージスキャンを決定します。Qualys Lambda 関数は、AWS CodeBuild を起動し

て Qualys センサーを実行し、Qualys センサーは Amazon ECR からイメージをプルし、イメージ

の脆弱性とコンプライアンススキャンを実行します。イメージ・スキャンが成功すると、イメー

ジ・メタデータが評価のために Qualys Cloud Platform にアップロードされ、ユーザーは Container 

Security UI および API から詳細を表示できます。   
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Qualys Private Cloud Platform (PCP) については、AWS と Private Cloud Platform 間の接続を設定す

るためのガイドラインを提供しています。「Qualys Container Security - Securing AWS Fargate on 

Qualys Private Cloud Platform (PCP)」を参照してください。 

Qualys AWS ECS Fargate イメージスキャンスタックのデプロイ手順 

以下の手順に従って、AWS ECS Fargate イメージ スキャンを設定します。Qualys CloudFormation 

テンプレートと Qualys Lambda 関数を使用して、CloudFormation スタックを作成します。 

前提 条件 

開始する前に、CloudFormation AWS ECS Fargate イメージスキャンスタックを正常に起動するた

めの次のアイテムが準備されていることを確認してください。  

• スタックをデプロイする AWS リージョン。 

• Qualys CloudFormation テンプレート URL:  https://qualys-cs-image-scanning-cloud-formation-

template.s3.amazonaws.com/qcs-ecs-fargate-image-scanning-cf.template 

• Qualys サブスクリプションの環境の詳細: POD URL、アクティベーション ID、カスタマー 

ID。サブスクリプションのアクティベーション ID とカスタマーID を自動生成するには、  

UI の[Configurations]>[Sensors]に移動し、[Download Sensor]をクリックします。次に、任意

のセンサータイプをクリックします。[インストール手順] ページのインストール コマンド

には、  アクティベーション ID とカスタマー ID が含まれています。  

• Qualys Lambda 関数 (Zip ファイル)。S3 バケット名とバケットキーは、ECS スキャンの 

Lambda 関数を設定するために必要になります。各 AWS リージョンの S3 バケット名とバケ

ットキーを取得するには、次のセクションを参照してください: Qualys CS Lambda 関数 S3 

バケット名とキー  

• Qualys センサー イメージ (バージョン 1.18 以降)。「Qualys センサー イメージの取得方法」

を参照してください。 

Qualys センサーイメージを取得する方法 

Qualys Container Security Sensor イメージには、次のオプションがあります。  

• Docker Hub から直接使用する 

• Docker Hub から使用しますが、イメージを ECR リポジトリにプッシュします。(public) 

• tar からロードして ECR リポジトリにプッシュします。(public) 

• Docker Hub から直接使用する 

 

センサー イメージは、Docker Hub から直接使用できます。 

Docker Hub のコンテナ セキュリティ センサーは、次のように使用できます。  

qualys/qcs-sensor: <tag> qualys/qcs-sensor:latest  

https://www.qualys.com/docs/qualys-container-security-secure-fargate-on-pcp.pdf
https://www.qualys.com/docs/qualys-container-security-secure-fargate-on-pcp.pdf
https://www.qualys.com/docs/qualys-container-security-secure-fargate-on-pcp.pdf
https://www.qualys.com/docs/qualys-container-security-secure-fargate-on-pcp.pdf
https://qualys-cs-image-scanning-cloud-formation-template.s3.amazonaws.com/qcs-ecs-fargate-image-scanning-cf.template
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Docker Hub で最新のタグを検索します。 

Docker Hub から使用しますが、イメージを ECR リポジトリにプッシュします 。(パブリック)  

次のコマンドを使用して、qualys センサー イメージを ECR パブリック リポジトリにプッシュし

ます。 

sudo docker pull qualys/qcs-sensor:latest  
sudo docker tag qualys/qcs-sensor:latest <URL to push image to ECR 
public repository> 
sudo docker push <URL to push image to ECR public repository>  

例えば： 

sudo docker pull qualys/qcs-sensor:latest  
sudo docker tag c3fa63a818df 
public.ecr.aws/y4h7m2t8/qualys/sensor:latest 
sudo docker push public.ecr.aws/y4h7m2t8/qualys/sensor:latest 

tar からロードし、イメージを ECR リポジトリにプッシュします。(パブリック) 

Linux コンピューター上の Qualys Cloud Portal から QualysContainerSensor.tar.xz ファイルをダウン

ロードします  。Container Security UI で、「Configurations > Sensors」>「Download Sensor」に移動

し、任意のセンサータイプをクリックして、バイナリ (tar.xz) ファイルをダウンロードします。

次に、「Linux」と「Binary (tar.xz)」タブを選択し、「Download Now」  をクリックして tar ファイ

ルを取得します。  

Untar the sensor package: sudo tar -xvf QualysContainerSensor.tar.xz 

次のコマンドを使用して、qualys センサー イメージを ECR パブリック リポジトリにプッシュし

ます。 

sudo docker load -i qualys-sensor.tar  
sudo docker tag <IMAGE NAME/ID> <URL to push image to ECR public 
repository> 
sudo docker push <URL to push image to ECR public repository> 

例えば： 

sudo docker load -i qualys-sensor.tar  
sudo docker tag c3fa63a818df 
public.ecr.aws/y4h7m2t8/qualys/sensor:latest  
sudo docker push public.ecr.aws/y4h7m2t8/qualys/sensor:latest 

 

AWS コンソールを使用してスタックをデプロイする方法  

AWS Fargate ECS でコンテナイメージをスキャンするために AWS CloudFormation を使用してい

ます。 

次のデプロイ手順に従います。  

1. AWS コンソールにログインします。 
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2. CloudFormation に移動し、[スタックの作成] をクリックして  [新しいリソースを使用] を

選択します。 

3. [既存のテンプレートを選択] を選択肢、[Amazon S3 URL]  フィールドに、Qualys 

CloudFormation テンプレート S3 URL を入力します (「前提条件」セクションの URL を

参照)。[次へ]  をクリックしてテンプレートの設定に進みます。  

 

4. (スタック名) に、Qualys AWS Fargate スキャンスタックの名前を入力します (qualys-

fargate-scanning-stack など)。  

 

5. [Qualys グローバル設定] で、POD URL、アクティベーション ID、顧客 ID など、サブス

クリプションの環境の詳細を指定します。  

サブスクリプションのアクティベーション ID と顧客 ID を自動生成するには、  UI の

[Configurations]>[Sensors]に移動し、[Download Sensor]をクリックして、任意のセンサータイプ

をクリックします。[インストール手順] ページのインストール コマンドには、  アクティベーシ

ョン ID とカスタマー ID が含まれています。 

QualysPodUrl: アカウントが配置されている Qualys プラットフォームのコンテナセキュリティサ

ーバーの URL を入力します (例: US2 Platform の場合は 

https://cmsqagpublic.qg2.apps.qualys.com/ContainerSensor)。URL がわからない場合は、次のリンク

を参照して Qualys プラットフォームを特定し、Container Security Server の URL を取得します。 

https://www.qualys.com/platform-identification/#container-security-servers  

QualysCustomerId: Qualys サブスクリプションの顧客 ID を入力します。  

QualysActivationId: Qualys サブスクリプションのアクティベーション ID を入力します。   

https://www.qualys.com/platform-identification/#container-security-servers
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6. [Qualys CS Lambda 関数の設定] で、Lambda S3 バケット名、キー、およびログレベルを

指定します。バケット名とキーの値を取得するには、次のリンクを参照してください: 

Qualys CS Lambda 関数 S3 バケットの名前とキー 

QualysLambdaFunctionS3BucketName: Qualys Lambda 関数の S3 バケット名を入力します。  

QualysLambdaFunctionS3BucketKey: S3 バケットキーを Qualys Lambda 関数の名前として入力し

ます (例: qcslambda-1.0.0-34-PUBLIC.zip)。 

QualysLambdaLogLevel: Qualys Lambda 関数のログレベルを選択します。デフォルト値は "info" 

です。デフォルト値をそのまま使用するか、より詳細なログ記録が必要な場合は別のログレベル

を選択します。  

 

7. [Qualys CS センサー設定] で、次の詳細を入力します。  

QualysSensorImage: CS 1.18.0 センサー イメージの名前を入力します。  

QualysSensorLogLevel: Qualys センサーのログ レベル (0 から 5) を選択します。デフォルト値は 

3 (情報) です。デフォルト値をそのまま使用するか、より詳細なログ記録が必要な場合は別のロ

グレベルを選択します。  

QualysSensorCLIParameters: このフィールドは空のままにしておくことができます。  
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8. 「次へ」をクリックして  、ワークフローを続行します。最後のページで、[I 

acknowledge that AWS CloudFormation might create IAM resources] チェックボックスをオン

にする必要があります。  

 

9. 「スタックの作成」をクリックします。 

作成されたリソース 

スタックの作成が成功すると、次に示すように、いくつかのリソースが作成され、それらが [ リ

ソース ] セクションに表示されます。この例では、fargate-demo という名前のスタックに対して

リソースが作成されています。  
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ここでは、作成されたリソースについてもう一度見てみましょう。  

Logical ID                    Type 

QualysECSFargateImageScanningBuildProject AWS::CodeBuild::Project 

QualysECSFargateImageScanningInvokeLambdaPermission AWS::Lambda::Permission 

QualysECSFargateImageScanningLambda AWS::Lambda::Function 

QualysECSFargateImageScanningLambdaRole AWS::IAM::Role 

QualysECSFargateImageScanningRule AWS::Events::Rule 

QualysECSFargateImageScanningServiceRole AWS::IAM::Role 

Qualys CS Lambda 関数 S3 バケットの名前とキー  

CS Lambda 関数 S3 バケット名  

次の表を参照して、リージョンの Qualys CS Lambda 関数 S3 バケット名を取得してください。  

AWS Region   Bucket Name 

us-east-1 qualys-cs-image-scanning-lambda-function-us-east-1 

us-east-2 qualys-cs-image-scanning-lambda-function-us-east-2 
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us-west-1 qualys-cs-image-scanning-lambda-function-us-west-1 

us-west-2 qualys-cs-image-scanning-lambda-function-us-west-2 

me-south-1 qualys-cs-image-scanning-lambda-function-me-south-1 

eu-central-1 qualys-cs-image-scanning-lambda-function-eu-central-1 

eu-west-1 qualys-cs-image-scanning-lambda-function-eu-west-1 

eu-west-2 qualys-cs-image-scanning-lambda-function-eu-west-2 

eu-north-1 qualys-cs-image-scanning-lambda-function-eu-north-1 

CS ラムダ関数 S3バケットキー  

Qualys CS Lambda 関数の S3 バケットキーは、すべての AWS リージョンで同じです。 

入力するバケットキーは、qcslambda-1.1.0-5-PUBLIC.zip です。 
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Docker の CIS ベンチマークへの準拠 

Qualys Container Security は、センサー イメージの Docker の CIS ベンチマークに準拠していま

す。このセクションでは、Docker の CIS ベンチマークに準拠した方法でセンサー イメージを使

用する方法に関するガイダンスを提供します。以下に、センサーを準拠した方法で操作できるよ

うに、いくつかの制御の手順を提供します。  

 

CIS Docker Benchmark 5.9 Ensure that the host’s network namespace is not shared 

(Automated) 

Qualys Control CID 10811 「ホスト システム上の Docker コンテナに設定さ

れたネットワーク モードの状態」 

Resolution このコントロールに準拠するために、Qualys Container Sensor

はコマンドライン引数--net=host なしで実行する必要があり

ます。 ただし、 sensor が --net=host なしで起動された場合、 

sensor はホストの IP アドレスを検出できないことに注意し

てください。既定では、センサー コンテナーには、ネット

ワークに割り当てられたプールから既定の IP が割り当てら

れます。ホスト上のすべてのコンテナは、センサーコンテナ

に割り当てられた IP にマッピングされ、各コンテナのホス

ト IP の関連付けは欠落します。したがって、アセット/ホス

トの関連付けを失わないように、引数を使用してセンサーを

起動することをお勧めします。 

Installsensor.sh Command installsensor.sh スクリプトから --net=host を削除して、このコ

マンドなしで sensor を実行します。 

Docker Run Command センサーをデプロイするときに、Docker run コマンドの一部

として --net=host を指定しないでください。 

sudo docker run -d --restart on-failure   -v 

/var/run/docker.sock:/var/run/docker.sock:ro -v  

/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 

ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer 

id> -e POD_URL=<POD URL> --name qualys-container-sensor 

qualys/qcs-sensor:latest 

Kubernetes DaemonSet Docker ランタイムを使用した Kubernetes のデプロイの場合

は、cssensor-ds.yml から hostNetwork: true を削除します。 
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CIS Docker Benchmark 5.10 Ensure that the memory usage for containers is limited 

(Automated) 

Qualys Control CID 10812「ホストシステム上の Docker コンテナのメモリ使

用量制限のステータス」 

 

Resolution このコントロールに準拠するために、Qualys Container Sensor 

は、installsensor.sh スクリプトのコマンドライン引数 

MemoryUsageLimit を使用して実行するか、センサーをデプ

ロイするときに Docker run コマンドの一部として -m を使用

して実行する必要があります。値は、<digit><unit>単位が b 

(バイト)、k (キロバイト)、m (メガバイト)、g のいずれかで

あるように書式設定する必要があります。 (ギガバイト)。推

奨値は、500 メガバイトで 500m です。 

Installsensor.sh Command MemoryUsageLimit をスクリプトのコマンドライン引数とし

て指定します  

sudo ./installsensor.sh ActivationId=<Activation id>  
CustomerId=<Customer id>  
Storage=/tmp/qualys/sensor/data MemoryUsageLimit=500m s 

Docker Run Command センサーをデプロイするときに、Docker run コマンドの一部

として -m を指定します。 

sudo docker run -d --restart on-failure  -m 500m -v  
/var/run/docker.sock:/var/run/docker.sock:ro -v  
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e  
ACTIVATIONID=<Activation id> -e  
CUSTOMERID=<CustomerId> -e POD_URL=<POD URL> -
net=host --name qualys-container-sensor qualys/qcssensor:latest 

Kubernetes DaemonSet Docker ランタイムを使用した Kubernetes でのデプロイの場

合は、次に示すように、cssensords.yml ファイルのリソース 

セクションにメモリ使用量の制限を追加します。 

resources:   limits:  
memory: "500M" 

CIS Docker Benchmark 5.11 Ensure that CPU priority is set appropriately on containers 
(Automated) 

Qualys Control CID 10813「ホストシステム上の Docker コンテナに設定され

た CPU シェアの重み付けのステータス」 
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Resolution このコントロールへの準拠を満たすために、Qualys Container 

センサーは、installsensor.sh スクリプトのコマンドライン引

数 CpuShares を使用するか、センサーをデプロイするときに 

Docker run コマンドの一部として --cpu-shares を使用して実

行する必要があります。これにより、センサー コンテナー

の CPU シェアが定義されます。有効な値は、1024 以外の 0 

以外の正の整数です。 

 

Installsensor.sh Command スクリプトのコマンドライン引数として CpuShares を指定

します。 

sudo ./installsensor.sh ActivationId=<Activation id>  
CustomerId=<Customer id>  
Storage=/tmp/qualys/sensor/data CpuShares=1023 -s 

Docker Run Command センサーをデプロイするときに、Docker run コマンドの一部

として --cpu-shares を指定します。 

sudo docker run -d --restart on-failure --cpu-shares 1023 -v  
/var/run/docker.sock:/var/run/docker.sock:ro -v  
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer 
id> -e POD_URL=<POD URL> --name qualys-container-sensor 
qualys/qcs-sensor:latest 

CIS Docker Benchmark 5.12 Ensure that the container’s root filesystem is mounted as read 
only (Automated) 

Qualys Control CID 10825 「ホスト システム上の Docker コンテナーの読み

取り専用ファイルシステムの状態」 

Resolution このコントロールに準拠するために、Qualys Container 

Sensor は、installsensor.sh スクリプトのコマンドライン引数 

--readonly を使用して実行するか、センサーをデプロイする

ときに Docker run コマンドの一部として実行する必要があ

ります。 

Installsensor.sh Command スクリプトのコマンドライン引数として --read-only を指定

します installsensor.sh。 

sudo ./installsensor.sh ActivationId=<Activation id>  
CustomerId=<Customer id>  
Storage=/tmp/qualys/sensor/data --read-only -s 
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Docker Run Command センサーをデプロイするときに、Docker run コマンドの一部

として --read-only を指定します。 

sudo docker run -d --restart on-failure --read-only -v  
/var/run/docker.sock:/var/run/docker.sock:ro -v  
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer 
id> -e POD_URL=<POD URL> --name qualys-container-sensor 
qualys/qcs-sensor:latest 

Kubernetes DaemonSet Docker ランタイムを使用した Kubernetes のデプロイの場合

は、cssensor-ds.yml ファイルの securityContext セクションに 

readOnlyRootFilesystem: true を追加します。 

securityContext:   readOnlyRootFilesystem: true 

 

CIS Docker Benchmark 5.25 Ensure that the container is restricted from acquiring 
additional privileges (Automated) 

Qualys Control CID 10855 「ホスト システム上の Docker コンテナーに設定

された 'no-new-privileges' セキュリティ オプションの状態」 

Resolution このコントロールに準拠するために、Qualys Container 

Sensor は、センサーをデプロイするときに Docker run コマ

ンドの一部としてコマンドライン引数--security-opt=no-new-

privileges を使用して実行する必要があります。 

Installsensor.sh Command installsensor.sh スクリプトには新しいオプションはありませ

ん。この引数のインストーラスクリプトのサポートは、将

来のリリースで追加される予定です。または、以下で指定

されている docker run コマンドを使用して、この制御を満

たすこともできます。 

Docker Run Command センサーをデプロイするときに、Docker run コマンドの一部

として --security-opt=no-new-privileges を指定します。 

sudo docker run -d --restart on-failure --security-opt=nonew-
privileges -v  
/var/run/docker.sock:/var/run/docker.sock:ro -v  
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer 
id> -e POD_URL=<POD URL> --name qualys-container-sensor 
qualys/qcs-sensor:latest 

CIS Docker Benchmark 5.28 PIDs cgroup limit が使用されていることを確認する(自動

化) 

Qualys Control CID 10829「Docker コンテナのプロセス ID (PID) cgroup 制限

のステータス」 



Compliance with CIS Benchmark for Docker 

211 

Resolution このコントロールへの準拠を満たすために、Qualys 

Container センサーは、installsensor.sh スクリプトのコマンド

ライン引数 PidLimit またはセンサーをデプロイするときに 

Docker run コマンドの一部として --pids-limit を使用して実

行する必要があります。これにより、センサー コンテナー

の Pid 制限が定義されます。指定する値は正の整数である

必要があります。 

Installsensor.sh Command スクリプトのコマンドライン引数として PidLimit を指定し

ます installsensor.sh。sudo ./installsensor.sh 

ActivationId=<Activation id>  
CustomerId=<Customer id>  
Storage=/tmp/qualys/sensor/data PidLimit=100 -s 

Docker Run Command センサーをデプロイするときに、Docker run コマンドの一部

として --pids-limit を指定します。 

sudo docker run -d --restart on-failure --pids-limit 100 -v  
/var/run/docker.sock:/var/run/docker.sock:ro -v  
/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer 
id> -e POD_URL=<POD URL> --name qualys-container-sensor 
qualys/qcs-sensor:latest 

 

CIS Docker Benchmark Multiple Controls 

Installsensor.sh Command このサンプルには、MemoryUsageLimit、CpuShares、

PidLimit、--read-only など、コンプライアンスを満たすため

の installsensor.sh のすべてのコマンド ライン引数が含まれ

ています。--net=host は除外されることに注意してくださ

い。sudo ./installsensor.sh ActivationId=<Activation id>  

CustomerId=<Customer id>   
Storage=/tmp/qualys/sensor/data MemoryUsageLimit=500m  
CpuShares=1023 PidLimit=100 -s --read-only 

Docker Run Command このサンプルには、 コンプライアンスを満たすための 

Docker 実行コマンド (--security-opt=no-new-privileges、--cpu-

shares、--pids-limit、-m、--read-only など)。--net=host は除外

されることに注意してください。 

sudo docker run -d --restart on-failure --read-only --

securityopt=no-new-privileges --cpu-shares 1023 --pids-limit 100  

-m 500m -v /var/run/docker.sock:/var/run/docker.sock:ro -v  

/usr/local/qualys/sensor/data:/usr/local/qualys/qpa/data -e 
ACTIVATIONID=<Activation id> -e CUSTOMERID=<Customer 
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id> -e POD_URL=<POD URL> --name qualys-container-sensor 
qualys/qcs-sensor:latest 

  



Troubleshooting 

213 

アドミニストレーション 

センサーの更新 

デプロイされたセンサー バージョンよりも新しいセンサー バージョンが利用可能な場合は、UI 

のセンサー名の横に [更新プログラムが利用可能] と表示されます。センサーを新しいバージョン

に更新して、新機能、バグ修正を利用し、脆弱性を修正する必要があります。  

 

Qualys UI からダウンロードしたセンサーの場合 

installsensor.sh スクリプトまたは docker run コマンドを使用して docker にデプロイされたセンサ

ーは、自動的に更新されます (インストール スクリプトに --disable-auto-update オプションが使用

されていない場合)。センサーは、Kubernetes デプロイでは自動的に更新されません。手順につい

ては、Kubernetes にデプロイされたセンサーを更新するを参照してください。 

Docker Hub からインストールされたセンサーの場合 

Docker Hub でホストされている Qualys Container Sensor イメージは、自動更新をサポートしてい

ません。 最新バージョンにアップグレードする方法については、「Docker Hub からのセンサーの

インストール」セクションの「センサーのアップグレード」を参照してください。 

センサーをアンインストールする方法 

QualysContainerSensor.tar.xz ファイル(Qualys Cloud Platform からセンサーをインストールするため

にダウンロード)には、  センサーをアンインストールするためのスクリプト uninstallsensor.sh が

含まれています。 

センサーをアンインストールするには: 

Docker ホストが docker.sock 経由で通信するように設定されている場合は、次のコマンドを使用

します。 
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./uninstallsensor.sh -s 

Docker ホストが TCP ソケット経由で通信するように設定されている場合は、docker デーモンが

リッスンするように設定されているアドレスを指定します。 

./uninstallsensor.sh DockerHost=<<IPv4 address or FQDN>:<Port#>> -s 

 

例えば  

./uninstallsensor.sh DockerHost=10.11.12.13:1234 -s 

画面の指示に従って、センサーをアンインストールします。Qualys では、永続ストレージをクリ

アしないことを推奨しています。  
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Check sensor logs 

トラブルシューティング 

センサーのログを確認する 

センサーログファイルは、デフォルトでは次の場所にあります。 

/usr/local/qualys/sensor/data/logs/qpa.log 

引数 "--sensorwithout-persistent-storage" を使用して永続ストレージなしでセンサーを実行している

場合、センサーはホストにデータを書き込まないことを意味します。この場合、Container 

Security UI にはセンサーの詳細が表示されない場合があり、ログはセンサー コンテナー内の次の

場所で使用できます。 

/usr/local/qualys/qpa/data/ 

注: センサーが永続ストレージなしでインストールされている場合、[Container Summary] ページ

にはセンサーの詳細が表示されず、代わりに "センサー アクティビティが記録されていません" 

というエラーが表示されることがあります。 

センサーの正常性状態 

Container Security Sensor v1.10 以降のスタンドアロン デプロイでは、コンテナの正常性状態が 

'docker ps' で表示されます。デプロイから最初の 24 時間は、センサーの正常性を監視するため、

正常性状態は "正常性: 開始" になります。24 時間後、ステータスは "正常性: 開始中" から "正常" 

に変わります。「dockerps」のセンサーSTATUS が「Up」である限り、センサーは正常に実行され

ていることに注意してください。  

新しいセンサーのデプロイの最初の 24 時間のセンサーの正常性状態の例を次に示します。  

root@ip-10-11-12-13:/home/ubuntu# docker ps CONTAINER ID IMAGE COMMAND 
CREATED STATUS PORTS NAMES 

5e234d567c89 qualys/sensor:latest "/usr/bin/tini -- /u…" 2 days ago Up  

10 minutes (health: starting) qualys-container-sensor 

診断スクリプト 

Qualys には、センサーに関する診断情報を収集するためのスクリプトが用意されています。この

スクリプトは、診断情報の収集元となるホストで実行する必要があります。 

診断スクリプトは、センサーをインストールするためにダウンロードした 

QualysContainerSensor.tar.xz にあります。 
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スクリプトは Sensor_Diagnostic_Script.py と呼ばれます。スクリプトを実行するには、ホストに

Python がインストールされている必要があります。このスクリプトは、ホストから次の情報を収

集し、SensorDiagnostic.tar という tar ファイルに入れます。そのファイルを Qualys サポートに送

信して、さらにサポートを受けることができます。 

この SensorDiagnostic.tar には、特定の永続ストレージからの qualys-container-sensor の 

'ScanInfo.json'、'qpa.log'、qualys-container-sensor の docker ログ、および以下で説明する 

'SensorDiagnostic.log' ファイル内のすべての情報が含まれます。Docker ホストで「ScanInfo.json」

と Sensor のログが使用できない場合、このスクリプトは空の「ScanInfo.json」ファイルと qpa.log

ファイルを作成し、それらに「ファイルが見つかりません」を追加します。 

- オペレーティングシステム情報(OS の種類、Linux または Mac、およびその他の詳細) 

- プロキシ設定(プロキシセットのタイプ(システム、docker、クラウドエージェントプロキシ

など) 

- CPU アーキテクチャ(モデル、CPU、コアなどの詳細) 

- RAM 使用量 (ホスト上のメモリ割り当てと使用率) 

- Docker バージョン(ホストにインストールされている Docker バージョン) 

- ソケット設定(ホスト上の Docker ソケット設定、例:TCP / UNIX ドメイン) 

- Docker イメージの数 (すべての Docker イメージとその詳細の数) 

- Docker コンテナの数 (すべての Docker コンテナの数とその詳細) 

- 実行中のコンテナの CPU とメモリの使用量 (すべてのリソース使用量統計の最初の結果) 

アップグレード中にセンサーがクラッシュする 

installsensor.sh を使用して、以前のセンサーの "Storage" 値を保持したまま Qualys コンテナー セン

サーを再インストールします。これにより、新しいセンサーが別のセンサーとしてマークされる

ことはなく、既存のセンサーをアップグレードするだけです。 

インストール コマンドのヘルプについては、「Container Sensor のデプロイ」を参照してくださ

い。 

注:どの時点でも、永続ストレージを削除しないでください。それ以外の場合、その後にデプロイ

されたセンサーは新しいセンサーとしてマークされます。  

センサーが再起動した場合はどうなりますか? 

センサーは再起動シナリオを処理するように設計されており、再起動後も正常に機能し続けま

す。センサーがクラッシュするまで、お客様の介入は必要ありません。センサーの再起動ポリシ

ーに従って、センサーが再起動します。  
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センサーの再起動ポリシー 

例外は正常に処理され、センサーは、以下で説明するように、回復可能なエラーと回復不可能な

エラーの再起動ポリシーに従って再起動します。 

回復可能なエラー 

センサーがクラッシュした場合や、センサーが例外をキャッチした場合など、センサーは回復可

能なエラー コード 24 を返します。このような場合、センサーは自然に回復し、再起動し続けま

す。再起動の回数に上限はありませんが、必要な再起動の回数に応じて、2 回の再起動の間隔が

最大 16 分まで長くなります。  

たとえば、2 回の再起動の間隔は、開始まで 1 分、次に 2 分、次に 4 分、次に 8 分、次に 16 分で

ある場合があります。16 分に達すると、再起動の間隔は 16 分のままになります。コア ダンプ 

ファイルは作成されません。 

回復不能なエラー 

センサーが回復不能なエラーコードを返した場合、センサーが自然に回復せず、センサーが終了

します。スタンドアロン デプロイの場合、センサーは回復不能なエラー コードを受け取ると終

了します。DaemonSet デプロイの場合、センサーが回復不能なエラー コードで終了すると、

Kubernetes Pod の再起動ポリシーによって、終了したコンテナーが再起動されます。回復不能な

エラー コードは、デプロイ ファイルとデプロイ引数を変更して解決する必要があります。  
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重複する Kubernetes コンテナ 

コンテナの検索中に、Kubernetes によってオーケストレーションされたコンテナの重複が表示さ

れる場合があります。これは、Kubernetes が起動するすべてのサービス コンテナに対して監視コ

ンテナをスピンアップするためです。Qualys コンテナ センサーは、これらを 2 つの異なるコン

テナと見なし、両方のコンテナを報告してスキャンします。  

重複するコンテナがない結果を表示するには、Kubernetes コンテナの検索に使用するクエリに次

の文字列を追加します。 

not label.key:POD 

たとえば、次のクエリを使用して、Kubernetes で実行中のコンテナーを検索します。 

state:"RUNNING" and not label.key:POD 

コンテナランタイムの詳細を取得する  

使用中のコンテナランタイムと設定設定の詳細を取得するために実行できるコマンドがいくつか

あります。これらのコマンドを Qualys サポートと共有して問題のトラブルシューティングを行

うことができます。  

ノードを取得する 

次のコマンドを使用して、名前、ステータス、ロール、経過時間、バージョン、内部および外部

IP アドレス、OS イメージ、カーネルバージョン、コンテナランタイムなど、各ノードの詳細を

含むクラスタに関する情報を取得します。  

kubectl get nodes -o wide 

コンテナのランタイム情報を取得する 

次のコマンドを使用して、ステータスや構成など、コンテナランタイムに関する情報を取得しま

す。 

crictl info 

コンテナの一覧表示 

次のコマンドを使用して、コンテナ ID、イメージ ID、コンテナが作成された日時(分数、日数、

週数、または月数)、現在の状態(実行中、終了など)、コンテナ名、試行回数、POD ID など、す

べてのコンテナを詳細とともに一覧表示します。 

crictl ps -a 

イメージの一覧 

次のコマンドを使用して、イメージ名、タグ、イメージ ID、イメージサイズなどの詳細を含む

イメージを一覧表示します。  

crictl images 
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