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はじめに 

クラウドの俊敏性とセキュリティへの
確信――そのギャップを埋める 
変革の途上にある組織のセキュリティ責任者が直面する極めて困難な課題の一つは、イノベーショ
ンのためにクラウドの俊敏性を活用することと、同時に強固なセキュリティ対策を確保すること、
という二つの要請を両立させることです。4社に1社がクラウドやSaaS環境に関連するデータ侵害
の被害に遭っているという最近の分析結果は、この取り組みを成功させることが急務であることを
浮き彫りにしています。しかし、複雑なクラウド環境を適切に管理し、絶えず変化するこの環境の
安全性を維持することは、クラウド特有の課題にまだ十分に通じていないセキュリティ専門家に
とって、圧倒されるような難題に感じられるかもしれません。

本書は、クラウドの俊敏性とセキュリティへの確信を両立させるための5つのステップを提示する
ガイドです。クラウドセキュリティへの取り組みを始めたばかりのリーダーから、セキュリティ体
制の強化を目指すリーダーまで、あらゆるリーダーが成功を収めるために必要な知見とツールを提
供します。 

この複雑なプロセスを、セキュリティリーダーが実践しやすい明確かつ管理可能なステップへと、
以下のように体系化しています。 

1. 責任共有モデル: 自社が負うべき責任と、クラウドサービスプロバイダーが担う範囲を理解する。

2. インベントリ管理と可視性の確保: リソース、構成、アクセス権限を確実に把握する。

3. 最小権限の原則: アクセス権を適切に制御し、セキュリティリスクを最小限に抑える。

4. データ暗号化のベストプラクティス: E機密データを確実に保護する。

5. 継続的なクラウド監視: セキュリティの脅威をリアルタイムかつ能動的に検知し、対処する。

これらの実践的なステップを活用し、クラウドによるイノベーションとセキュリティの要件を
両立させ、課題を戦略的な優位性へと転換する方法について見ていきましょう。 

https://www.qualys.com/forms/whitepapers/dark-reading-state-cloud-saas-security-report/
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クラウドは「責任共有モデル」に基づいて運用されており、セキュリティに関する責任はクラウド
プロバイダーと顧客の間で分担されています。この責任分担についての理解が不足していると、不
必要なリスクを招く恐れがあります。

組織によっては、クラウドプロバイダーが実際よりも広範な範囲を管理していると思い込み、その結
果、データ、アプリケーション、ワークロードが潜在的な脅威にさらされたままになってしまうこと
があります。 

責任共有モデルについて
理解を深める 

「責任共有モデル」は、クラウドサービスプロバイダー（CSP）と顧客との間におけるセキュリティ
上の責任分担を明確にするものであり、双方がセキュアなクラウド環境の実現に向けて効果的に役割
を果たすことを可能にします。 

クラウドサービスプロバイダー（CSP）の責務 
CSPは、クラウドの基盤となるインフラストラクチャを保護する責務を担っています。これには、物
理​​的なデータセンター、ネットワークハードウェア、そしてクラウドサービスを支える仮想化レイ
ヤーが含まれます。具体的には、物理​​施設の安全確保、ハードウェアの健全性維持、さらには潜在的
な脅威に対して強固な耐性を持つ仮想化プラットフォームの維持・管理などが求められます。こうし
た取り組みを通じて、CSPは、顧客がアプリケーションやサービスを構築・展開するための、安全か
つ堅牢なプラットフォームを提供しています。  

クラウドにおけるお客様の責任 
CSP（クラウドサービスプロバイダー）がインフラストラクチャを管理する一方で、クラウド環境
に導入する要素のセキュリティを確保する責任はお客様にあります。これには、アプリケーショ
ン、データ、ユーザーアクセス制御、および設定などが含まれます。お客様には、アクセス権の適
切な管理、クラウドサービスの安全な設定、そして不正アクセスや情報漏洩からのデータ保護を行
う責任があります。

知っておくべきこと 

クラウドセキュリティは共同の取り組みであり、安全なクラウド環境を構築するためには、
自らの責任を理解し、それを受け入れることが重要です。 

結論 
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「インベントリ」と「可視性」
という重要な柱を優先する 2

クラウド環境において、アイデンティティは新たなセキュリティ境界となっています。攻撃者もこ
の変化を認識しており、そのため、盗用された認証情報は依然としてクラウド・セキュリティ・イ
ンシデントの最も一般的な侵入経路の一つであり続けています。こうした現状を踏まえ、組織はあ
らゆるアクセスポイントを積極的に保護し、検証済みかつ承認されたアイデンティティのみがクラ
ウド・リソースにアクセスできるようにする必要があります。  

AWS、Microsoft Azure、Google Cloud Platform (GCP)、Oracle Cloud Infrastructure (OCI) と
いったクラウド環境は、スピードと拡張性を重視して設計されていますが、その柔軟性ゆえに、全
体像の把握が困難になることが少なくありません。数千ものサービスやIDが稼働する中で、組織は
「何が動いているのか」「誰がアクセス権を持っているのか」「どこにリスクが潜んでいるのか」
を把握しきれなくなってしまうのです。
だからこそ、クラウドセキュリティにおいて、インベントリ（資産）の把握と可視化は不可欠なの
です。 

1. インベントリはすべての基本 
主要なCSP（クラウドサービスプロバイダー）は、複数のリージョンやアカウントにわたり、
数十、時には数百ものサービスを提供しています。統合されたインベントリがなければ、以下
のような状況を正確に把握することはほぼ不可能です。  

• どのようなEC2インスタンス（AWS）、Compute Engine VM（GCP）、Azure VM、あるいは
OCIコンピュートシェイプが稼働しているか 
• どのストレージバケット、ロードバランサー、APIがパブリックにアクセス可能になっているか
• 孤立したリソース（オーファンリソース）、タグ付けされていない資産、あるいはシャドー環境
で稼働しているサービスが存在するかどうか 
一元化されたクロスクラウドのインベントリは、セキュリティチームに「信頼できる唯一の情報源」
を提供します。  

2. IDの可視性は極めて重要 
各CSP（クラウドサービスプロバイダー）は独自のIDシステムを採用しています（AWSのIAMロー
ルやポリシー、GCPのIAMおよびサービスアカウント、Azure Active Directory、OCI IAMなど）。
これらすべてにおいて、以下の点には「可視性」の確保が不可欠です。  
• ユーザー、ロール、サービスアカウントを、それらがアクセス可能な特定のリソースと関連付ける

こと 
• 過剰な権限を付与したアクセス・ポリシーや、使用されていない権限を特定すること 
• クラウドプロバイダー全体にわたり、「最小権限の原則」を実装・徹底すること 

知っておくべきこと 
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Permissions are a double-edged sword in cloud security. Grant too few, and your teams 
may struggle to perform essential tasks. Grant too many, and you create weaknesses that 
attackers can exploit. An over-permissioned identity—whether human or machine—acts as 
an open invitation for cybercriminals.

Moving Beyond Traditional Access Models
Historically, organizations have relied on broad and often excessive access rights, either due 
to operational convenience or legacy practices. These outdated models create unnecessary 
vulnerabilities. A compromised account with excessive privileges can enable threat actors 
to move freely across an organization’s digital infrastructure, amplifying the impact of cyber 
incidents.

Adopting the Principle of Least Privilege (PoLP)—one of the most fundamental 
principles in cloud security—demands a shift from static, role-based permissions to 
granular, dynamically enforced access controls that continuously adjust based on evolving 
risk parameters.

Adhere to the Principle of 
Least Privilege (PoLP)

The Principle of Least Privilege (PoLP) is a foundational security tenet that ensures 
users, applications, and services are granted only the minimum access necessary to 
perform their designated functions. Let us explore how organizations can effectively 
implement PoLP to enhance cloud security.

Key Steps to Implement Least Privilege in Cloud Environments

1. Define Clear Access Policies with Granular Controls: Access should be granted on 
a need-to-know and need-to-use basis. Implement Role-Based Access Control (RBAC) to 
assign permissions based on job functions. Consider using Just-in-Time (JIT) access, which 
grants temporary permissions when needed and revokes them after a specific period.

2. Avoid Blanket Administrative Privileges: One of the most common security pitfalls 
is granting excessive admin rights to users who do not need them. Instead, follow a tiered 
access approach, where only a limited number of personnel have elevated privileges. 

What You Need to Know
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3. Enforce Strong Authentication and Least-Privilege Service Accounts: Human 
users are not the only ones who need access control—service accounts, APIs, and 
workloads must also follow the least-privilege model. Assign unique, least-privileged 
identities to cloud resources and enforce Multi-Factor Authentication (MFA) to prevent 
unauthorized access.

4. Conduct Regular Audits and Permission Reviews: Over time, users and service 
accounts accumulate permissions that may no longer be necessary. Conduct periodic 
access reviews to identify and revoke orphaned or excessive privileges. Automated tools, 
such as Cloud Infrastructure Entitlement Management (CIEM), can help streamline access 
governance by detecting risky permission assignments.

5. Monitor and Respond to Privilege Escalation Attempts: Implement continuous 
monitoring to detect suspicious privilege escalations. If a user suddenly requests access 
to critical resources outside of their normal behavior, trigger an automated response to 
prevent potential breaches.

In a cloud security landscape where misconfigurations and overprivileged accounts are 
among the top threats, adhering to least privilege is not optional—it is essential.

Organizations that implement and continuously refine PoLP will be far better equipped 
to safeguard their digital assets against evolving cyber threats.

The Bottom Line
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Protect Your Sensitive Cloud 
Data Through Encryption

Encryption is a fundamental pillar of cloud security, ensuring that sensitive data remains 
protected from unauthorized access, theft, and tampering. Whether your data is at rest in 
cloud storage or in transit, encryption provides a necessary layer of security that safeguards 
confidentiality and integrity.

Why Encryption Matters in the Cloud
Cloud environments present unique security challenges due to their distributed nature, 
multi-tenancy, and remote accessibility. A misconfiguration, insider threat, or sophisticated 
cyberattack could expose sensitive data to unauthorized parties. Encryption mitigates this 
risk by making data unreadable without the appropriate cryptographic keys, rendering it 
useless to attackers.

Additionally, compliance and regulatory requirements such as GDPR, HIPAA, and PCI DSS 
mandate encryption for sensitive data. 

Many cloud providers offer built-in encryption features. Below, you will find an overview of 
what you can generally expect, but it’s important to familiarize yourself with the specific 
encryption capabilities provided by your cloud provider. 

Encryption for Data at Rest
Data at rest refers to information stored in cloud-based databases, file systems, object 
storage, or backup archives. Encrypting data at rest ensures that even if an attacker gains 
access to cloud storage, they cannot decipher the information without decryption keys. 

Cloud providers typically offer two main types of data-at-rest encryption:

1. Server-Side Encryption (SSE): This method involves the cloud provider automatically 
encrypting data before storing it and decrypting it when retrieved. 

2. Client-Side Encryption: Unlike SSE, client-side encryption involves encrypting 
data locally before uploading it to the cloud. This method offers more control over 
the encryption process and provides an additional layer of security since data remains 
encrypted even if the cloud provider’s security is compromised. However, it requires 
organizations to securely store and manage encryption keys on their end.

What You Need to Know
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Encryption for Data in Transit

Data in transit refers to information actively moving across networks, whether between 
cloud applications, cloud storage, or end-users accessing cloud services. Encrypting data in 
transit prevents interception and man-in-the-middle attacks, ensuring data confidentiality 
and integrity. Key strategies include:

• Using Secure Protocols: Implementing HTTPS, SSL/TLS, and secure VPNs ensures 
encrypted communication channels, preventing unauthorized interception.

• End-to-End Encryption (E2EE): Data is encrypted before transmission & only decrypted 
upon arrival at its final destination, making it inaccessible even to service providers.

Best Practices for Encryption Key Management
Encryption is only as strong as the security of its cryptographic keys. To maintain strong 
encryption security:

• Select the Right Key Management System (KMS): Cloud providers offer built-in 
KMS solutions that automate key generation, storage, and rotation, or you can choose to 
manage your own.

• Regularly Rotate and Retire Keys: Periodic key rotation prevents prolonged exposure 
in case of a compromise.

• Generate and Store Keys Securely: Ensure the security of your processes for 
generating keys and store encryption keys in a secure location.

Encryption is a critical component of cloud security, protecting sensitive data from 
unauthorized access and ensuring compliance with regulatory requirements. By leveraging 
encryption for both data at rest and in transit, organizations can significantly reduce 
security risks while maintaining control over their digital assets.

The Bottom Line

Data Breaches are one of the top key risks with human error also having a trickle-down 
effect into data exfiltration. Encryption helps prevent against these types of risks.
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As enterprises accelerate their cloud adoption, security leaders face a fundamental 
challenge: maintaining visibility in an environment that is both dynamic and distributed. 
Leading enterprises recognize that real-time visibility into cloud activity is not only required 
for regulatory compliance, but also a competitive differentiator. It enables faster response 
times, enhances operational agility, and fortifies resilience against evolving cyber threats.

From Visibility to Action: The Rise of Intelligent Cloud Monitoring
In today’s hyper-dynamic cloud environments, visibility is not merely about knowing 
what assets exist—it’s about anticipating risk and responding with precision. Static 
dashboards and periodic audits are no match for the speed and complexity of modern 
cloud operations. The cloud’s ephemeral nature—where workloads are spun up, modified, 
and decommissioned within minutes—demands a radical shift: from passive oversight to 
intelligent, real-time security visibility.

Enable Continuous Monitoring 
in Your Cloud Environment5

A strong cloud security posture begins with robust monitoring and logging solutions 
that provide real-time insight into cloud activity. By enabling continuous monitoring, 
organizations can detect unusual patterns, anomalies, and suspicious behavior before 
they escalate into full-blown security events.

Key aspects of an effective monitoring strategy include:

1. Critical Event Logging – Every critical action in your cloud environment should be 
logged, including:

• User authentication and login attempts

• API calls and administrative changes

• Network traffic and data transfers

• Changes to security configurations

These logs serve as a record of the events occurring within your cloud ecosystem, helping 
security teams reconstruct incidents and detect anomalies.

What You Need to Know
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2. Centralized Log Management – Managing logs across multiple cloud services and 
platforms can be complex. A centralized logging solution aggregates logs from different 
sources, creating a single pane of glass for security teams to analyze data efficiently. By 
implementing log management tools, organizations can correlate events across their cloud 
infrastructure, improving their ability to detect threats.

3. Anomaly Detection and Alerting – Simply collecting logs is not enough; organizations 
need to leverage advanced analytics and machine learning to identify unusual patterns 
and potential security incidents. 

For example:
• Multiple failed login attempts from unusual geographic locations may indicate a brute-
force attack.

• A sudden spike in outbound traffic could signal data exfiltration.

• Unauthorized changes to security group settings might suggest a compromised account.

Setting up alerts and notifications for critical events ensures that security teams can 
investigate suspicious activities promptly, reducing response times and minimizing impact.

Ensuring Regulatory Compliance Through Cloud Visibility
Beyond threat detection, maintaining cloud visibility is critical for meeting regulatory and 
industry compliance requirements. Standards such as HIPAA, PCI DSS, GDPR, NIST, and 
CIS all emphasize the importance of logging, monitoring, and maintaining audit trails.

Continuous monitoring of the fluid cloud environment is vital not just for compliance with 
regulatory frameworks and adherence to industry best practices, but also to stay ahead 
of attackers by promptly identifying anomalous activity that might be the harbinger of a 
larger threat.

The Bottom Line
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Today, cloud architectures are dynamic, workloads scale rapidly, and threat actors 
continuously refine their tactics. Organizations that proactively manage security by 
implementing the five key steps outlined position themselves to thrive in a digital-first 
economy. To achieve this, security must be woven into the fabric of cloud operations, 
enabling businesses to accelerate innovation without compromising protection.

Key Takeaways:
• Understand Shared Responsibility: Know what your cloud provider secures and 
what you are responsible for.

• Prioritize Inventory and Visibility: Ensure you understand what resources exist, how 
they are configured, and who can access.

• Enforce Least Privilege: Restrict permissions to minimize the attack surface.

• Encrypt Data Effectively: Secure sensitive information with strong encryption and 
key management.

• Monitor Continuously: Detect and respond to threats in real time with automated 
security tools.

The journey to cloud security maturity is ongoing. With the right tools, processes, and 
expertise, organizations can confidently navigate complexity, mitigate risks, and unlock 
the full potential of cloud technology. Elevate your cloud security strategy today—
because in cybersecurity, staying ahead is the only way to stay secure.
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