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このガイドについて 

Qualys Cloud Platform にご関心をお寄せいただき、誠にありがとうございます。このガイドで

は、UI と API を使用してクラウドペリミタ―スキャンを構成および開始する方法について説

明します。 

 

Qualys について 

Qualys, Inc.(NASDAQ:QLYS)は、クラウドベースのセキュリティおよびコンプライアンスソ

リューションのパイオニアであり、リーディングプロバイダーです。Qualys Cloud Platform と

その統合アプリは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT シス

テムと Web アプリケーションの監査、コンプライアンス、保護の全範囲を自動化すること

で、企業がセキュリティ運用を簡素化し、コンプライアンスのコストを削減するのに役立ちま

す。  

1999 年に設立された Qualys は、アクセンチュア、BT、コグニザント・テクノロジー・ソリュ

ーションズ、ドイツテレコム、富士通、HCL、HP エンタープライズ、IBM、インフォシス、

NTT、Optiv、SecureWorks、タタ・コミュニケーションズ、ベライゾン、ウィプロなどの大手

マネージド・サービス・プロバイダーやコンサルティング組織と戦略的パートナーシップを結

んでいます。また、Cloud Security Alliance(CSA)の創設メンバーでもあります。詳細について

は、www.qualys.com をご覧ください。 

 

Qualys サポート 

Qualys は、最も徹底的なサポートを提供することをお約束します。Qualys は、オンラインド

キュメント、電話ヘルプ、および直接の電子メールサポートを通じて、質問に可能な限り迅速

に回答することを保証します。週 7 日 24 時間サポートします。 詳しくは、

www.qualys.com/support/ でサポート情報にアクセスして下さい。 

  

https://cloudsecurityalliance.org/
http://www.qualys.com/
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EC2 コネクタのクラウドペリミタ―スキャンの設定 

必要なもの 

 

クラウドペリミタ―スキャンを有効にする必要があります 

クラウド環境でペリミタ―スキャンを実行するには、1) Cloud Peremeter Scan 2) EC2 Scan 

3) Scan by Hostname の各機能を有効にする必要があります。  

テクニカルアカウントマネージャーまたは Qualys サポートに連絡して、機能を有効にしてく

ださい。(Express Lite ではご利用いただけません。) 

 

マネージャーまたはユニットマネージャーの権限 

アカウントには、マネージャまたはユニットマネージャの役割が必要です。 

 

EC2 コネクタが必要です 

これが初めての EC2 スキャンである場合は、EC2 コネクタを作成することから始めることを

お勧めします。 これは、コネクタ アプリケーション内で行います。ウィザードが手順を案内し

ます。 

 

 

 

 

 

 

  

 

コネクタの設定について詳しく知りたいですか? コネクタのオンラインヘルプを参照してくだ

さい。  

注: 既存のサービス制御ポリシーが EC2 コネクタの実行に必要な権限をブロックしていないこ

とを確認してください。  
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EC2 スキャン チェックリスト 

スキャンする前に、いくつかの手順を実行することをお勧めします。 

 

EC2 アセットがアクティブになっていることを確認します 

EC2 ホストがアクティブ化され、EC2 追跡方法が設定されていることを確認します。これは、

VM の [Host Assets] タブと [AssetView] の [Assets] タブで確認できます。  

 

 

 

新しいクラウドペリミタ―スキャンの構成 

 

知っておくと良いこと 

- クラウドペリミタ―スキャンは、Qualys Cloud Platform にある Qualys 外部スキャナー 

(インターネット・リモート・スキャナー) を使用します。Private Cloud Platforms のアカ

ウントの場合、内部スキャナーの使用を許可するようにアカウントが設定されている場合

があります。 

- これらは、ターゲット EC2 インスタンスのパブリック DNS またはパブリック IP を使用

して開始された DNS または IP ベースのスキャンです。EC2 アセットにパブリック DNS 

とパブリック IP アドレスの両方が存在する場合は、パブリック DNS でスキャンが開始

されます。 

- すべてのクラウドペリミタ―スキャンは、「今すぐ」(基本的には 1 回限りのスキャン)ま

たは「繰り返し」のいずれかでスケジュールされます。保存すると、スキャンジョブがス

ケジュールリストに表示されます。スキャンが開始されると、スキャンリストに表示され

ます。 
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今すぐ始める 

「スキャン」>「スキャン」>「新しい>クラウドペリミタ―スキャン」に移動します (「スケ

ジュール」タブも)。  

 

 

 

設定した EC2 コネクタを選択します。 

 

 

スキャンにタイトルを付け、オプションプロファイルを選択します。クラウドペリミタ―スキ

ャンでは、通常、認証は使用されません。  
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次に、ターゲットホストを選択します。ターゲットホストの選択はオプションの手順です。 プ

ラットフォーム、地域コード、vpc ID、またはアセットタグを指定しない場合、コネクタのみ

を使用して新しいクラウドペリミタ―スキャンジョブが作成されます。 

1) プラットフォーム オプション (EC2 Classic、EC2 VPC (リージョン内のすべての VPC)、ま

たは EC2 VPC (選択した VPC) から選択します。選択内容に基づいて、地域を選択しま

す。  

2) アセット タグの選択 - これらはコネクタに対してアクティブ化されたアセットです。 

3) ロードバランサーの DNS 名を入力して、スキャンに含めます。 

コネクタからアセットが解決されず、オプションの「プラットフォーム」と「アセットタグ」

の選択の場合、スキャンはロードバランサの DNS 名で開始されることに注意してください。

ロードバランサーの DNS 名が指定されていない場合、スキャンは失敗して終了します。 

 

デフォルトでは、クラウドペリミタ―スキャンは Qualys 外部スキャナーを使用します。  
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プライベートクラウドプラットフォームの場合 - お使いのアカウントは、Scanner Appliance の

使用を許可するように設定されている場合があります。この場合は、リストから 1 つ以上の 

Scanner Appliance を選択します(「Build my list」オプションを使用します)。  

 

スキャンを実行するタイミング ([Now(今すぐ)]または [Recurring(定期的)]) をお知らせくだ

さい。  

[Now(今すぐ)] を選択すると、スキャンがすぐに開始されない場合があります。新しいスキャ

ン要求は数分ごとにチェックされます。スキャナーが使用可能で、同時スキャンの制限に達し

ていない場合は、スキャンが開始されます。スキャナーが利用できない場合、または制限に達

した場合は、次の機会にスキャンが開始されます。 

[Recurring(定期的)] を選択すると、スケジュール設定と通知のオプションも設定されます。こ

れらは他のスキャンスケジュールと同じ設定であるため、見慣れた外観になります。  

 

スキャンするアセットは、お客様の設定に基づいて特定されます。  
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次のアセット数が表示されます。 

Assets Identified / Synced - コネクタによって検出されたアセットの数。 

スキャン対象として適格な資産 - コネクタによって検出された資産のうち、選択したプラット

フォーム、地域、資産タグとも一致する資産の数。終了したインスタンスを取り出します。 

スキャンに送信されたアセット - スキャン ジョブで送信するアセットの数。適格な資産 (以前

のカウント) から開始し、VM でアクティブ化されていない資産 (脆弱性スキャンの場合) また

は PC でアクティブ化されていない資産 (コンプライアンス スキャンの場合) を除外します。 

準備ができたら、「スキャン・ジョブの送信」をクリックします。  

 

次に起こること 

新しいスキャンは「スケジュール」リストに表示されます(「スキャン」タブから開始した場

合でも)。  

 

スキャンが開始されると、スキャンリストに表示されます。他のスキャンと同様に、スキャン

のキャンセルや一時停止、スキャンステータスの表示、結果のダウンロードなどのアクション

を実行できます。 

スキャンを再度実行しますか?[クイックアクション]メニューから[新しいスキャンジョブ]を選

択します。元のスキャン ジョブの特定のスキャン設定を保持し、スキャンを [今すぐ実行] す

るようにスケジュールします。 
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スキャン結果の表示 

リスト内の完了したスキャンの「クイックアクション」メニューから「表示」を選択して、ス

キャン結果を表示します。スキャンの種類が [Cloud Perimeter - AWS EC2] であること、スキ

ャンに Qualys External Scanners が使用されたこと、スキャン ジョブで送信されたアセットの

ターゲット DNS 名が表示されます。  

 

スキャン結果の「詳細結果」セクションと「付録」セクションには、クラウドペリミタ―スキ

ャンが DNS ベースであるため、スキャンされた各アセットの公開 DNS 名が表示されます。 
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Run Scan Reports 

スキャンレポートの実行 

スキャンレポートテンプレートで、[表示] タブの [EC2 関連情報] オプションを選択します。こ

れにより、レポート内の各アセットの EC2 の詳細 (パブリック DNS 名など) を確認できます。  

 

EC2 関連情報を含むこのサンプル レポートを確認してください。 
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Azure コネクタのクラウドペリミタ―スキャンの構成 

Azure クラウド環境内の一般向け仮想マシンを、VM と PC のクラウドペリミタ―スキャンを

使用してスキャンする機能を提供します。 

Qualys 外部スキャナー (インターネット リモート スキャナー)、Qualys クラウドにあります  

プラットフォームは、Azure 仮想マシンのペリミタ―スキャンに使用されます。Private Cloud 

Platforms のサブスクリプションの場合、内部スキャナーの使用を許可するようにアカウントが

設定されている場合があります。  

これらは、ターゲット仮想マシンのパブリック DNS またはパブリック IP を使用して開始され

た DNS または IP ベースのスキャンです。仮想マシンにパブリック DNS とパブリック IP アド

レスの両方が存在する場合は、パブリック DNS でスキャンが開始されます。 

 

必要なもの  

- サブスクリプションで "Cloud Perimeter Azure VM Scan" 機能を有効にする必要がありま

す。この機能を有効にするには、テクニカルアカウントマネージャーまたは Qualys サポー

トにお問い合わせください。また、Cloud Perimeter Scanning、EC2 Scanning、Scan by 

Hostname などの機能も有効にする必要があります。 

- クラウドペリミタ―スキャンは、VM モジュールと PC モジュールで使用できます。マネー

ジャーとユニット・マネージャーのみが、クラウドペリミタ―スキャンを構成する権限を持

っています。 

- Cloud Perimeter Scan API を使用して、指定された詳細からスキャン対象が解決されない場

合でも、クラウドペリミタ―スキャンジョブを作成/更新できます。スキャン時に、指定さ

れた詳細からスキャン対象が解決されない場合、スキャンは起動されず、スケジュール ス

キャン ジョブのアクティビティ ログと実行履歴にエラーが追加されます。 

 

クラウドペリミタ―スキャンの構成 

すべてのクラウドペリミタ―スキャンは、「今すぐ」(1 回限りのスキャンジョブ)または「繰り

返し」のいずれかでスケジュールされます。保存すると、スキャンジョブがスケジュールリス

トに表示されます。スキャンジョブが開始されると、スキャンリストに表示されます。  

1) 要件に基づいて、「AssetView」アプリの下にある Cloud Asset Search フィルターを使用して

ダイナミックタグを作成します。  

例えば： 
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Qualys サブスクリプションで実行中のすべてのパブリック VM: not azure.vm.publicIpAddress 

is null and azure.vm.state:"RUNNING"  

Azure サブスクリプションで実行中のすべてのパブリック VM: not azure.vm.publicIpAddress is 

null and azure.vm.subscriptionId: and azure.vm.state:"RUNNING"  

ある場所で実行中のすべてのパブリック VM: not azure.vm.publicIpAddress is null and 

azure.vm.state:"RUNNING" and azure.vm.location:westus  

リソース グループ内で実行中のすべてのパブリック VM: azure.vm.publicIpAddress が null では

なく、azure.vm.state:"RUNNING" と azure.vm.resourceGroupName:testRG  

 

2) それでは、スキャンを始めましょう。脆弱性スキャンの場合は VM/VMDR (コンプライア

ンス スキャンの場合は PC) に移動し、 [新しい > クラウドペリミタ―スキャン] を選択し

ます。このオプションは、[スケジュール] タブにも表示されます。 

 

 

 

3) [クラウド情報] タブで、Azure アイコンを選択して Azure VM マシンをスキャンし、[続行] 

をクリックします。 
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注: スキャンの更新中は、プロバイダーを変更することはできません。スキャンの作成時に選

択した値が、スキャン・オプション・プロファイル設定に入力されます。 

4) 「スキャンの詳細」タブに移動し  、スキャンに名前を付けて、オプションプロファイルと

優先度を選択します。 

5) 「ターゲット・ホスト」タブに移動して、クラウドペリミタ―スキャンを実行する公開の

Azure VM マシンを選択します。[コネクタ]  ドロップダウンから、Azure コネクタを選択

します。 

[コネクタ] ドロップダウンには、コネクタ アプリケーションで設定したコネクタが一覧表示

されます。アセット タグを選択して、Azure コネクタからフェッチされた Azure VM アセット

をさらにフィルター処理します。 

注: 選択したアセットタグは、選択したコネクタアセットの範囲を設定し、他のコネクタや非

コネクタベースのアセットの下からアセットをスキャンしません。 

ロードバランサーの場合は、インターネットに接続するロードバランサーの DNS 名を手動で

追加します。Azure VM スキャンの場合、CloudView モジュールからのロード バランサーの 

DNS 名の取得はサポートされていません。 
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6) 「スキャナー」タブと「スケジュールと通知」タブに移動して、外部/内部スキャナーを選

択し、スキャンをスケジュールします。  

注: デフォルトでは、外部 Scanner Appliance が選択されています。サブスクリプションで内部

スキャナーがクラウドペリミタ―スキャンに対して有効になっている場合のみ、スキャン用の

内部スキャナーを選択できます。 

7) [レビュー] タブに移動します。「Target Hosts」セクションでは、以下の情報が表示されま

す。 

- コネクタからフェッチされる公開用の Azure VM アセットの数  

- スキャンに適した資産  

- 適格なアセットのうち、スキャンが開始される VM でアクティブ化されるアセットの数 
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8) 最後に、スキャン ジョブを送信します。 

Azure ペリミタ―スキャンからの VM 評価結果は、追跡対象資産の仮想マシン ID に追跡され

ます。スキャン・オプション・プロファイルの一部として、スキャナーは IP に到達し、仮想

マシンへのアクセスを試みます。  
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Azure VM で追跡されるホスト資産をホスト資産に表示する 

[資産] > [ホスト資産] > [フィルター] に移動して、Azure VM の追跡対象資産を検索します。  

 

情報ボタンをクリックすると、クラウドプロバイダー名(Azure VM アセットの場合は Azure)、

クラウドサービス名(Azure VM アセットの場合は VM)、および Azure 仮想マシンのリソース

ID が[ホスト情報]画面に表示されます。「クラウド・アセット・メタデータ」タブには、ホス

トのメタデータ情報が表示されます。 
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Qualys API のサポート 

Qualys API は、次の方法でクラウドペリミタ―スキャン ジョブをサポートします。 

- Cloud Perimeter Scans API (/api/2.0/fo/scan/cloud/perimeter/job) を使用して、スキャン

ペリミタ―スキャン ジョブを作成および更新します。スキャンは、今のところスケジュー

ルすることも、後から開始するか定期的に開始するようにスケジュールすることもできま

す。クラウドペリミタ―スキャンは、VM モジュールと PC モジュールで使用できます。マ

ネージャーとユニット・マネージャーのみが、クラウドペリミタ―スキャンを構成する権限

を持っています。  

- Schedule Scan List API (/api/2.0/fo/schedule/scan/?action=list) を使用して、クラウドペリ

ミタ―スキャンジョブを表示します。XML 出力にクラウドの詳細を含めると、クラウドの

詳細には、クラウドペリミタ―スキャンのスキャン タイプ「クラウドペリミタ―」が表示

されます。 

- Fetch Scan Results API (/api/2.0/fo/scan/?action=fetch) を使用して、API を使用してクラ

ウドペリミタ―スキャンジョブのスキャン結果を取得します。  

 

これらの API の詳細 (使用可能な入力パラメーターや API サンプルなど) については、Qualys 

API (VM, PC) ユーザー・ガイド を参照してください。 

 

https://www.qualys.com/docs/qualys-api-vmpc-user-guide.pdf
https://www.qualys.com/docs/qualys-api-vmpc-user-guide.pdf
https://www.qualys.com/docs/qualys-api-vmpc-user-guide.pdf
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