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まえがき

Unix 用 Qualys Cloud Agent へようこそ。本書では、ユーザのネットワーク内のホスト上に 
Cloud Agent をインストールする方法について説明します。

Qualys について

Qualys, Inc.（NASDAQ: QLYS）は、セキュリティおよびコンプライアンスを目的とするク
ラウドベースソリューションのパイオニアであり、リーディングカンパニーです。Qualys の
製品は、「Forbes Global 100」および「Fortune 100」の大多数を占める、世界 100 か国の 
9,300 を超える顧客に採用されています。Qualys クラウドプラットフォームおよび統合され
たアプリケーションスイートは、重要なセキュリティインテリジェンスをオンデマンドで提
供し、IT システムと Web アプリケーションの監査、コンプライアンス、および保護の全範囲
を自動化することにより、ビジネスにおけるセキュリティ業務の簡略化とコンプライアンス
のコスト削減を支援します。1999 年の創立以来、Qualys は、Accenture、BT、Cognizant 
Technology Solutions、富士通、HCL Comnet、HPE、InfoSys、NTT、Optiv、
SecureWorks、Tata Communications、Verizon、Wipro などのマネージドサービスプロバイ
ダやコンサルティング企業との戦略的パートナーシップを構築してきました。Qualys は、
CSA（Cloud Security Alliance）の創立メンバーでもあります。詳細については、
www.qualys.com をご覧ください。

Qualys サポートへの問い合わせ

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サ
ポート、および E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊
社は年中無休でサポートを提供します。サポート情報については、www.qualys.com/support/ 
をご覧ください。 

https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/
www.qualys.com
www.qualys.com
http://www.qualys.com/support/
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はじめに

Qualys Cloud Agent にご関心をお寄せいただき、ありがとうございます。 

本書では、Unix 用 Qualys Cloud Agent のインストールに関する情報を提供します。要件、
インストール手順、プロキシ設定、アンチウィルスおよび HIPS（Host-based Intrusion 
Prevention System: ホストベースの侵入防止システム）での除外 / ホワイトリスト化、Qualys 
のエージェント設定ツールの使用法、ベストプラクティスなどについて説明します。

Qualys Cloud Agent の概要

Qualys クラウドプラットフォームは、ユーザのグローバル IT アセット全部を継続的にセ
キュリティで保護するために必要なすべてのものを備えています。Qualys Cloud Agent が利
用できるようになった今、軽量設計の Cloud Agent をノートパソコン、デスクトップ、仮想
マシンなど、いろいろな場所のあらゆるホスト上に数分のうちにインストールして、これま
でにない画期的な方法でユーザのネットワークをセキュリティで保護することができます。

概要を見る 概要をご覧いただけます。

製品の最新情報を取得 Qualys Cloud Agent（CA）の情報を確認できます。

Qualys コミュニティのビデオ

クラウドエージェントプラットフォームの概要（2 分 10 秒）

操作チュートリアル（4 分 58 秒）

Qualys コミュニティからの詳細な情報提供

CA プラットフォームの発表

操作ガイド
Verity Confidential

https://www.qualys.com/videos/platform/cloud-agent/
https://www.qualys.com/videos/platform/cloud-agent/intro/
https://community.qualys.com/blogs/qualys-tech/2015/04/21/introducing-the-new-groundbreaking-qualys-cloud-agent-platform
https://www.qualys.com/videos/platform/cloud-agent/intro/


第 1 章 — はじめに 
Unix で利用できる Cloud Agent プラットフォーム
Unix で利用できる Cloud Agent プラットフォーム

最新のリリース : 1.6.2

考慮すべき事項

Cloud Agent の要件

- ホストから HTTPS ポート 443 経由で Qualys クラウドプラットフォーム（または Qualys プライ         

ベートクラウドプラットフォーム）にアクセスできる必要があります。Qualys クラウドプラット 

フォームにログインし、「ヘルプ」→「一般情報」の順に選択すると、ホストからアクセスする必要

がある URL を表示できます。

- Unix 用 Cloud Agent をインストールするには、ルート権限、Sudo によってルート権限を委譲さ      

れた非ルート権限、または十分な特権のある非ルート権限（VM ライセンスのみ）が必要です。プ 

ロキシ設定がサポートされています。詳細

インストール手順

Cloud Agent の UI の手順に従って、ホストにエージェントをインストールします。エージェント    

をインストールしたら、エージェント設定ツールを使用してエージェントの準備を行う必要があり

ます。クラウドプラットフォームと通信するために、エージェントのプロキシ設定を行う必要があ

る場合もあります。

ユーザおよびユーザのデフォルトグループとしての実行

通常、エージェントのインストールには、システムでのルートレベルのアクセス権が必須です（RPM
データベースにアクセスするためなど）。Cloud Agent は、インストール後に、設定ツールを使用し  

て、特定のユーザおよびグループで実行されるよう設定することができます。この機能を使用した

場合、Cloud Agent のアクセスレベルが制限されます。詳細

サポートされているプラットフォーム サポートされている Qualys モジュール / エージェントのバージョン

ベンダ オペレーティング 
システム

アーキ 
テクチャ

インス
トーラ

インベントリ VM PC FIM IOC

IBM AIX 7.1 TL2、TL3、
TL4
AIX 7.2 TL1

（Standard Edition 
および Enterprise 
Edition）

POWER 
64 ビット

（.rpm） 1.6.2 1.6.2 1.6.2 使用不可 使用不可

IBM AIX 6.1 TL0-9
（Standard Edition 
および Enterprise 
Edition）

POWER 
64 ビット

（.rpm） 1.6.2 1.6.2 1.6.2 使用不可 使用不可
6 Unix 用 Qualys Cloud Agent



第 1 章 — はじめに 
資格情報 - オプションについて
トラブルシューティングが必要な場合

次の場所にあるエージェントのログファイルを調べてみることをお勧めします。

/var/log/qualys/qualys-cloud-agent.log

また、Qualys オンラインヘルプにも、有益な情報が掲載されています。

資格情報 - オプションについて

ルート権限を持つアカウントの使用

ホストシステムの評価に関する必要な情報を収集できる権限が Unix 用 Cloud Agent に付与される     

ため、このアカウントの使用をお勧めします。

Sudo によってルート権限を委譲された非ルートアカウントの使用

非ルートユーザに対して、sudo による権限付与を直接またはグループのメンバーシップを通じて行 

う必要があります。NOPASSWD オプションを必ず設定してください。

次に示すのは、sudoers ファイルの agentuser エントリの例です（ここで、“ agentuser ” は、Unix     
エージェントのインストールで使用するアカウントのユーザ名です）。 

%agentuser  ALL=(ALL)        NOPASSWD: ALL

十分な特権を持つ非ルートアカウントの使用（VM のみ）

具体的に、次の権限が必要です。

1）自動更新のための “ rpm ” の実行

2）データ収集に必要なコマンド（コミュニティの Sudo コマンドリストを参照）

Qualys ヘルプ

トラブルシューティング

エラーメッセージ

Qualys コミュニティからの情報提供

Sudo コマンドリスト
Unix 用 Qualys Cloud Agent 7

https://community.qualys.com/message/16520
https://qualysguard.qg2.apps.qualys.com/portal-help/en/ca/agents/troubleshoot.htm
https://qualysguard.qg2.apps.qualys.com/portal-help/en/ca/agents/errors.htm
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インストール

Unix 用 Cloud Agent のインストールは簡単です。ここでは、その方法を手順を追って説明し
ます。

お使いの環境によっては、ユーザのネットワーク上のエージェントホストと Qualys クラウド
プラットフォーム間の通信をサポートするための手順が必要になる場合があります。

ヒントとベストプラクティス

エージェントのイメージをダウンロードする方法

インストール手順

プロキシ設定

アンチウィルスおよび HIPS での除外 / ホワイトリスト化
Verity Confidential



第 2 章 — インストール 
ヒントとベストプラクティス
ヒントとベストプラクティス

アクティブ化キーとはエージェントをインストールするには、エージェントアクティブ化キーが必

要です。このキーを使用すると、エージェントをグループ化して、Qualys クラウドプラットフォー 

ムを含むサブスクリプションにバインドできます。さまざまなビジネス機能とユーザに合わせてそ

れぞれ異なるキーを作成することができます。

アセットタグをアクティブ化キーに追加するメリット タグがアクティブ化キーに割り当てられて 

いると、エージェントホストに自動的に割り当てられます。これは、エージェントの管理およびエー

ジェントホストに関するレポートの作成に役立ちます。

エージェントインストーラの実行 コマンドプロンプトから昇格した権限でインストーラを実行す 

るか、システム管理ツールを使用する必要があります。 

エージェントのアクティブ化 これは、Vulnerability Management（VM）または Policy Compliance    
（PC）、もしくはその両方のモジュールで使用できるようにエージェントを準備する上で必須です。

エージェントをモジュールに対してアクティブ化するときは、エージェントのライセンスが使用さ

れます。アクティブ化の設定は、アクティブ化キーにモジュールを定義して自動で行うことも、

Cloud Agent の UI で手動で行うこともできます。

アクティブ化を実行しない場合、エージェントはクラウドプラットフォームのみとインベントリ情

報（IP アドレス、OS/DNS/NetBIOS 名、MAC アドレス）を同期し、ホストの評価は実施されません。

インストール可能なエージェントの数インストール可能なエージェントの数に制限はありません

が、エージェントをアクティブ化できるのは、ライセンスがある場合に限られます。インストール

済みのエージェントについては、Cloud Agent UI の「エージェント」タブで確認できます。

エージェントが接続されていることの確認 エージェントは、インストール後すぐに Qualys クラウ   

ドプラットフォームに接続され、自動的に登録されます。エージェントのステータスは、「エージェ

ント」タブに表示され、継続的に更新されます。エージェントのステータスが表示されない場合、

そのエージェントはクラウドプラットフォームに正常に接続されていないため、トラブルシュー

ティングが必要になります。
Unix 用 Qualys Cloud Agent 9



第 2 章 — インストール 
エージェントのイメージをダウンロードする方法
エージェントのイメージをダウンロードする方法

Unix 用 Qualys Cloud Agent のイメージのダウンロード

ここでは、Qualys クラウドプラットフォームからイメージをダウンロードして、関連するアクティ 

ブ化 ID とサブスクリプション ID を取得する方法を示します。

Qualys クラウドプラットフォームにログインし、Cloud Agent モジュールを表す「CA」を選択し   

ます。

アクティブ化キーを選択（必要な場合は作成）し、「クイックアクション」メニューから「エージェ

ントをインストール」を選択します。
10 Unix 用 Qualys Cloud Agent



第 2 章 — インストール 
エージェントのイメージをダウンロードする方法
対象ホストの「インストール手順」をクリックして、「ダウンロード」をクリックします。

このリストに AIX が表示されるようになるには AIX がユーザの Qualys サブスクリプションで有      

効になっている必要があります。

この結果、エージェントのイメージがユーザのローカルシステムにダウンロードされ、関連するア

クティブ化 ID とサブスクリプション ID が UI に表示されます。これらの ID は、インストールを       

完了する際に必要となるため、コピーして安全な場所に貼り付けます。
Unix 用 Qualys Cloud Agent 11



第 2 章 — インストール 
インストール手順
インストール手順

要件

Cloud Agent をインストールするには、Cloud Agent のイメージをダウンロードして、関連するア    

クティブ化 ID（ActivationID）と顧客 ID（CustomerID）を取得する必要があります。Qualys クラ   

ウドプラットフォームにログインし、Cloud Agent（CA）モジュールを選択して、AIX を対象とす  

るインストール手順に従います。

Cloud Agent の要件

AIX を対象にエージェントをインストールする手順

1.Qualys Cloud Agent のイメージを対象ホストにコピーします。

2. 以下のコマンドを使用して Qualys Cloud Agent をインストールします。

> sudo rpm -ivh qualys-cloud-agent.aix_power_64.rpm
> sudo /opt/qualys/cloud-agent/bin/qualys-cloud-agent.sh 
ActivationId=xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx 
CustomerId=xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx

次に実行されること

クラウドとのアセットデータの同期が始まります。

エージェントは、インストール後すぐに Qualys クラウドプラットフォームに接続され、自動的に  

登録されます。最初のアセット検出結果は数分で表示されるはずです。クラウドの最初の評価スキャ

ンには少し時間がかかります。スキャン後、新規ホストのメタデータがクラウドプラットフォーム

にアップロードされ、スキャンが完了します。

トラブルシューティング

Qualys オンラインヘルプに、有益な情報が掲載されています。

AIX にインストールされている Cloud Agent で、Qualys プラットフォームとの通信を試行してい     

るときに、証明書 ca-bundle.crt に関する「File not found」エラーがスローされることがあります。    

これは、証明書ファイルがホストアセットに存在しない場合、または証明書ファイルがデフォルト

以外の場所にある場合に発生します。この問題を修正するための解決策は、「Appendix A」で説明 

します。

Qualys ヘルプ

トラブルシューティング

エラーメッセージ
12 Unix 用 Qualys Cloud Agent

https://qualysguard.qg2.apps.qualys.com/portal-help/en/ca/agents/troubleshoot.htm
https://qualysguard.qg2.apps.qualys.com/portal-help/en/ca/agents/errors.htm


第 2 章 — インストール 
インストール手順
関連する補足情報

プロキシ設定

アンチウィルスおよび HIPS での除外 / ホワイトリスト化
Unix 用 Qualys Cloud Agent 13



第 2 章 — インストール 
プロキシ設定
プロキシ設定

プロキシを有効にする方法

基本知識 デフォルトでは、Unix 用 Cloud Agent は非プロキシモードで稼働します。HTTP プロキ      

シを使用してインターネットアクセスできるよう、エージェントを設定することができます。

手順について

次に、Unix エージェントがプロキシを使用してクラウドプラットフォームと通信できるようにする 

手順について説明します。

1）/etc/environment ファイルがない場合は、作成します。

2）以下のどちらかの行をファイルに追加します（1 行のみ）。

https_proxy=https://[<ユーザ名 >:<パスワード >@]<ホスト >[:<ポート >]
qualys_https_proxy=https://[<ユーザ名 >:<パスワード >@]<ホスト >[:<ポート
>]

ここで、< ユーザ名 > と < パスワード > は HTTPS プロキシで認証が使用される場合に指定されま     

す。特殊文字（@、:、$ など）がユーザ名またはパスワードに含まれている場合、URL でエンコー  

ドされる必要があります。ここで、< ホスト > はプロキシサーバの IPv4 アドレスまたは FQDN で     
あり、< ポート > はプロキシのポート番号です。

プロキシが https_proxy 環境変数で指定された場合は、Cloud Agent によって実行されるすべての    

コマンドで使用されます。プロキシが qualys_https_proxy 環境変数で指定された場合は、Qualys ク   
ラウドプラットフォームとの通信のために Cloud Agent でのみ使用されます。

3）次のコマンドを使用して、qualys-cloud-agent サービスを再開します。

/opt/qualys/cloud-agent/bin/qcagent.sh restart
14 Unix 用 Qualys Cloud Agent
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アンチウィルスおよび HIPS での除外 / ホワイトリスト化
アンチウィルスおよび HIPS での除外 / ホワイトリスト化

アンチウィルスまたは HIPS ソフトウェアがインストールされている場合があります。Cloud Agent   
との競合を避けるために、システムにインストール済みのすべてのセキュリティソフトウェアで、

以下のファイル、ディレクトリ、およびプロセスが除外またはホワイトリスト化される必要があり

ます。

Cloud Agent のインストールで使用されるディレクトリリスト

/etc
/etc/init.d
/etc/qualys
/etc/qualys/cloud-agent
/etc/qualys/cloud-agent/.aix
/etc/qualys/cloud-agent/cert
/opt
/opt/qualys
/opt/qualys/cloud-agent
/opt/qualys/cloud-agent/bin
/opt/qualys/cloud-agent/lib
/usr/share/doc
/usr/share/doc/qualys-cloud-agent-<version>

エージェントデーモンプロセス “ qualys-cloud-agent ”
エージェントはデーモンプロセス “ qualys-cloud-agent ” として実行されます。

エージェントは、スキャンプロセス中にさまざまな読み取り専用コマンドを実行します。これらは、

Scanner Appliance を使用したスキャンで実行されるコマンドと同じものです。詳細

https://community.qualys.com/message/16520

エージェントの実行中は、いくつかの一時ファイルが作成されます。

/opt/qualys/cloud-agent/Config.db 
- 現在のエージェント設定です。

/opt/qualys/cloud-agent/manifests/*.db 
- エージェントベースのスキャン中に使用されるマニフェストが含まれます。
Unix 用 Qualys Cloud Agent 15
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設定ツール

使いやすい Qualys のツールで、Unix 用 Cloud Agent の設定オプションが多数提供されてい
ます。このツールは、/opt/qualys/cloud-agent/qualys-cloud-agent.sh にあります。

Qualys の設定ツールを使用して以下のことを実行できます。

- エージェントの準備

- ロギングの設定 - カスタムログレベルとログファイルパスの設定

- Sudo を有効にして、すべてのデータ収集コマンドを実行

- デーモンを設定して、特定のユーザ / グループとして実行

エージェントは、設定ツールによって行われた変更を自動で取得するため、エージェントや
エージェントホストを再起動する必要はありません。
Verity Confidential



第 3 章 — 設定ツール 
コマンドラインオプション
コマンドラインオプション

qualys-cloud-agent.sh では以下のコマンドラインオプションがサポートされています。

設定オプション 説明

ActivationId 有効なアクティブ化キー ID（UUID）。この値は、Cloud Agent の UI から

取得します（「アクティブ化キー」に移動し、キーを選択して「キー情報

を表示」を選択します）。このパラメータは、エージェントの準備には必

須です。

CustomerId 有効なカスタマ ID（UUID）。この値は、Cloud Agent の UI から取得しま

す（「アクティブ化キー」に移動し、キーを選択して「エージェントをイ

ンストール」を選択します）。このパラメータは、エージェントの準備に

は必須です。

LogLevel ログレベル（0 ～ 5）。値が高いほど、記述が多くなります。デフォルトで

は、エラーの報告のみです（値 0）。

LogFileDir ログファイルへのフルパス。デフォルトのパスは、/var/log/qualys/ です。

UseSudo sudo による昇格を使用してすべてのデータ収集コマンドを実行するには、

1 に設定します。デフォルトでは、sudo は使用されません（値 0）。 

SudoCommand 権限の昇格に使用されるコマンド（SudoCommand pbrun など）。コマン

ドにスペースが含まれる場合は、そのコマンドを二重引用符で囲む必要が

あります。 

User デーモンを特定のユーザとして実行する場合の有効なユーザ名。デーモン

は、ルートとして開始されますが、指定したユーザに格下げされ、その後

指定したユーザとして実行されます。

Group デーモンを特定のグループとして実行する場合の有効なグループ名。デー

モンは、指定したグループに切り替わります（ある場合）。

HostIdSearchDir ホスト ID ファイルが存在するディレクトリ。このファイルには、Qualys 
によってシステムに割り当てられたホスト ID タグが含まれます。デフォ

ルトでは、このディレクトリは /etc/ に設定され、ホスト ID ファイルの場

所は /etc/qualys/hostid に設定されます。

LogDestType Unix エージェントによって生成されるログ行の書き込み先。file または 
syslog に設定します。file に設定した場合は、ログファイルの場所を

指定します。デフォルトの書き込み先は以下のログファイルです。 
/var/log/qualys/qualys-cloud-agent.log

ServerUri 1 つの Qualys 共有ポッドまたは PCP から別のものにエージェントを移行

するには、このオプションを使用します。 
ServerUri では、エージェントを移行する Qualys 共有ポッドまたは PCP 
の URL は次の形式を取ります。
ServerUri=<http_url>/CloudAgent
ここでは、<http_url> は Qualys 共有 Pod または PCP の URL です。

エージェントを別の Qualys 共有ポッドまたは PCP に移行するには、この

オプションを ActivationId および CustomerId とともに使用します。
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第 3 章 — 設定ツール 
コマンドラインオプション
CmdMaxTimeOut 実行にかかった時間が指定の値を超えた場合、コマンドの実行は中止され

ます。デフォルトのタイムアウトは 1800 秒（30 分）です。

ProcessPriority Qualys Cloud Agent プロセスの優先度を設定するには、Linux の niceness 
スケールを -20 から 19 の間で指定します。番号が小さいほど、エージェ

ントプロセスの優先度が高くなります。デフォルト値はゼロです。

設定オプション 説明
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第 3 章 — 設定ツール 
使用例
使用例

例 1 - エージェントの準備

次の例は、Qualys Cloud Agent を準備する方法を示しています。このアクティブ化の方法は、エー   

ジェントがルートユーザを使用することを前提としていることに注意してください。

$ /opt/qualys/cloud-agent/bin/qualys-cloud-agent.sh
ActivationId="022224c8-31c7-11e5-b4f7-0021ccba987e"
CustomerId="146556fa-31c7-11e5-87b6-0021ccba987e"

例 2 - 非ルートアカウントの使用

次の例は、非ルートアカウントを使用してデータ収集コマンドを実行するために Qualys Cloud  
Agent を設定する方法を示しています。

$ /opt/qualys/cloud-agent/bin/qualys-cloud-agent.sh
ActivationId="022224c8-31c7-11e5-b4f7-0021ccba987e"
CustomerId="146556fa-31c7-11e5-87b6-0021ccba987e" UseSudo=1 
User=scanuser
Group=wheel

設定コマンドの実行時に、新しいグループが存在している必要があることに注意してください。

Qualys Cloud Agent を構成するバイナリファイルおよび一時ファイルへのアクセスが許可される   

よう、非ルートユーザが指定されたグループに追加されます。無人のデータ収集を実行するために、

非ルートユーザには、パスワードなしの sudo による権限が必要です。

例 3 - ロギングレベルを上げる

次のコマンドを使用して、Qualys Cloud Agent に、通常のロギングレベルよりも高いレベルでイベ   

ントをログに記録させることもできます。

$ /opt/qualys/cloud-agent/bin/qualys-cloud-agent.sh LogLevel=4

この例では、準備後に設定ツールを使用してログレベルの調整ができることを示すために、

ActivationID と CustomerID の各パラメータを省略しています。
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4

ベストプラクティス

以下では、Cloud Agent を管理する際のベストプラクティスを示します。

Cloud Agent のアンインストール

Cloud Agent モジュールの UI または API からのエージェントのアンインストール

Cloud Agent モジュールのユーザインタフェースまたは Cloud Agent API を使用して Cloud 
Agent をアンインストールした場合、エージェントとライセンスが Qualys サブスクリプショ
ンから削除されます。また、あらゆるライセンスモジュール（Vulnerability Management と 
Policy Compliance）の関連するエージェントホストレコードとスキャン結果もパージされま
す。

ホスト自体からのエージェントのアンインストール

アンインストールユーティリティを使用してホスト自体から Cloud Agent をアンインストー
ルした場合、そのエージェント、エージェントのライセンスの使用状況、およびスキャン結
果は引き続き Qualys サブスクリプションに存在します。エージェントのホストレコード、ラ
イセンス、およびスキャン結果を削除するには、Cloud Agent モジュールのユーザインタ
フェースまたは Cloud Agent API を使用してエージェントをアンインストールします。

アンインストールコマンドの例

sudo rpm -e qualys-cloud-agent
Verity Confidential



第 4 章 — ベストプラクティス 
エージェントレス追跡と Cloud Agent
エージェントレス追跡と Cloud Agent
例えば、ホストですでにエージェントレス追跡を利用している場合に、同じホスト上で Cloud Agent  
をインストールする準備ができたとします。このような場合は、そのホストにインストールされて

いる同じホスト ID タグを使用します。これにより、自分のアカウントで同じホストのアセットが  

重複するのを防ぐことができます。 

Unix ホスト上にインストールされるホスト ID ファイルの場所を設定できます。これは、Unix エー    

ジェントとエージェントレス追跡を使用して、同じホストを評価することを検討している場合に推

奨されるベストプラクティスです。 

1）エージェントレス追跡と 2）Cloud Agent を併用してホストが評価されている場合、同じホスト   

ID タグを含む同じファイルが設定されるとすぐに、Qualys のサービスがそのファイルにアクセス  

します。 

手順 :

1）Unix 認証レコードの確認

これは、エージェントレス追跡を利用してシステムにアクセスするために使用されるレコードです。

認証レコードに対して設定されたホスト ID ファイルの場所が表示されます。 

エージェントレス追跡に関するサポートが必要な場合は、Qualys クラウドプラットフォームにログ 

インし、「ヘルプ」→「サポートへのお問い合わせ」の順に選択して、エージェントレス追跡をキー

ワードとして検索します。

2）エージェントのインストール

エージェント設定ツール（qualys-cloud-agent.sh）と HostIdSearchDir オプションを使用して、Unix  
エージェントをインストールし、ホスト ID ファイルの場所を設定します。この場所は必ず、認証  

レコードに定義された場所と一致するように設定してください。デフォルトでは、HostIdSearchDir
は /etc/ に設定されます。エージェントレス追跡の場所との整合性を維持するために、Qualys では、   

指定されたパスに “/qualys/hostid” を付加します。

例 - ルートユーザとしてインストールし、ホスト ID ファイルを /mydir/qualys/hostid に設定

$ /opt/qualys/cloud-agent/bin/qualys-cloud-agent.sh 
ActivationId="022224c8-31c7-11e5-b4f7-0021ccba987e" 
CustomerId="146556fa-31c7-11e5-87b6-0021ccba987e" 
HostIdSearchDir="/mydir/"
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AIX での証明書のサポート

AIX にインストールされている Cloud Agent で、Qualys プラットフォームとの通信を試行してい     

るときに、証明書 ca-bundle.crt に関する以下のエラーがスローされることがあります。これは、証  

明書ファイルがホストアセットに存在しない場合、または証明書ファイルがデフォルト以外の場所

にある場合に発生します。 

2017-09-26 06:45:09.499 [qualys-cloud-
agent][28901532]:[Information]:Cert OS: AIX, CA 
path:/var/ssl/certs/ca-bundle.crt
2017-09-26 06:45:09.502 [qualys-cloud-
agent][28901532]:[Error]:cloud-agent terminated: exception in 
main(): File not found: /var/ssl/certs/ca-bundle.crt

この問題を修正するには、ホストアセット上の適切な場所に証明書ファイルを手動でインストール

する必要があります。既存の RHEL または CentOS アセットから証明書ファイルを使用すること    

も、次の場所から証明書ファイルをダウンロードすることもできます。

https://curl.haxx.se/docs/caextract.html

AIX の次のデフォルトの場所に証明書ファイルを ca-bundle.crt としてコピーします。

/var/ssl/certs/

デフォルト以外の場所を使用する場合は、ディレクトリパスが 

/etc/qualys/cloud-agent/qagent.config ファイルに次のように追加されていることを確認します。

{ 
 "os": "AIX",
  "cafile": "<CustomizedPath>"
}
この時点で、QAgent サービスを再起動します。

A

https://curl.haxx.se/docs/caextract.html
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