
するとは限りません。
このドキュメントを使用して、CISO セキュリティ成熟度モデルと、
すべての CISO が今日の最新のサイバー リスク環境で組織をナ
ビゲートし、サイバーリスクの目に見える削減を達成するために必
要なソリューション スタックを比較します。
Qualys プラットフォームの詳細と、セキュリティ目標の達成を当
社がどのように支援するかについては、次のサイトをご覧ください。 
qualys.com/free-trial/

CISOのニーズの階層構造 必要なものはすべて揃っていますか?

サイバーリスクの軽減
ビジネスへのプラスの影響

API 軽量なエージェント 各種センサー

IOTIT / ワークステーション / サーバークラウド / コンテナ / 仮想マシン

統合ガバナンスと
レポート作成

修復と
パッチ管理

拡張された
検出と対応

統合された資産 
インベントリ

ITSM 統合

規制/社内
コンプライアンス

外部攻撃面
の管理

CMDB同期

脆弱性 
管理 クラウドセキュリティ

オペレーティング システム
アプリケーション 外部デバイス

ITとサイバーセキュリティの連携

ITの運用化

サイバーセキュリティの運用化

サイバーセキュリティ

統一されたガバナンス モードの下で
セキュリティと IT ツールを統合および
最適化し、ROI を向上させ、MTTR を
削減します。

修復ワークフローやセキュリティ チー
ムと連携して、資産とソフトウェアのイ
ンベントリを調整します。

規制や社内コンプライアンスを強化し
ながら、セキュリティを拡張してエンド
ポイントの検出と対応を拡張します。

可視性を高め、脆弱性管理とプロアク
ティブなセキュリティを内部および外
部の資産、資産グループ、ドメイン、サ
ブドメイン、ソフトウェアなどに拡張し
ます。

サイバーリスクへのエクスポージャーと成功を測定す
る、実証可能かつ継続的な手段を実現します。

400 人の CISO によると、現在 CISO が直面してい
る主な課題には、急速に変化する IT 環境における
セキュリティ体制の維持 (59%)、サイバーセキュリ
ティ人材の不足(54%)、サイバー脅威の巧妙化 
(49%) が含まれています。
*Source: McKinsey & Company

CISO は、脅威が増大し、少ないリソースで攻撃対象領域が拡大
する中、サイバーリスクへの曝露を軽減する必要があります。 
Qualysでは、複雑さを軽減しながらセキュリティを強化できるよ
うお手伝いいたします。
Qualys は、サイバー リスクを軽減し、それを証明するために必要
なすべてを提供する総合的かつ包括的なソリューションを 
CISO に提供するプラットフォームを構築しました。ただし、CISO 
のニーズ階層の拡大は、そこに到達するプロセスと必ずしも一致
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CISO 成熟度モデル

スタート
資産管理 資産管理

統合資産インベントリ

資産管理

脆弱性 脆弱性 脆弱性

コンプライアンス コンプライアンス

修復

脅威の検出
ゴール

• クラウド、コンテナ、オンプレミス、
OT/ICS などの包括的なインベントリ

• ネイティブに統合された脆弱性管理

• ソフトウェアとアプリケーション

• ドメインとサブドメイン

• 資産と資産グループ

CMDB 同期
• ビジネスコンテキストを備えた充実した
統合資産インベントリ 

• すべての資産、ソフトウェア、ライフサイク
ル OS、証明書などを包括的にカバーし
ます

• ネイティブに統合された脆弱性管理

外部攻撃対象領域の管理
• 100% / 360 度の視認性 

• ネイティブに統合された脆弱性管理

• サードパーティの脆弱性管理の統合 (双
方向 API) 

• 資産とソフトウェアの自動インベントリ

• インターネットに接続された一時的な資
産の可視性

クラウドセキュリティ
• アプリ保護 (CNAPP)

• 検出と対応 (CDR)

• コンテナセキュリティ

• ワークロード保護 (CWP)

• IaC スキャンとセキュリティポスチャー管
理 (CSPM)

修復とパッチの管理
• 脆弱性とコンプライアンスパッチのマッピング

• 外部攻撃対象領域管理 (EASM) によるネ
イティブに統合された資産管理 

• ネイティブに統合された脆弱性管理

• リスクまたは脆弱性のタイプに基づいた自動
パッチ適用

• Windows OS、Linux のサポート。 
MacOS およびその他のサードパーティ ア
プリケーション

脆弱性管理
• リスクベースの脆弱性管理の優先順位付け

• 統合された外部脆弱性管理フィード

• オンプレミスの脆弱性を完全にカバー

• CIS ガイドラインに従った強化およびポ
リシー適用のオプション

• SSL 有効期限の監視と PCI 評価

ITSM 統合
• 双方向の IT SecOps ワークフロー ア
クション (パッチ適用など) 

• ドラッグアンドドロップによるワークフロ
ーの生成 

• 自動チケット発行

• 外部攻撃対象領域管理 (EASM) とネ
イティブに統合された脆弱性管理

規制/社内コンプライアンス
• 自動化されたポリシーの適用とレポート

• ネイティブに統合された脆弱性管理とパ
ッチ管理

• PCI DSS 4.0、SOX、HIPAA 2023、
FINRA、GDPR、NYDFS、CCPA な
どの統合ダッシュボード

拡張された検出と対応
• 脆弱性管理およびパッチ管理を備えた統合
された拡張検出および対応 (XDR) 

• ML ベースのウイルス対策

• ゼロデイ、ランサムウェア、フィッシング攻撃か
らの保護

• エンドポイントの検出と応答 (EDR)

• エンドポイント保護 (EPP)

サイバーリスクの
軽減
• サイバーリスク成熟度スコア

ビジネスへのプラスの影響

透明性が高く、拡張可能なサイバー リスク 
スコアリング手法により、アラート ノイズを
削減し、対応アクションに優先順位を付け、
最終的には組織のリスク態勢の全体的か
つリアルタイムのビューを提供します。

統合ガバナンスとレポート作成
• 環境全体に対するリアルタイムでの統合
リスク態勢分析

• シングルサインオン、ガバナンスとレポー
ト機能を備えた統合サイバーリスクダッ
シュボード

• 統合され調整された資産、コンプライ
アンス、脆弱性、エンドポイントのセキュリ
ティ
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