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本書について

Qualys について

本書について

Qualys Certificate View へようこそ。Certificate View は、企業全体およびクラウドによってホストされる     

アセットのすべての SSL/TLS 証明書の検出、評価、管理を行います。すべての証明書を 1 つの場所で即座    

に把握することができます。

Qualys について

Qualys, Inc.（NASDAQ:  QLYS）は、セキュリティとコンプライアンスを目的とするクラウドソリューショ   

ンのパイオニアであり、リーディングカンパニーです。Qualys のクラウドプラットフォームおよび統合さ 

れたアプリケーションは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと 

Web アプリケーションの監査、コンプライアンス、および保護の全範囲を自動化することにより、ビジネス 

におけるセキュリティ業務の簡略化とコンプライアンスのコスト削減を支援します。 

1999 年の創立以来、Qualys は、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、富     

士通、HCL、HP Enterprise、IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、Verizon、  
Wipro などのマネージドサービスプロバイダやコンサルティング企業との戦略的パートナーシップを構築 

してきました。Qualys は、CSA（Cloud Security Alliance）の創立メンバーでもあります。詳細情報は、   

www.qualys.com をご覧ください。

Qualys サポート

Qualys は綿密なサポートを提供します。不明な点には、オンラインドキュメント、電話サポート、および 

E メールによる直接サポートを通じて、可能な限り迅速にお答えします。弊社は 24 時間年中無休でサポー   

トを提供します。オンラインサポートの情報については、www.qualys.com/support/ をご覧ください。 

https://cloudsecurityalliance.org/
www.qualys.com
www.qualys.com
http://www.qualys.com/support/


はじめに

対象となるアセット
はじめに

Qualys AssetView は、企業全体およびクラウドによってホストされるアセットのすべての SSL/TLS 証明書    

について包括的に表示します。 

アセットを追加し、使用している認証局を設定するだけで、クラウドアセットにある証明書の検出がすぐに

始まります。

対象となるアセット

外部（公開）サイトと内部サイトを Certificate View に追加することで、ホスト上にあるアセットの監視が   

開始されます。 

Certificate View の無料サブスクリプションの場合、追加できるのは外部サイトのみに制限されます。内部  

サイトも追加して監視するには、Certificate View の制限なしのサブスクリプションにアップグレードして  

ください。

外部サイトの追加

「Assets」→「External Sites」を選択し、「Add Sites」をクリックします。

証明書のスキャンを行う公開サイトの FQDN または IP アドレスのどちらかを入力します。指定されたサイ    

トの証明書情報を収集するために、標準ポートのリストがスキャンされます。

サイトを後でスキャンする場合には、「Save」をクリックします。サイトのスキャンをすぐに始める場合に

は、「Save and Start Scan」をクリックします。 

内部サイトの追加

Certificate View の制限のないサブスクリプションの場合には、内部サイトの FQDN と IP アドレスを監視      

できます。 

VM からアセットを追加するには、「VM」→「Assets」→「Host Assets」を選択します。「New」メニュー  

で、「Add IP in CertView」を選択します。追加できるホスト数を確認し、新しい IP/ 範囲を入力して、「Add」    
をクリックします。「Filters」→「CertView Hosts」を選択すると、現在 CertView に追加されている IP を     
表示できます。
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はじめに

証明書を検出するためのスキャンの実行
データのインポート

既存の VM ユーザである場合は、1 回だけの作業として、VM からアセットの証明書データをインポートす    

ることができます。 

「Get Started」ページに移動して、「Import Data」をクリックしてください。IP とアセットタグを選択し、   

データが必要な期間を定義してから「Import」をクリックします。

証明書を検出するためのスキャンの実行

環境内にあるホストアセットにインストールされている証明書を検出するためにアセットをスキャンします。

スキャンを開始するには、「Assets」→「External Sites」を選択し、対象となる FQDN または IP アドレス     

に対応する「Scan」をクリックします。 

保存されているすべてのサイトに対して定期的にスキャンが実行され、データがフェッチされます。「Last
Scan」列には、サイトが前回スキャンされた日付が表示されます。

VM からスキャンを実行する方法

VM からのスキャンまたはスケジュールスキャンの実行は、Certificate View のトライアルサブスクリプ   

ションまたは制限のないサブスクリプションがある場合にのみ可能になります。

「VM」→「Scans」→「Scans」→「New」→「CertView Scan」を選択して、スキャン設定を選択します。

最初は SSL 証明書プロファイルを使用することをお勧めします。さまざまなオプション（スキャン対象の  

ポート、認証を使用するかどうかなど）が設定されたプロファイルを簡単に設定できます。 

SSL 証明書 QID の一部をセットにしたものは、CertView スキャンで常に使用されます。QID の完全なリ     

ストを取得するには、Certificate View のオンラインヘルプを参照してください。

ヒント - VM からの CertView スキャンの実行とスケジュールの詳細については、「VM」→「Scans」→     

「Scans」に移動して、オンラインヘルプで CertView スキャンを参照してください。
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証明書の表示

認証局の設定
証明書の表示

CertView スキャンを開始すると、Qualys Certificate View を使用して証明書とセキュリティ状態の最新情    

報を得ることができます。

VM の CertView スキャンオプションは、サブスクリプションで CertView が有効になっている場合にのみ     

表示されます。

Certificate View では次のことが行なえます。

- 証明書の検出、インベントリ、監視、ホスト設定および脆弱性

- 脆弱性分析とグレード設定により、すべての関連情報（ホスト / ポート / サービス / 証明書）が利用可能

認証局の設定

証明書が承認済みまたは未承認の認証局（CA）からのものである場合、分類と識別をより確実に行うため

に CA を追加します。 

「Configuration」→「Approved CAs」→「New CA」を選択して、.pem ファイルを追加します。

CA が追加されると、既存および新規のすべての証明書は、以降のスキャンで分類されます。
7



証明書の表示

証明書の詳細の表示
証明書の詳細の表示

サイトのスキャン後に、サイトで証明書が使用されていた場合、証明書は「Monitored」タブにリストで表

示されます。

アセットで検出された証明書の発行者情報、グレード、ホストインスタンス、証明書パスなどの詳細を簡単

に表示することができます。

グレードの算定方法

証明書の詳細を表示するには、「Certificates」→「Monitored」を選択し、対象となる証明書の「quick actions」 
メニューで「View Details」を選択します。 

証明書のアーカイブ

特定の証明書が、レポートやダッシュボード、証明書のリストに表示されないようにするために、証明書を

アーカイブすることができます。

「Certificates」→「Monitored」タブに移動し、対象となる証明書の「Quick Actions」メニューで「Archive」 
を選択します。証明書をアーカイブするときには、ラベルを適用することができます。 

証明書の登録または更新

使用している認証局が DigiCert である場合は、証明書の登録または更新を行うことができます。

証明書を登録するには、Certview PKI 管理者、Certview 承認者、Certview 要求者のいずれか 1 つのパー      

ミッションが必要になります。

ユーザパーミッション

割り当てられているロールとパーミッションに応じて、ユーザは証明書の作成、承認、拒否、または登録お

よび更新リクエストなどのアクションを実行することができます。 
8



証明書の表示

証明書の登録または更新
Vulnerability Management モジュールで Certificate View ユーザを作成して、Administrator モジュールか      

らこのユーザにロールとパーミッションを割り当てる必要があります。

Certificate View 用に事前作成されたのユーザロールがいくつか提供されています。 

現在のロールに応じて、関連付けられた以下のパーミションのセットが取得されます。 

- Certview PKI 管理者

- Certview 承認者

- Certview 要求者

証明書の登録

新しい証明書を登録するには、「Certificates」→「Monitored」→「New」に移動し、「Enroll」を選択しま

す。ウィザードに従って、登録リクエストの作成に必要な情報を入力します。

現在、登録リクエストを作成できるのは、CA が DigiCert によってホストされている場合に制限されます。

ユーザのリストから、登録リクエストを DigiCert に送信する前にこの登録を承認する承認者を選択します。

証明書の更新

期限切れが近づいている証明書の更新を行うことができます。更新リスエストを DigiCert に送信すること  

ができます。 

「Certificates」→「Monitored」に移動し、更新する証明書を選択します。「Quick Actions」メニューで、 

「Renew」を選択します。 

ウィザードには、証明書についての既存のすべての情報があらかじめ入力されています。Order ID が正確に  

入力されていることを確認してください。Order ID が間違っていると、更新リクエストが DigiCert によっ    

て拒否されます。 

リクエストを送信すると、リクエストは承認者として選択したユーザに送信されます。 

更新リクエストの進行状況の表示

更新リクエストのアクティビティログと進行状況は、「Activity log」タブで監視することができます。  

「Monitored」タブで更新リクエストを送信した証明書を選択し、「Quick Actions」メニューで「View Details」  
を選択します。「Activity Log」タブに移動して、更新リクエストの進行状況とステータスを確認します。 
9



証明書の表示

リーフ証明書のインポート
リクエストステータスの表示

送受信を行ったすべての登録リクエストおよび更新リクエストのステータスを表示するには、右上隅にある

「Messages」アイコンをクリックしてすべてのリクエストを表示します。 

リーフ証明書のインポート

アカウントにリーフ証明書（エンドエンティティ証明書）をインポートすることができます。このような非

CA 証明書は、未承認の証明書としてリストに表示されます。新しい CA が追加されると、追加後のスキャ   

ンでこのような証明書は承認済みの証明書として再分類されます。 

リーフ証明書のインポート

「Certificates」→「Monitored」→「New」に移動し、「Import Leaf Certificate」を選択します。証明書をイ  

ンポートするには、.pem、.crt、または .cer ファイルをアップロードします。 

同じファイルで複数のリーフ証明書のインポートするように選択することもできます。すべてのリーフ証明

書は、「Monitored」タブの証明書のリストに表示されます。 
10



証明書の表示

アセット詳細の表示
アセット詳細の表示

ホストのサイトが解決され、「Asset Details」でスキャンされると、証明書に関連付けられたアセットの詳 

細を表示することができます。 

「アセット」タブには、すべてのアセットが表示されます。証明書が検出されたアセットのポート、脆弱性、

証明書、インストールされているソフトウェアなどの詳細が表示されます。

詳細を表示するには、「Assets」→「Assets」に移動し、詳細を表示するアセットの「quick actions」メニュー 

で「View Details」を選択します。 
11



証明書の表示

グレードの算定方法
グレードの算定方法

グレードの算定方法については、SSL Labs の次の評価ガイドを参照しています。 

https://www.ssllabs.com/projects/rating-guide/index.html

グレードの割り当てについては、以下の点で多少の相違点があります。 

- SSL Labs では、ドメイン名の不一致、または証明書が取り消された場合、証明書の部分の検査に対してゼ   

ロスコアを割り当てています。Certificate View では、このような条件に対してはゼロスコアを割り当てま  

せん。ただし、証明書のスコアは、全体のグレードには影響を及ぼしません。

- SSL Labs と CertView のどちらも、レガシーである 64 ビットブロック暗号の使用を検出します。しかし、       

SSL Labs ではこのようなレガシー暗号が旧式のブラウザで使用されている場合のみ、この脆弱性の重大度  

を低く評価するのに対して、Certificate View では、これを（使用されているブラウザに関係なく）確認済  

みの重大度 3 の脆弱性とみなし、グレードの上限を C に設定します。
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レポートの作成

レポートの作成方法
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レポートの作成

ネットワーク上にある証明書とアセットの両者について、すぐに注意または改善アクションが必要なセキュリ

ティ状態についてアラートを行うために使用される、オンデマンドのレポートまたはスケジュールされたレ

ポートを生成するためにレポートを作成します。現在、レポートは CSV 形式でのみダウンロードできます。 

レポートの作成方法

「Reports」→「Create Report」に移動して、レポート作成に必要な情報をウィザードに入力します。 

例えば、30 日以内に期限が切れるすべての証明書についてアラートを行う場合などがあります。 

「Create Report」ウィザードで、レポート対象になるアセットとタグを定義し、表示する情報を選択し、必要な 

場合はレポートのスケジュールを設定して、レポートを実行します。 



証明書ダッシュボード

新しいウィジェットの追加
証明書ダッシュボード

アセット全体についての証明書の状態を視覚化するには、Qualys の動的ダッシュボードを使用します。初 

めて使用する場合に備えてデフォルトのダッシュボードがありますが、情報を表示する方法に合わせたカス

タムダッシュボードを作成することもできます。

関心のある内容を正確に表示するには、検索クエリが設定されたウィジェットを追加します。ダッシュボー

ドとウィジェットの設定は、エクスポートおよびインポートすることもできます。

複数のダッシュボードを作成して、データを異なるビューで表示するためにダッシュボードを切り替えるこ

とができます。

例えば、対応するウィジェットをクリックすることで、期限が切れた、または期限切れが近い証明書、鍵が

2048 ビット未満の証明書、SHA1 アルゴリズムが使用されている証明書などのリストを表示することがで  

きます。 

このような証明書のホストになっているアセットのリストも、2 回以内のクリックで表示できます。 

新しいウィジェットの追加

1）ダッシュボードの「Add Widget」ボタンをクリックして開始します。

2）ウィジェットテンプレートの 1 つを選択します。選択できるウィジェットテンプレートは数多くありま  

す。また、独自のウィジェットを作成することもできます。

3）それぞれのウィジェットは異なっています。データを表示するためのクエリと、カウント数、表、棒グ

ラフ、円グラフなどのレイアウトをウィジェットに入力します。

4）用意ができたら、「Add to Dashboard」をクリックします。

ヒント - デフォルトのダッシュボードに作成されたウィジェットについては、ウィジェットで「Edit」を選  

択すると設定を表示できます。
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証明書ダッシュボード

ウィジェットのインポート / エクスポート
ウィジェットのインポート / エクスポート

ウィジェットの設定は、JSON 形式のファイルでインポートおよびエクスポートできるため、アカウント間 

や Qualys コミュニティ内で共有できます。 

ウィジェットをインポートするには、「tools」メニューで「Import Widget」を選択します。インポートする 

JSON ファイルを見つけて、「Import」をクリックします。 

ウィジェットをエクスポートするには、「widget」メニューで「Export this Widget」を選択します。ファイ  

ル名を指定し、重要な情報を非表示にするかどうかを選択してから、「Export」をクリックします。

表示の更新

ダッシュボード上にある 1 つのウィジェットの最新データを表示するには、「widget」メニューで「Refresh」  
をクリックします。すべてのウィジェットを同時に更新する場合には、「tools」メニューの「Refresh
Dashboard」を選択します。 
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