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このガイドについて  

このガイドは、Qualys Custom Assessment and Remediation (CAR) の使用を開始するのに役立ち

ます。ただし、CAR のさまざまな操作の手順に関するヘルプは含まれていません。詳細な手順に

ついては、Qualys CAR オンライン ヘルプを参照してください。  

  

Qualysについて  

Qualys, Inc.(NASDAQ:QLYS)は、クラウドベースのセキュリティおよびコンプライアンスソリュ

ーションのパイオニアであり、リーディングプロバイダーです。Qualys Cloud Platform とその統

合アプリは、重要なセキュリティインテリジェンスをオンデマンドで提供し、IT システムと

Web アプリケーションの監査、コンプライアンス、保護の全範囲を自動化することで、企業がセ

キュリティ運用を簡素化し、コンプライアンスのコストを削減するのに役立ちます。  

1999 年に設立された Qualys は、アクセンチュア、BT、コグニザント・テクノロジー・ソリュー

ションズ、ドイツテレコム、富士通、HCL、HP エンタープライズ、IBM、インフォシス、

NTT、Optiv、SecureWorks、タタ・コミュニケーションズ、ベライゾン、ウィプロなどの大手マ

ネージド・サービス・プロバイダーやコンサルティング組織と戦略的パートナーシップを結んで

います。また、Cloud Security Alliance(CSA)の創設メンバーでもあります。詳細については、

www.qualys.com をご覧ください。  

  

Qualys サポート  

Qualys は、最も徹底的なサポートを提供することをお約束します。Qualys は、オンラインドキ

ュメント、電話ヘルプ、および直接の電子メールサポートを通じて、質問に可能な限り迅速に回

答することを保証します。週 7 日、24 時間体制でサポートします。サポート情報には 

www.qualys.com/support/ でアクセスできます。  

  

https://docs.qualys.com/en/car/latest/index.htm#t%3Dabout_qualys_car.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dabout_qualys_car.htm
https://cloudsecurityalliance.org/
http://www.qualys.com/
http://www.qualys.com/
http://www.qualys.com/support/


 

  3  

Custom Assessment and Remediation について  

通常、企業には多数のアセットがあり、セキュリティギャップを継続的に評価し、すぐに修正す

る必要があります。ネットワーク内の各アセットの評価または修復を手動で開始することは、困

難であるだけでなく、時間もかかります。従来のソリューションでは、カスタム検出のコマンド

を実行し、迅速な修復を開始するための応答機能をすべて 1 つのプラットフォームから提供され

ていません。  

Qualys CAR は、カスタム構成の盲点やゼロデイ脆弱性についてアセットをプロアクティブに評

価するための一元化された方法を提供します。これにより、カスタムスクリプトを実行して、ネ

ットワーク内のアセットのコンプライアンスとセキュリティ体制を改善できます。CAR を使用す

ると、検出と対応手段を強化するためのスクリプトを実行できます。これにより、カスタムロジ

ックを作成またはアップロードし、環境全体で実行して、アセットのコンプライアンスとセキュ

リティ体制を評価および改善できるため、カスタムスクリプトを実行するためのサードパーティ

ソフトウェアが不要になります。  

注:このガイドには、CAR のさまざまな操作に関する手順のヘルプは含まれていません。手順の

ヘルプについては、Qualys CAR オンライン ヘルプを参照してください。 

 

CAR 入門  

Qualys CAR には、次の機能が含まれています。  

- アセットに対して実行できる汎用スクリプトのリポジトリを維持するためのフレームワークを

提供し、スクリプトの出力は Qualys サブスクリプション内のアプリケーションと共有されま

す。  

- スクリプト実行の出力を、スクリプト出力をフェッチするために登録されている他の Qualys 

アプリと共有できるようにします。  

一般的な CAR ワークフローには、次のものが含まれます。  

- スクリプトの作成  

- スクリプトのテスト (オプション)  

- スクリプトのレビュー  

- スクリプトをオンデマンドで実行するか ([今すぐ実行])、スクリプトの実行をスケジュールし

ます。  

https://docs.qualys.com/en/car/latest/index.htm#t%3Dabout_qualys_car.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dabout_qualys_car.htm
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注: CAR とその機能を理解するのに役立つ CAR の無料ライセンスタイプを提供しています。詳細

については、サポートにお問い合わせください。   

  

前提条件  

- サブスクリプションで CAR アプリを有効にする必要があります。有効にするには、テクニ

カルアカウントマネージャーにお問い合わせください。  

- Windows の場合は Qualys Cloud Agent 4.6.1.6 以降、Linux の場合は Qualys Cloud Agent 

4.7.0 以降が必要です。  

- AIX の場合、Qualys Cloud Agent 4.20.0.5 以降が必要です。  

- MAC の場合、Linux Intel には Qualys Cloud Agent 5.2.0 以降、Linux ARM には 5.3.0 以降

が必要です。  

参考情報： 

Cloud Agent for Windows Installation Guide  

Cloud Agent for Linux Installation Guide  

 

ロールベースのアクセス制御  

Qualys CAR の使用を開始するには、ユーザ ロールが定義されている必要があります。すべての

ユーザーがすべての操作を実行するためのアクセス権を持っているわけではありません。したが

って、ユーザーの分離は、環境でのスクリプト実行プロセスを効率化するためのより良い方法で

す。  

Qualys CAR は、さまざまな CAR 機能へのアクセスを制御するロールベース アクセス コントロ

ール(RBAC)権限を使用します。事前定義された 4 つのロールは次のとおりです。  

- Manager  

- Author  

- Auditor  

- Viewer  

https://www.qualys.com/docs/qualys-cloud-agent-windows-install-guide.pdf
https://www.qualys.com/docs/qualys-cloud-agent-windows-install-guide.pdf
https://www.qualys.com/docs/qualys-cloud-agent-linux-install-guide.pdf
https://www.qualys.com/docs/qualys-cloud-agent-linux-install-guide.pdf
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- Operations  

Qualys CAR のロールと権限の詳細については、 付録 A を参照してください。 
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サポートされているスクリプト言語 

 

プラットホーム  サポートされているスクリプト  

Linux  Lua, Perl, Python, Shell  

・Python スクリプトの場合は、Python3 がインストールされている

必要があります。  

- Perl スクリプトの場合、任意のバージョンの Perl がインストール

されている必要があります。  

Windows  PowerShell コマンド、PowerShell スクリプト、  

Python、VBScript  

- Python スクリプトの場合、Python をインストールし、インストー

ル場所を SYSTEM PATH 変数に追加する必要があります。  

注: VBScript はバッチ モードで実行されます。  

Unix  Lua、Perl、Python、Shell 

・Python スクリプトの場合は、Python3 がインストールされている

必要があります。  

- Perl スクリプトの場合、任意のバージョンの Perl がインストール

されている必要があります。  

Mac  Lua, Perl, Python, Shell  

・Python スクリプトの場合は、Python3 がインストールされている

必要があります。  

- Perl スクリプトの場合は、任意のバージョンの Perl がインストー

ルされている必要があります。  

  

Windows プラットフォームで Python を使用する場合は、次の点に注意する必要があります。  
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- セットアップを使用して Python をインストールする場合は、クライアント コンピューター上

のすべてのユーザーにインストールする必要があります。インストール・ロケーションは、シ

ステム・パス変数に追加する必要があります。  

- Python をポータブル zip を使用してインストールする場合は、python.exe を含むディレクトリ

のパスをシステム パス変数に追加する必要があります。  

サポートされているプラットフォーム  

CAR は、Linux、Unix、Windows、および MAC プラットフォームをサポートしています。  

詳細については、プラットフォームの可用性マトリクス を参照してください。  

 

  

https://success.qualys.com/support/s/article/000006675
https://success.qualys.com/support/s/article/000006675
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CAR でのスクリプトの操作  

Qualys CAR には、データベースに格納されたスクリプトのリポジトリがあります。Qualys 

GitHub アカウントに投稿されたスクリプトを使用することもできます。 これらのスクリプト

は、複数のアセットとタグに適用できます。  

CAR は、スクリプト作成ワークフローを強化するための GitHub との統合も提供します。ローカ

ルドライブからスクリプトを手動で入力または選択するオプションとは別に、CAR には GitHub

のパブリックリポジトリとプライベートリポジトリを活用する新しいオプションが含まれるよう

になりました。  

GitHub のパブリックリポジトリとプライベートリポジトリからスクリプトをインポートする方

法の詳細については、「GitHub からスクリプトをインポートする」を参照してください。  

スクリプト実行ジョブの出力は、スクリプト出力を取得するために登録されているさまざまなア

プリと共有できます。Linux プラットフォームと Windows プラットフォームの両方で、スクリプ

ト サイズの上限は 500 KB です。  

  

スクリプトの作成とその他のタスクについて  

カスタムスクリプトまたはカスタム QID スクリプトを作成し、必須フィールドに情報を追加し、

必要なアセットを選択し、タグを割り当てることができます。  

注: サブスクリプションごとに最大 5000 個のスクリプトを作成できます。  

スクリプトの作成方法については、スクリプトの作成を参照してください。  

Windows エージェントは、スクリプトが実行されるホストに設定された PowerShell 実行ポリシ

ーに従います。  

注:   ホストに設定された PowerShell 実行ポリシーをバイパスすることもできます。スクリプトに

アセットを追加するときに、[Bypass Powershell Execution Policy] トグルスイッチを使用して、

Windows ホスト上の PowerShell 実行ポリシーを上書きするかどうかを指定します。このオプシ

https://github.com/Qualys/Custom-Assessment-and-Remediation-Script-Library
https://github.com/Qualys/Custom-Assessment-and-Remediation-Script-Library
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Fimport_from_github.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Fimport_from_github.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Fcreate_scripts.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Fcreate_scripts.htm
https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.core/about/about_execution_policies?view=powershell-7.2&bypass
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ョンを [はい] に切り替えると、アセットに設定された PowerShell 実行ポリシーに関係なく、署

名付きスクリプトと署名されていないスクリプトの両方がエージェントで実行されます。  

カスタム QID スクリプトの作成方法については、カスタム QID スクリプトの作成を参照してく

ださい。   

   

スクリプトのテスト  

スクリプトは、運用アセットで実行する前に、テストアセットでテストできます。  

この手順はオプションです。ただし、本番環境での障害を回避するために、スクリプトをテスト

することをお勧めします。  

テストは、スクリプトがレビューおよび承認される前または後に実行できます。  

失敗した場合は、スクリプトを編集して、失敗する可能性のある問題を確認できます。  

スクリプトのテスト方法については、スクリプトのテストを参照してください。 

 

スクリプトのレビューと承認  

スクリプトのレビューは 1 回限りのアクティビティです。したがって、  スクリプトが承認される

と、[レビュー] オプションは無効になります。  

スクリプトのレビューと承認の方法については、スクリプト のレビューと承認を参照してくださ

い。  

  

スクリプトの実行  

スクリプトは、承認されてから実行できます。スクリプトを実行すると、新しいジョブが作成さ

れ、[ジョブ] タブに一覧表示されます  。  

また、実行する前にスクリプトをテストすることもできます。  

https://docs.qualys.com/en/car/latest/#t=scripts%2Fcreating_custom_qids.htm
https://docs.qualys.com/en/car/latest/#t=scripts%2Fcreating_custom_qids.htm
https://docs.qualys.com/en/car/latest/#t=scripts%2Fcreating_custom_qids.htm
https://docs.qualys.com/en/car/latest/#t=scripts%2Fcreating_custom_qids.htm
https://qualysguard.qg2.apps.qualys.com/sm/help/scripts/testing_scripts.htm
https://qualysguard.qg2.apps.qualys.com/sm/help/scripts/testing_scripts.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Freviewing_and_approving_scripts.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Freviewing_and_approving_scripts.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Freviewing_and_approving_scripts.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Freviewing_and_approving_scripts.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Freviewing_and_approving_scripts.htm
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スクリプトが実行されると、スクリプトに追加された個々のアセットに対して実行されるすべて

のアクティビティを含む親ジョブが作成されます。スクリプトに適用可能なアセットリストは、

実行時に評価されます。  

該当するアセット・リストにアセットが表示されない場合は、親ジョブに関連付けられたアセッ

ト・ジョブが含まれていないことを示しています。このようなスクリプト実行のアセットジョブ

の数は 0 のままです。これは、インポートされたスクリプトがアセットを追加する前に実行され

た場合に発生する可能性があります。また、スクリプトに含まれるタグに、アセットの OS とア

クティブ化されたモジュールによっては、スクリプトを実行する資格のあるアセットが含まれて

いない場合にも発生する可能性があります。  

注: スクリプト実行に参加するすべてのアセットには、NTP 同期が設定されている必要がありま

す。これは、Qualys Platform 通信で日付と時刻の値が正しく解釈されるために必要です。スクリ

プトの実行方法については、スクリプトの実行を参照してください。  

 

スクリプトの管理  

スクリプトの作成と実行以外にも、次のような多くのタスクを実行できます。  

 

タスク      説明 

スクリプトのエ

クスポートとイ

ンポート  

スクリプトをエクスポートしてローカル コンピューターに保存

し、インポートして別の環境で使用できます。スクリプトをインポ

ートすると、スクリプトの詳細のみがインポートされ、アセットタ

グなどのメタデータは除外されます。インポート後に、スクリプト

にアセットとタグを追加する必要があります。スクリプトは JSON 

形式でエクスポートされます。  

注: スクリプトは暗号化された形式でエクスポートされるため、ユ

ーザーはスクリプトの内容やメタデータを変更できません。これに

より、スクリプトの機密性と整合性が損なわれないように保たれま

す。  

https://docs.qualys.com/en/car/latest/index.htm#t%3Dactions%2Fexecute.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dactions%2Fexecute.htm
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スクリプトの編

集  

スクリプトが承認されていないか実行されていない場合は、スクリ

プトを編集できます。スクリプトは、承認されると編集できませ

ん。スクリプトのその他の詳細(スクリプト名、説明、重大度など)

のみを編集できます。  

                                 注: Manager ユーザーは、承認されたスクリプ

トを編集できます。   

スクリプトの管

理 

 

クローンスクリプト 既存のスクリプトを、そのアセットとタグ、お

よびステータス以外のその他のプロパティと共にコピーできます。

承認されたスクリプトを複製する場合でも、実行する前にレビュー

と承認を受ける必要があります。非推奨および拒否されたスクリプ

トはクローンできません。 

スクリプトのダ

ウンロード 

スクリプトのメタデータは CSV 形式でダウンロードできます。  

スクリプトとジョブの最大 5000 レコードをダウンロードできま

す。監査ログの場合、一度に最大 100 件のレコードをダウンロード

できます。  

 

スクリプトの廃

止 

不要になったスクリプトは非推奨にすることができます。スクリプ

トが廃止されると、[クイック アクション] ドロップダウン メニュ

ーの [詳細の表示] オプションのみが有効になります。 

注: 非推奨のスクリプトは、スケジュールされたジョブの一部とし

て 7 日後に自動的に削除されます。 

スクリプトのス

テータスの表示 

スクリプトが作成されると、さまざまなステータスが移行されま

す。 

保留中のテスト: 新しく作成されたスクリプトまたは(既存のスクリ

プトから)クローンされたスクリプトが、保留中のテスト状態で表

示されます。  
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レビュー保留中: スクリプトがテストアセットでテストされると、

スクリプトはレビュー保留ステータスに移行します。  

承認済み: スクリプトがレビューされ、本番環境で承認されると、

「承認済み」と表示されます。  

却下: スクリプトがレビューされ、本番環境で承認されなかった場

合、「却下」と表示されます。  

非推奨: スクリプトが非推奨になると、「非推奨」と表示されます。  

スクリプトの表

示 

アセットジョブで実行またはテストされたすべてのスクリプトの   

出力を表示できます。 

 

 

 

      

アクティビ

ティログの

表示  

T [アクティビティログ] タブには、スクリプトに関してユーザーが

実行したすべてのアクティビティが表示されます。検索バーを使用

してアクティビティを検索するか、左側のナビゲーション ウィンド

ウを使用してフィルター処理できます。検索ボックスで次の QQL 

トークンを使用して検索を絞り込むことができます。  

- - activity:  

- - user:  

- - targetType:  

ジョブの表

示  

最新のスクリプト実行ジョブの詳細、または定期的なサイクル内の

すべてのジョブを表示できます。スクリプトのジョブ詳細を表示す

るには、ジョブの表示権限が必要です。  
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スクリプト

の詳細  

スクリプトの管理に関連するさまざまな操作については、 Managing Scripts をご参照下さい。 

 

  

https://docs.qualys.com/en/car/latest/index.htm#t%3Dmanaging_scripts.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dmanaging_scripts.htm
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スクリプトのジョブステータス  

スクリプトの実行後、[ジョブ] タブで詳細とその現在のステータスを表示できます  。  

スクリプトを実行すると、表示されるジョブ名はスクリプト名と同じです。スクリプトがテスト

されると、ジョブ名は Test-<ScriptName-TimestampEpoch>  と表示されます (ミリ秒は含まれ

ません)。  

 [ジョブ] タブでは、検索ボックスで次の QQL トークンを使用してスクリプト ジョブを検索で

きます。  

- script.category:  

- script.name:  

- script.type:  

- scriptId:  

スケジュールされたジョブを検索するには、検索ボックスで次の QQL トークンを使用します。  

- schedulerId:  

- schedulerName:  

CAR データ保持ポリシーによると、ジョブとアセット ジョブは、スケジュールされたジョブの

一部として 7 日後に自動的に削除されます。 付録 A を参照してください。  
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スクリプト スケジュールについて  

将来の特定の日時にスクリプトの実行を有効にするスケジュールを作成できます。  

スケジュールには、次の 2 つのタイプがあります。  

- 1 回限りのスケジュール  

- 定期的なスケジュール  

定期的なスケジュールでは、最初のスクリプト実行の日時と最後のスクリプト実行の日付を指定

できます。  

注: スクリプトのステータスは、定期的なスケジュールに指定された終了日が経過すると「期限

切れ」と表示されます。  

スクリプトのスケジュール設定方法およびその他の関連トピックについては、 スクリプトスケジ

ュールの操作を参照してください。  

スクリプト スケジュールに関連するさまざまなタスクに関する簡単な情報を次に示します。  

  

タスク  概要 

スクリプトの実行をスケジュール

する  

スクリプトは、指定した日時に自動的に実行されるようにス

ケジュールできます。スクリプトは、1 回限りの実行または定

期的なジョブとしてスケジュールできます。スクリプトは、

「スクリプト」サブタブの「クイックアクション」メニュー

または「スケジュール」サブタブからスケジュールできます。  

スケジュールされたスクリプトは、承認されたスクリプトの

みです。スケジュールを削除したり、編集したりして、要件に

応じて変更を加えることもできます。  

スケジュールの詳細を表示  既存のスケジュールの詳細は、  

[スクリプト] > [スケジュール] サブタブ。  

スケジュールのアクティブ化と非

アクティブ化  

スケジュールを作成するときは、「保存してアクティブ化」を

クリックして、スケジュールをすぐにアクティブ化できます。

または、後で [スケジュール] サブタブからアクティブ化する

こともできます。  

https://qualysguard.qg2.apps.qualys.com/sm/help/about_qualys_script_manager.htm#t%3Dworking_with_script_schedules.htm
https://qualysguard.qg2.apps.qualys.com/sm/help/about_qualys_script_manager.htm#t%3Dworking_with_script_schedules.htm
https://qualysguard.qg2.apps.qualys.com/sm/help/about_qualys_script_manager.htm#t%3Dworking_with_script_schedules.htm
https://qualysguard.qg2.apps.qualys.com/sm/help/about_qualys_script_manager.htm#t%3Dworking_with_script_schedules.htm
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注: スケジュールに選択したスクリプトが非推奨または削除さ

れた場合、スケジュールをアクティブ化することはできませ

ん。  

スケジュールのジョブ詳細の表示  スケジュールを選択して、そのステータスやその他の対応す

る詳細を表示できます。最新のジョブの詳細を表示するか、定

期的なサイクル内のすべてのジョブを表示するかを選択でき

ます。  

[スケジュール] サブタブからスケジュールを選択するか、次

の QQL トークンのいずれかを Search BOX から選択します。 

 search box:  

- name:  

- id:  
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CAR 設定について  

  

[設定] タブでは、環境に適した制限されたコマンド、アセット、およびアセット タグのリスト

を指定します。さらに、ラボアセットのリストを保持できます。  

  

注: マネージャー ロール ユーザーは、ブロックされたコマンド、ブロックされたアセット、およ

びラボ アセットに対してアクションを実行でき、他の RBAC ユーザーは構成タブへの「表示の

みのアクセス」を持ちます。  

  

「Configuration」タブには、次のサブタブがあります。  

• ブロックされたコマンド  

[ブロックされたコマンド] では、実行をブロックするコマンドのリストを追加できます。ブ

ロックされたコマンドにコマンドを追加すると、スクリプト内でこれらのコマンドが見つか

るたびにスクリプトの作成がブロックされます。  

• ブロックされたアセット   

スクリプトの実行をブロックするアセットまたはアセットタグを指定できます。これによ

り、セキュリティポリシーを適用し、機密性の高いアセットに対する不正なスクリプト実行

を防ぐことができます。  

• ブロックされたアセット   

   ラボ アセットでは、スクリプト テスト専用の非プロダクション アセットのリストを定義でき

るため、制御された集中的なテスト環境を確保できます。  

注: 最大 100 個のアセットをラボアセットとしてマークできます。 
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About CAR Dashboards 

CAR ダッシュボードについて  

CAR を使用すると、複数のダッシュボードを作成し、それらを切り替えて、関連情報に瞬時にア

クセスできます。[ Script Run Summary] ダッシュボードはデフォルトの CAR ダッシュボード

で、関心のあるデータを示す 7 つのデフォルトウィジェットのコレクションがあり、リアルタイ

ムで更新されます。  

次に、CAR ダッシュボードのデフォルト ウィジェットを示します。  

- Number of Scripts Group by Script Category  

- Number of Scripts Group by Script Type  

- Number of Scripts by Approval Status  

- Number of Scripts Group by Platform  

- Number of Scripts Created by Users  

- Number of Jobs Group by Script Category  

- Scripts with Potentially System-Impacting Commands  

 

  

Qualys が提供するデフォルトの CAR ダッシュボードを使用するか、他の Qualys モジュールか

ら情報を取得してダッシュボードに追加するようにウィジェットを簡単に設定できます。また、

アプリケーションビューをカスタマイズするために、必要な数のダッシュボードを追加すること

もできます。  
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CAR は Unified Dashboard(UD)と統合されています。UD は、すべての Qualys アプリケーショ

ンからの情報を 1 か所にまとめて視覚化します。  

ウィジェット、ダッシュボード、テンプレートなどの作成については、Unified Dashboard のオ

ンラインヘルプを参照してください。  

  

https://qualysguard.qg2.apps.qualys.com/ud/help/index.htm#t%3Dget_started%2Fud_get_started.htm
https://qualysguard.qg2.apps.qualys.com/ud/help/index.htm#t%3Dget_started%2Fud_get_started.htm
https://qualysguard.qg2.apps.qualys.com/ud/help/index.htm#t%3Dget_started%2Fud_get_started.htm
https://qualysguard.qg2.apps.qualys.com/ud/help/index.htm#t%3Dget_started%2Fud_get_started.htm
https://qualysguard.qg2.apps.qualys.com/ud/help/index.htm#t%3Dget_started%2Fud_get_started.htm
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Appendix A  

  

必要なロールと権限  

Qualys CAR の使用を開始するには、ユーザ ロールが定義されている必要があります。すべての

ユーザーがすべての操作を実行するためのアクセス権を持っているわけではありません。したが

って、ユーザーの分離は、環境でのスクリプト実行プロセスを効率化するためのより良い方法で

す。  

これらのロールは、監視なしでスクリプトを実行することに対する追加のセキュリティを提供し

ます。  

Roles       Permission  

Manager  General UI: Access  

Script: View, Create, Review and Approve, Evaluate,  

Update, Deprecate, Execute, Import, Export, Delete, Download  

Schedule: View, Create, Update, Delete, Activate,  

Deactivate, Download Jobs: View, Download, Delete  

Audit Logs: View, Download  

Dashboard: View, Update, Create, Download, Print, Delete  

Library: View, Import  

Author  General UI: Access  

Script: View, Create, Evaluate, Update, Import, Export,  

Download  

Schedule: View, Create, Update, Delete, Download  

Jobs: View  

Audit Logs: View  
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Dashboard: View  

Library: View, Import  

Auditor  General UI: Access  

Script: View, Download  

Schedule: View, Download Jobs: View, Download  

Audit Logs: View, Download  

Dashboard: View, Download, Print  

Library: View  

Viewer  General UI: Access  

Script: View  

Schedule: View  

Jobs: View  

Audit Logs: View  

Dashboard: View  

Library: View  

Operations  General UI: Access  

Script: View, Execute, Import, Export, Download  

Schedule: View, Create, Activate, Deactivate, Update,  

Delete, Download Jobs: View  

Audit Logs: View  

Dashboard: View  

Library: View  
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マニフェスト ステータス  

Manifest Status  Description  

MANIFEST_GENERATION_IN_PROGRESS  
アセットジョブが作成され、マニフェスト

が CAS に送信されるときに表示される初期

ステータス。  

MANIFEST_PUBLISHED  CAS は「Manifest Received」フィードバッ

クを CAR に送信します。  

MANIFEST_ASSIGNED  Agent sends the 'Manifest Download' 

confirmation.  

MANIFEST_DOWNLOADED_SUCCESS  Manifest has been successfully downloaded 

from Qualys Cloud Platform.  

MANIFEST_DOWNLOADED_FAILED  
Manifest could not be downloaded from 

Qualys Cloud Platform.  

  

MANIFEST_PARSED_SUCCESS  

Manifest has been parsed successfully.  

MANIFEST_PARSED_FAILED  Manifest parse failed.  

MANIFEST_EXECUTION_SUCCESS  Manifest has been parsed successfully.  

MANIFEST _EXECUTION_FAILED  Manifest execution failed.  

  

SCRIPT_RESULT_UPLOAD_SUCCESS  スクリプト結果を Qualys Cloud Platform 

にアップロードできませんでした。  

  

SCRIPT_RESULT_UPLOAD_FAILED  スクリプト結果を Qualys Cloud Platform 

にアップロードできませんでした。  

  

MANIFEST_EXPIRED  マニフェストがエージェントで確認または

ダウンロードされない場合、マニフェスト

は期限切れになります。  
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データ保持ポリシー  

CAR データ保持ポリシーによると、スクリプトが 6 か月間変更または実行されない場合、その

スクリプトは自動的に廃止されます。また、非推奨のスクリプトは、スケジュールされたジョブ

の一部として 7 日後に自動的に削除されます。また、ジョブとアセットジョブは、スケジュール

されたジョブの一部として 7 日後に自動的に削除されます。  
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Appendix B  

  

CAR の使用例  

この章では、Qualys CAR を活用してゼロデイ脆弱性やその他のセキュリティ脅威を特定した

り、アプリケーションやオペレーティング システムの設定を変更したり、応答プログラムの一

部としてセキュリティ ポリシーを実装して環境を保護する方法を示す使用例を紹介します。こ

れらはすべて、ネットワーク内のスコープ付きアセットに対してカスタム スクリプトを実行す

ることです。  

これを例に考えてみましょう - Log4j がインストールされているアセットを特定し、Log4Shell 

に感染したインスタンスを検出したいとします。Qualys Cloud Platform のパワーと CAR の検出

および修復機能により、環境内の潜在的に脆弱なアセットを特定し、修復を開始してセキュリ

ティ ギャップを迅速に埋めることができます。  

同様に、機密データの保護、ID 管理、ゼロデイ脅威などのカスタムスクリプトを作成して実行

することもできます。  

Qualys GitHub アカウントのユースケースベースのスクリプトテンプレートの詳細については、

ここをクリックしてください。  

  

  

CSAM によるアセットの特定  

Qualys CSAM は、Log4j がアセットにインストールされているかどうか、または Log4j が実行

中の Java アプリケーションのクラスパスにあるかどうかを正確にインベントリします。CSAM 

を使用すると、環境内に Log4j が存在するかどうかを検出できます。  

次の QQL クエリを使用して、そのようなアセットを特定し、その動的アセットタグを作成しま

す。  

software:(name:“log4j” or name:“liblog4j2”)  

https://github.com/Qualys/Custom-Assessment-and-Remediation-Script-Library
https://github.com/Qualys/Custom-Assessment-and-Remediation-Script-Library
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このタグは、対象となるすべてのアセットに自動的に関連付けられ、同じタグを使用してアセッ

トスコープでカスタムスクリプトを実行できます。  

  

Log4Shell 検出用のカスタムスクリプトを作成する  

独自の検出スクリプトを作成することも、Qualys GitHub アカウント (log4j_findings.sh) に投稿

されたスクリプトを使用することもできます。  

 

  

スクリプトの作成方法については、スクリプトの作成を参照してください。  

スクリプトがレビューされ承認されたら、Log4Shell 検出のためにアセットのスコープでスクリ

プトを実行できます。  

  

スクリプト出力による評価の開始  

Qualys CAR と Qualys Policy Compliance のネイティブ統合を活用して、  

https://github.com/Qualys/log4jscanlinux/blob/main/linux/log4j_findings.sh
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Fcreate_scripts.htm
https://docs.qualys.com/en/car/latest/index.htm#t%3Dscripts%2Fcreate_scripts.htm
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「スクリプト結果チェック」タイプ:ユーザー定義コントロール(UDC)。コントロールの評価

は、定義された評価基準と実際のスクリプト出力に基づいています。  

  

これを実現するために、Qualys は Qualys Policy Compliance に「Script Result Check」と呼ば

れる新しいタイプの UDC を導入しました。  

  

 

  

スクリプト結果チェック UDC を作成して、スクリプトの出力を評価し、割り当てられたアセッ

トのコンプライアンスとセキュリティ体制を定義できます。  

たとえば、スクリプト log4j_findings.sh  は、出力の一部として log4j バージョンをフェッチしま

す。log4j バージョン 2.17 以降は安全であると考えられているため、パスまたは  

  fail 値を設定します。  

https://github.com/Qualys/log4jscanlinux/blob/main/linux/log4j_findings.sh
https://github.com/Qualys/log4jscanlinux/blob/main/linux/log4j_findings.sh
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Qualys プラットフォームと CAR を使用すると、セキュリティ脅威の検出と検証だけでなく、修

復のためのカスタム スクリプトを実行することで、セキュリティの脅威に迅速に対応できま

す。  

  

コントロールに修復手順を入力して、コントロールが失敗したときに適切な対応プログラムを実

行できるようにすることができます。  
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注: スクリプト結果チェックタイプの UDC は、承認済みスクリプトに対してのみ作成できま

す。  

これらのコントロールは、[ポスチャ] タブに一覧表示されるスコープ付きアセットの環境のコ

ンプライアンスとセキュリティ体制を定義します。  

 

  

Qualys CAR には API サポートが付属しており、スクリプト出力を標準化された形式でフェッチ

し、データ レイクで使用してさらに相関させることができます。  
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