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イントロダクション  

 

パッシブセンサーとしてのクラウドエージェント(CAPS)機能を使用すると、Qualys クラウドエージェ

ントは、監視しているデバイスをアクティブにプローブすることなく、サブネット内のデータをパッシ

ブに収集できます。Cloud Agent は、すべてのネットワークトラフィックをモニタリングし、アセット

アクティビティにフラグを立てることができます。1 つ以上のドメインを追加して、資産がオンプレミ

スかオフプレミスかを検出できます。  

Cloud Agent は、ブロードキャストをリッスンし、トラフィックをマルチキャストして、アセットイン

ベントリを構築し、オペレーティングシステムとアセットのデバイス情報をフィンガープリントしま

す。CAPS は現在、DHCP、ARP、NetBIOS、SSDP、mDNS のプロトコルの分析をサポートしていま

す。  

アセット・メタデータは分析のために Qualys Cloud Platform に送信され、それを使用して、オペレー

ティング・システムおよびハードウェア別に管理対象外アセットを分類できます。CAPS は、分割トン

ネリングされた資産をオフプレミスと見なすため、非アクティブ状態になります。  

これにより、グローバルなハイブリッド IT 環境全体で、管理されているものと管理されていないもの

すべてをリアルタイムで可視化できます。   

CAPS モジュールは Windows プラットフォームにのみ適用され、CSAM アプリケーションの一部とし

て使用できます。CAPS によって検出された資産は、CSAM に表示されます。詳しくは  Assets 

Discovered by CAPS in CyberSecurity Asset Management. を御覧ください。 

エージェント・ホストの CAPS モジュールをアクティブ化する前に、CAPS 構成を実行する必要があ

ります。 

重要 

同じサブネット内の複数のクラウド エージェントがパッシブ センサーとして機能するように構成され

ている場合、1 つのクラウド エージェントがリーダーとして選択され、資産が検出され、それらの資

産が CSAM インベントリに表示されます。この場合、CAPS リーダー タグがそのクラウド エージェ

ントに追加されます。スタンバイは、リーダーがネットワークを離れた場合の継続性を確保します。 

リーダー CAPS 対応エージェント:  

- ネットワークトラフィックを受動的に検知します 

- アセットメタデータを Qualys プラットフォームに送信します 

スタンバイ CAPS 対応エージェント:  

- ネットワークトラフィックを受動的に検知しません   
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- Qualys Platform にデータを送信しません 

注: この機能は、CAPS をサポートする Windows エージェント バイナリが使用可能な場合にのみ使用

できます。サポートされているエージェントのバージョンについては、   Cloud Agent Platform 

Availability Matrix をご覧ください。 

前提条件  

 

CAPS 機能の場合、Cloud Agent は対応する Qualys Content Delivery Network (CDN) URL に直接接続

するか、プロキシを使用して接続する必要があります。  

Cloud Agent サーバーと CDN の URL の一覧については、 こちらをご覧下さい。

https://www.qualys.com/platformidentification/.   

システムリソース使用量   

次のセクションでは、CAPS ホストの CPU とディスクの使用状況を示します。   

CPU 使用率  

アクティブおよびスタンバイ CAPS ホストでは、CPU の 1 〜 1.5% を使用します。他の CAPS ホスト

は 0.5 未満の CPU を使用します。  

ディスク容量使用量  

• バイナリイメージは約 10MB です。  

• 20 個の非圧縮ログ・ファイル – 10 MB  

• 2 つの非圧縮ログ ファイル – 20 MB   

• 数 MB ごとに 2〜3 個の一時ペイロードファイル。サイズは、サブネット内のアセットの数によっ

て異なります。  

https://success.qualys.com/support/s/article/000006675#FeatureDependency
https://success.qualys.com/support/s/article/000006675#FeatureDependency
https://success.qualys.com/support/s/article/000006675#FeatureDependency
https://www.qualys.com/platform
https://www.qualys.com/platform-identification/
https://www.qualys.com/platform-identification/
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メモリ使用量  

CAPS メモリ使用量に寄与する主な機能は次のとおりです。  

• サブネット内に存在するアセット数 

• フィンガープリントのサイズ 

• 表示回数 

フィンガープリントの標準サイズは 4KB で、指紋の最大 20 インプレッションが資産に保持されるた

め、次のようになります。  

• 1 つのアセットのメモリ使用量は 80 KB RAM です。  

• 250 アセットのメモリ使用量は 20 MB RAM です。(クラス C 24 ビットサブネットマスク、

つまり 255.255.255.0)  

• 1000 アセットのメモリ使用量は 80 MB RAM です。(クラス B 22 ビットサブネットマス

ク、つまり 255.255.252.0)  

• 2000 アセットのメモリ使用量は 160 MB RAM です。(クラス B 21 ビット サブネット マス

ク、つまり 255.255.248.0) 

• 4000 アセットのメモリ使用量は 320 MB RAM です。(クラス B 20 ビット サブネット マス

ク、つまり 255.255.240.0)  

 

これは、CAPS リーダー ホストとスタンバイ ホストで使用されているメモリの量です。他の CAPS ホ

ストはアクティビティを監視していますが、データは蓄積されません。  

CAPS の設定   

 

Cloud Agent がパッシブセンサーとして機能するように、データのアップロード間隔やパッシブスキャ

ンの範囲などの設定を定義するには、Cloud Agent アプリケーションで [CONFIGURATION タブに移動

し、[CAPS Configuration] をクリックします。 
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 CAPS Configuration ページで、次の設定を定義します。  

データアップロード間隔  

エージェントが CAPS データを Qualys Cloud Platform にアップロードする時間間隔を分単位で定義し

ます。有効な範囲は 15 〜 1440 分です。デフォルト値は 30 です。  

スキャン範囲  

[ドメイン] または [アセットを含める]  セクションでは、ドメイン名を定義してスキャン範囲を定義で

きます。また、ドメイン内の特定の IP アドレスまたは IP アドレスの範囲をスキャン範囲に追加するこ

ともできます。 

• Domain Name - ドメイン名を追加します。スキャン範囲には、指定したドメイン名の一部である

すべてのアセットが含まれます。これは必須フィールドです。  

Note: ドメイン名は、エンドポイントで見つかった接続固有の DNS サフィックスと完全に一致する必

要があります。例えば  
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設定されたドメイン名を検出するには、次のいずれかの方法を使用できます。  

o QID 45606 を使用 : WMI によって抽出されたネットワークインターフェイスドメインネー

システム (DNS) サフィックス情報 

o エンドポイントで ipconfig /all コマンドを実行します  

• IP/IP 範囲 - 指定したドメイン名のコンマまたは IP アドレス範囲で区切って、1 つ以上の IP

アドレスを追加します。  

[追加] をクリックします。  

除外する資産  

スキャンから除外するアセットは、IP、MAC アドレス、または範囲を指定することで定義できます。

資産はインベントリから除外されます。  

• 指定した IP アドレスまたは IP 範囲を持つ資産を除外するには、「IP/IP 範囲」チェック・ボッ

クスを選択し、IP アドレスまたは IP 範囲を入力して、「追加」をクリックします。  

• Mac アセットを除外するには、「Mac アドレス」チェックボックスを選択し、Mac アドレスま

たは IP 範囲を入力して、「追加」をクリックします。  

[保存] をクリックして  、CAPS 設定を保存します。  

CAPS 設定で行った変更を元に戻すには、[キャンセル] をクリックします。  
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CAPS 機能の有効化  

 

この機能を有効にするには、1 つまたは複数のエージェント・ホストで CAPS モジュールをアクティブ

化する必要があります。モジュールをアクティブ化するには、[エージェント管理]  > [エージェント] タ

ブに移動し、[クイック アクション]  メニューから [<モジュール> のアクティブ化] をクリックしま

す  。  

  

アクティベーションキーの作成中または編集中に CAPS モジュールをアクティベートすることもでき

ます。   
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サイバーセキュリティ資産管理の CAPSによって検出された資産   

 

Cloud Agent によってパッシブ センサー (CAPS) として検出された資産は、  サイバーセキュリティ資

産管理 (CSAM) の [インベントリ] ページで確認できます。  

検索トークン inventory.source:'CAPS'  を使用して、CAPS によって検出された資産を検索できま

す。また、管理対象と非管理対象にグループ化されたアセットを表示し、アンマネージドアセットに対

してアクションを実行することもできます。  
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CAPS によって検出されたアセットに関する詳細情報は  、エージェント UUID、最初に検出されたも

の、最後に検出されたものなど、インベントリ>ソースの CAPS タブ>確認できます。 

  

CAPS によって検出された管理対象外資産の重複排除  

 

センサーによって検出された資産がアクティブスキャンによってすでに認識されている場合、それは管

理資産と見なされ、CAPS はパッシブに検出された資産と管理資産との重複を排除します。重複排除さ

れたアセットは、管理インベントリに一覧表示されます。  

管理対象アセットの重複排除では、MAC アドレスやホスト名などの基本的なアセット ID パラメータを

使用します。  

• CAPS と管理対象ソースの両方で検出された MAC アドレスが同じ場合、アセットは MAC に基

づいて重複排除されます。  

• MAC アドレスが CAPS と管理対象ソースのいずれかまたは両方によって検出されず、ホスト名

が同じ場合、アセットはホスト名に基づいて重複排除されます。  

Note: IP ベースの重複排除は、現在 CAPS には実装されていません。    
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