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VMware 認証 
認証スキャンに関心をお寄せいただきありがとうございます｡  認証を設定して使用すると、ホストをさらに詳しく評価

し、最も正確な結果を取得し、誤検出を減らすことができます。本書では、VMware 認証の設定に関するヒントとベ

ストプラクティスについて説明します。 
 

考慮すべき事項 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中に更に多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。認証は、コンプライアンススキャンでは必須であり、脆弱性スキャンでも推奨

されています。   
 

資格情報の安全性について  

資格情報は、読み取り（READ）専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正し

たり、何かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、スキャ

ンの実行中にのみ使用されます。 
 

操作手順  

まず、対象のホスト上で認証スキャン用の VMware ユーザアカウントと権限を設定します。  次に、Qualys を使用し

て次の手順を実行します。1) VMware 認証レコードを追加して、資格情報とホストを関連付けます。2) 認証が有効

な（コンプライアンスプロファイルでは常に有効）オプションプロファイルを使用して、スキャンを開始します。3) 認証

レポートを実行して、スキャン対象の各ホストで認証が成功または失敗したかを確認します。 
 

サポート対象 

VMware ESXi 4.x、5.x、6.x、および ESX 3.5 以降を実行している VMware vSphere コンポーネントの認証マップ

および認証スキャンを実行できます。VMware 認証は、マップ、脆弱性スキャン、コンプライアンススキャンでサ

ポートされています。認証マップによる検出には ESXi ホストのみが含まれ、マップ結果に検出された ESXi サーバ

とそのゲストシステムが示されます。 
 

使用する資格情報  

サービス資格情報に、ESXi ホストに対する読み取り専用以上のアクセス権を設定する必要があります。また、

Global.Settings、Host.Config.Change 設定、および Authorization.ModifyPermissions（ESXi 6.5 および 6.0）といっ

た権限も更に必要になります。こうした権限を必要とするロールの作成方法については、ヘルプを参照してくださ

い。  
 
ESXi ホストが Active Directory ドメインに参加している場合は、ドメインレベルの資格情報を使用できます。参加し

ていない場合は、対象の各マシンで個別の資格情報が必要になります。 
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認証マップについて 

VMware 認証を使用してマップを実行する場合、vSphere API 呼び出しを使用して、VMware サーバ上にある仮

想ゲストホストのリストを取得します。vSphere API では、実行中の仮想ゲストだけが列挙され、マップ結果に表示さ

れます。なお、マップ結果に表示されるのは、VMware Tools がインストールされている仮想ゲストだけです。 
 

Vmware との通信 

各 ESXi ホストで提供される vSphere API/VI API（デフォルトでは、ポート 443）に対して通信が確立されます。

vSphere API は、すべての vSphere コンポーネントで使用される SOAP API です。これは、VI Client が ESXi ホス

トとの通信に使用する API と同じです。Scanner Appliance とこの API との間のルーティングおよびファイアウォー

ルで、この通信を許可する必要があります。  
 
現時点では、vCenter サーバとは通信を行いません。 
 

VMware 認証レコード 

Qualys で VMware 認証レコードを作成して、資格情報とホストを関連付けます。  
 

レコードを作成する場所 

「Scans」→「Authentication」→「New」→「VMware」→「VMware ESXi」を選択します。 
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入力するユーザ名 

「ドメイン\ユーザ名」という形式で ESXi ユー

ザ名または Windows ドメインユーザ名を入

力します。 
 
 
 
 
 
 
 
 
 
 
 
 
 

「Hosts」フィールドに入力する内容 

信頼できるルート認証局によって署名された

カスタム SSL 証明書がインストールされてい

る、すべての ESXi ホストの IP アドレスに対

応したホストの FQDN リストを指定します。複

数のホストがある場合は、カンマで区切りま

す。 
 
 
 
 
 
 
 
 
 
 
 

証明書検証オプション 

完全な SSL 証明書の検証を実行する場合

は、「Use SSL」オプションを選択します。   
 
ホストの SSL 証明書が自己署名されている

か、カスタムルート認証局によって署名され

ている SSL 証明書を使用している場合、

「Skip Verify」を選択します。  この場合、ホス

トの FQDN リストは不要です。 
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ポート設定について 

デフォルトでは、ポート 443 で ESXi Web 
サービスと通信しますが、この設定はカスタ

マイズ可能です。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Vault にあるパスワードにアクセスする方法 

Vault にあるパスワードにアクセスすることが

できます。CyberArk PIM Suite、Thycotic 
Secret Server、Lieberman ERPM など、複数

のサードパーティのパスワード Vault との統

合がサポートされています。「Scans 」→
「Authentication」→「New」→「Authentication 
Vaults」に移動して、使用している Vault シス

テ ム を 設 定 し ま す 。 次 に レ コ ー ド で

「Authentication Vault」を選択し、Vault のタ

イプと名前を選択します。スキャン時には、レ

コード内のアカウント名と Vault で見つかっ

たパスワードを使用してホストへの認証が行

われます。 
 
 
 
 
 

レコードに追加する IP 

指定された資格情報を使用してスキャンエン

ジンがログインする必要がある ESXi サーバ

の IP アドレスを追加します。特定の 1 つの 
ESXi サーバを、アカウント内の  1 つの 
VMware レコードのみに追加できます。 
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