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Sybase 15 ASE（PC） 
認証コンプライアンススキャンに関心をお寄せいただきありがとうございます｡  認証を使用すると、ホストをさらに詳

しく評価し、最も正確な結果を取得することができます。本書では、Sybase Adaptive Server Enterprise（ASE）インス

タンスの認証に関するヒントとベストプラクティスについて説明します。 
 

考慮すべき事項 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中に更に多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。認証は、コンプライアンススキャンでは必須です。 
 

資格情報の安全性について  

資格情報は、読み取り専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正したり、何

かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、スキャンの実

行中にのみ使用されます。 
 

操作手順  

まず、対象のホスト上で  Sybase 認証アカウントと権限を設定します（下記で説明）。次に、Qualys Policy 
Compliance を使用して次の手順を実行します。  1) Sybase 認証レコードを追加します。  2) コンプライアンススキャ

ンを開始します。3) 認証レポートを実行して、スキャン済みの各ホストの認証ステータス（ 「Passed」または「Failed」）
を表示します。  
 

Sybase の設定  

Sybase データベースで Qualys コンプライアンススキャンを正常に機能させるには、スキャンを実行する前に、次の

アカウントと権限が存在している必要があります。注記 – これらのスクリプトでは、sa または管理者アカウントなどの

スーパーユーザアカウントが必要になります  （Sybase 15.7 以降、ログインおよびユーザの作成方法が変わりました。  
Sybase 15.7 以降のインストール環境の場合は、手順 1b に進んでください）。 
 

1a) スキャンアカウントのログインの作成（Sybase バージョン 15.5 以前） 

このスクリプトにより、スキャンに使用されるユーザアカウントのデータベースログインが作成されます。  スクリプトを

実行する前に、対象データベースのパスワードと名前を指定してください。  ヒント – QUALYS_SCAN という名前の

アカウントを作成することをお勧めします。 
 
USE master 
GO 
sp_addlogin “QUALYS_SCAN”, “[推測されにくい安全なパスワード]” 
GO 
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1b) スキャンアカウントのログインの作成（Sybase バージョン 15.7 以降） 

USE master 
GO 
create login QUALYS_SCAN with password  “[推測されにくい安全なパスワード]” 
GO 
 

2) ユーザアカウントの作成  

このスクリプトにより、QUALYS_SCAN という名前のユーザアカウントが、対象データベースである master、
sybsystemprocs、sybsecurity（監査がインストールされている場合）にそれぞれ作成されます。  
 
USE master 
GO 
sp_adduser QUALYS_SCAN 
GO 
 
USE sybsystemprocs 
GO 
sp_adduser QUALYS_SCAN 
GO 
 
USE sybsecurity 
GO 
sp_adduser QUALYS_SCAN 
GO 
 

3) スキャンアカウントへの権限の付与 

このスクリプトにより、スキャンに使用されるユーザアカウントに権限が付与されます。認証が正常に実行され、コン

プライアンススキャンが実行されるためには、次の権限が必要です。sybsecurity データベースは、監査のインス

トールプロセスの完了後にのみ存在します。 
 
USE master 
GO 
grant select on master.dbo.syslogins to QUALYS_SCAN 
grant select on master.dbo.sysdatabases to QUALYS_SCAN 
grant select on master.dbo.sysconfigures to QUALYS_SCAN 
grant select on master.dbo.sysprotects to QUALYS_SCAN 
grant select on master.dbo.sysattributes to QUALYS_SCAN 
grant select on master.dbo.syssrvroles to QUALYS_SCAN 
grant select on master.dbo.sysloginroles  to QUALYS_SCAN 
grant select on master.dbo.sysusers to QUALYS_SCAN 
grant select on master.dbo.sysobjects to QUALYS_SCAN 
GO 
 
USE sybsystemprocs 
GO 
grant select on sybsystemprocs.dbo.sysobjects to QUALYS_SCAN 
GO 
 
USE sybsecurity 
GO 
grant select on sybsecurity..sysauditoptions to QUALYS_SCAN 
GO 
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4) sso_role へのスキャンアカウントアクセスの付与（オプション） 

コントロールによっては、sso_role のメンバーである必要があります。  こうしたコントロールでは、ストアドプロシー

ジャを介して情報にアクセスするだけで、システムを修正したり、システムに書き込みを行うことはありません。  これ

に関係するコントロールは、コントロール ID 8706 と 8728 です。これは最小権限ではありませんが、必要な情報を

入手するために、スキャンアカウントで sso_role が必要であることを理解してください。 
 
USE master 
GO 
grant role sso_role to QUALYS_SCAN 
GO 
 

5) スキャンアカウントの権限の確認 

スキャンに使用されるユーザアカウントで不足している権限の特定に利用できるスクリプトを zip アーカイブ内に用

意しています。このスクリプトは、QG_Sybase_Auth_verx.x.txt ファイル内にあります。このスクリプトは、適切な権限

がすべて正しく設定されているかどうかを確認するためのもので、データベースのスーパーユーザが実行しなけれ

ばなりません。このスクリプトにより、すべての必須項目の状態を表示する出力が生成されます。 
 
出力例 
 
必須項目 状態 

dbo <---現在ログオンしているユーザ 
QUALYS_SCAN PASSED – account exists 
SSO_ROLE PASSED – member of role  
SYSLOGINS PASSED – SELECT privilege exists 
SYSDATABASES PASSED – SELECT privilege exists 
SYSCONFIGURES PASSED – SELECT privilege exists 
SYSPROTECTS PASSED – SELECT privilege exists 
SYSATTRIBUTES PASSED – SELECT privilege exists 
SYSSRVROLES PASSED – SELECT privilege exists 
SYSLOGINROLES PASSED – SELECT privilege exists 
SYSUSERS PASSED – SELECT privilege exists 
SYSOBJECTS PASSED – SELECT privilege exists 
SYBSYSTEMPROCS.SYSOBJECTS PASSED – SELECT privilege exists 
VERSION 16000 

 
必須項目 状態 

SYSAUDITOPTIONS PASSED – SELECT privilege exists 
 
異なる結果が出た場合は、Sybase DBA に連絡して、権限が正しく設定されていることを確認してください。 
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Sybase 認証レコード 

スキャン対象の各 Sybase インスタンスに対して個別の認証レコードを作成する必要があります。Policy Compliance
（PC）アプリケーションから Sybase レコードを作成してください。 
 

操作手順 

「Scans」→「Authentication」→「New」→「Databases Sybase」に
移動します。 
 
認証に使用するユーザ名とパスワードを設定します。次に認

証を行うデータベースの名前と、データベースのポート番号を

入力します。入力したポート番号に基づいて、Sybase ASE の
インスタンスが検索されます。Unix ホストをスキャンする場合

データベースのインストールディレクトリも入力する必要があり

ます。 
 
スキャンするコンプライアンスホストを「IPs」項に入力し、「Save」
をクリックしてレコードを保存するだけで、スキャンの準備は完

了です。 
 
注記 – データベース名とポートとの組み合せは、レコードごと

に一意である必要があります。複数のデータベースインスタン

スをスキャンするには、さらに Sybase レコードを追加します。 
 

Sybase レコードの例 

 
 
 
最終更新日: 2020 年 6 月 19 日 
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