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Oracle 認証（VM） 
認証スキャンにご関心をお寄せいただきありがとうございます｡認証を設定して使用すると、ホストをさ

らに詳しく評価し、最も正確な結果を取得し、誤検出を減らすことができます。本書では、脆弱性スキャ

ンにおける Oracle 認証の設定に関するヒントとベストプラクティスについて説明します。 
 

考慮事項 

認証を使用する必要性  
脆弱性スキャンにおいて、認証は必須ではなく推奨事項です。  
 
資格情報の安全性について  
資格情報は、読み取り（READ）専用としてシステムへのアクセスに使用されます。デバイス上で資格

情報を修正したり、何かを書き込んだりするということは、決してありません。資格情報は安全性を確保

した状態で扱われ、スキャンの実行中にのみ使用されます。 
 
操作手順  
最初に、Oracle 認証アカウントと対象ホストに対する権限を設定します（下記で説明）。次に、Qualys 
を使用して次の手順を実行します。1）Oracle 認証レコードを追加します。2）Oracle 認証を有効にした

オプションプロファイルを使用して脆弱性スキャンを開始します。3）認証レポートを実行して、スキャン

済みの各ホストの認証ステータス（ 「Passed」または「Failed」）を表示します。  
 

Oracle の設定  

Oracle データベースで Qualys スキャンを正常に機能させるには、スキャンを実行する前に、次のアカ

ウントと権限が存在している必要があります。これらのスクリプトには、SYS や SYSTEM などのスー

パーユーザアカウントが必要です。  
 
指定のスクリプトを表示された順序で実行してください。 
 
1）スキャンアカウントのプロファイルの作成 

このスクリプトにより、スキャンに使用されるユーザアカウントのプロファイルが作成されます。 
 
CREATE PROFILE "QUALYS_PROFILE" LIMIT 
    FAILED_LOGIN_ATTEMPTS 3  
    PASSWORD_GRACE_TIME 10  
    PASSWORD_REUSE_TIME UNLIMITED 
    PASSWORD_LIFE_TIME 90 PASSWORD_REUSE_MAX 1;  
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2）USERS テーブルスペースのユーザアカウントの作成 

このスクリプトにより、USERS テーブルスペースに、QUALYS_SCAN という名前のユーザアカウント

が作成されます。スクリプトを実行する前に、パスワードを指定してください。 
 
CREATE USER "QUALYS_SCAN" PROFILE "QUALYS_PROFILE"  
    IDENTIFIED BY "[ここにパスワードを入力]" DEFAULT TABLESPACE "USERS" ACCOUNT UNLOCK; 
 
3）スキャンアカウントのロールの作成 

このスクリプトにより、ユーザアカウントに QUALYS_ROLE という名前のロールが作成されます。 
 
CREATE ROLE "QUALYS_ROLE"; 
 
4）スキャンアカウントへのロールの付与 

このスクリプトにより、QUALYS_SCAN というユーザアカウントに、QUALYS_ROLE というロールが

付与されます。 
 
GRANT "QUALYS_ROLE" TO "QUALYS_SCAN";  
    
5）スキャンアカウントへの権限の付与 

このスクリプトにより、スキャンに使用されるユーザアカウントに権限が付与されます。認証が正常に

実行され、信頼できる脆弱性スキャンが実行されるためには、次の権限が必要です。 
 
権限が不十分な場合の認証スキャンでは、ホストから十分な情報が収集されないため、脆弱性に関し

て返される結果は最大限に完全で包括的なものではありません。資格情報で対象ホストへのログイン

が許可されない場合は、認証済みでないスキャンが実行されます。 
 
注記 - すべてのデータベースアカウントに OS 認証ロールを使用している場合、以下の権限を 
QUALYS_SCAN アカウントに直接付与する必要があります。  
 
GRANT CREATE SESSION TO QUALYS_ROLE; 
GRANT SELECT ON GV_$PARAMETER TO QUALYS_ROLE; 
GRANT SELECT ON DBA_PROFILES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_USERS TO QUALYS_ROLE; 
GRANT SELECT ON USER_TAB_COLUMNS TO QUALYS_ROLE; 
GRANT SELECT ON GV_$DATABASE TO QUALYS_ROLE; 
GRANT SELECT ON DBA_TS_QUOTAS TO QUALYS_ROLE; 
GRANT SELECT ON SYS.REGISTRY$HISTORY TO QUALYS_ROLE;  
GRANT SELECT ON DBA_REGISTRY_SQLPATCH TO QUALYS_ROLE; <-- 12c のみに該当 
GRANT SELECT ON GV_$VERSION TO QUALYS_ROLE; 
GRANT SELECT ON DBA_PROCEDURES TO QUALYS_ROLE; 
GRANT SELECT ON GV_$INSTANCE TO QUALYS_ROLE; 
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6）スキャンアカウントの権限の確認 

「QG_Oracle_Vuln_verX.X.txt」ファイル（ダウンロードアーカイブに含まれる）のスクリプトを使用する

と、スキャンに使用するユーザアカウントから抜けている権限を確認できます。このスクリプトは、適切

な権限がすべて正しく設定されているかどうかを確認するためのもので、データベースのスーパーユー

ザが実行しなければなりません。このスクリプトにより、すべての必須項目の状態を表示する出力が生

成されます（下記の出力例を参照）。 
 
出力例 

 
必須項目 状態 
------------------------------  --------------------------------------------- 
SYS <---現在ログオンしているユーザ 
CREATE SESSION ROLE PASSED - CREATE SESSION が存在 
DBA_PROFILES PASSED - SELECT 権限が存在 
DBA_TS_QUOTAS PASSED - SELECT 権限が存在 
DBA_USERS PASSED - SELECT 権限が存在 
SYS.REGISTRY$HISTORY PASSED - SELECT 権限が存在 
USER_TAB_COLUMNS PASSED - SELECT 権限が存在 
GV_$DATABASE PASSED - SELECT 権限が存在 
GV_$PARAMETER PASSED - SELECT 権限が存在 
GV_$VERSION PASSED - SELECT 権限が存在 
QUALYS_SCAN PASSED - アカウントが存在 
QUALYS_PROFILE PASSED - プロファイルが存在 
QUALYS_ROLE PASSED - ロールが存在 
QUALYS_ROLE PASSED - ロールがユーザに付与 
 
 
抜けている権限がある場合、「ORA-00942: table or view does not exist」というエラーメッセージが

表示されます。 
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