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Oracle 認証（PC） 
認証スキャンに関心をお寄せいただきありがとうございます。認証を設定して使用すると、ホストをさらに詳しく評価

し、最も正確な結果を取得し、誤検出を減らすことができます。本書では、コンプライアンススキャンにおける 
Oracle 認証の設定に関するヒントとベストプラクティスについて説明します。 
 

考慮すべき事項 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中にさらに多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。コンプライアンススキャンでは認証が必要です。 

資格情報の安全性について  

資格情報は、読み取り（READ）専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正し

たり、何かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、スキャ

ンの実行中にのみ使用されます。 

操作手順  

まず、対象のホスト上で認証スキャン用の Oracle ユーザアカウントと権限を設定します。次に、Qualys Policy 
Compliance を使用して次の手順を実行します。1) Oracle 認証レコードを追加します。2) コンプライアンススキャン

を開始します。3) 認証レポートを実行して、スキャン対象の各ホストで認証が成功または失敗したかを確認します。 
 

Oracle 資格情報  

スキャンを実行する前に存在している必要があるアカウントと権限を設定するために、以下のスクリプトのセットが用

意されています。これらのスクリプトでは、SYS や SYSTEM などのスーパーユーザアカウントが必要になります。 
 
指定のスクリプトを表示された順序で実行してください。 
 

1) スキャンアカウントのプロファイルの作成 

このスクリプトにより、スキャンに使用されるユーザアカウントのプロファイルが作成されます。 
 
CREATE PROFILE "QUALYS_PROFILE" LIMIT 
    FAILED_LOGIN_ATTEMPTS 3  
    PASSWORD_GRACE_TIME 10  
    PASSWORD_REUSE_TIME UNLIMITED 
    PASSWORD_LIFE_TIME 90 PASSWORD_REUSE_MAX 1; 
 

2) USERS テーブルスペースのユーザアカウントの作成 

このスクリプトにより、USERS テーブルスペースに、QUALYS_SCAN という名前のユーザアカウントが作成されま

す。スクリプトを実行する前に、パスワードを指定してください。 
 
CREATE USER "QUALYS_SCAN" PROFILE "QUALYS_PROFILE"  
    IDENTIFIED BY "[ここにパスワードを入力]" DEFAULT TABLESPACE "USERS" ACCOUNT UNLOCK; 
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3) スキャンアカウントのロールの作成 

このスクリプトにより、ユーザアカウントに QUALYS_ROLE という名前のロールが作成されます。 
 
CREATE ROLE "QUALYS_ROLE"; 
 

4) スキャンアカウントへのロールの付与 

このスクリプトにより、QUALYS_SCAN というユーザアカウントに、QUALYS_ROLE というロールが付与されます。 
 
GRANT "QUALYS_ROLE" TO "QUALYS_SCAN";  
 

5) スキャンアカウントへの権限の付与 

このスクリプトにより、スキャンに使用されるユーザアカウントに権限が付与されます。認証が正常に実行され、コン

プライアンススキャンが実行されるためには、次の権限が必要です。 
 
注記 - すべてのデータベースアカウントに OS 認証ロールを使用している場合、以下の権限を QUALYS_SCAN 
アカウントに直接付与する必要があります。これらの権限が付与されていないと、スキャンは正常に機能しません。 
 
GRANT CREATE SESSION TO QUALYS_ROLE; 
GRANT SELECT ON GV_$PARAMETER TO QUALYS_ROLE; 
GRANT SELECT ON GV_$INSTANCE TO QUALYS_ROLE; 
GRANT SELECT ON DBA_USERS TO QUALYS_ROLE; 
GRANT SELECT ON DBA_PROFILES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_TS_QUOTAS TO QUALYS_ROLE; 
GRANT SELECT ON DBA_SYS_PRIVS TO QUALYS_ROLE; 
GRANT SELECT ON DBA_TAB_PRIVS TO QUALYS_ROLE; 
GRANT SELECT ON DBA_ROLES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_ROLE_PRIVS TO QUALYS_ROLE; 
GRANT SELECT ON PROXY_USERS TO QUALYS_ROLE; 
GRANT SELECT ON DBA_ROLLBACK_SEGS TO QUALYS_ROLE; 
GRANT SELECT ON V_$LOG TO QUALYS_ROLE; 
GRANT SELECT ON V_$LOGFILE TO QUALYS_ROLE; 
GRANT SELECT ON DBA_STMT_AUDIT_OPTS TO QUALYS_ROLE; 
GRANT SELECT ON DBA_PRIV_AUDIT_OPTS TO QUALYS_ROLE; 
GRANT SELECT ON DBA_OBJ_AUDIT_OPTS TO QUALYS_ROLE; 
GRANT SELECT ON GV_$DATABASE TO QUALYS_ROLE; 
GRANT SELECT ON DBA_COL_PRIVS TO QUALYS_ROLE;  
GRANT SELECT ON SYS.REGISTRY$HISTORY TO QUALYS_ROLE; 
GRANT SELECT ON DBA_TABLES TO QUALYS_ROLE; 
GRANT SELECT ON SYS.LINK$ TO QUALYS_ROLE; 
GRANT SELECT ON V_$ARCHIVE_DEST TO QUALYS_ROLE; 
GRANT SELECT ON V_$CONTROLFILE TO QUALYS_ROLE; 
GRANT SELECT ON DBA_DATA_FILES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_POLICIES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_FGA_AUDIT_TRAIL TO QUALYS_ROLE; 
GRANT SELECT ON DBA_VIEWS TO QUALYS_ROLE; 
GRANT SELECT ON V_$PARAMETER TO QUALYS_ROLE; 
GRANT SELECT ON V_$DBLINK TO QUALYS_ROLE; 
 
Oracle バージョン 10g 以降では、以下の権限も必要になります。 
 
GRANT SELECT ON DBA_SCHEDULER_JOBS TO QUALYS_ROLE; 
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Oracle バージョン 11g 以降では、以下の権限も必要になります。 
 
GRANT SELECT ON SYS.USER$ TO QUALYS_ROLE; 
GRANT SELECT ON DBA_PROXIES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_USERS_WITH_DEFPWD TO QUALYS_ROLE; 
GRANT EXECUTE ON DBMS_CRYPTO TO QUALYS_ROLE; 
GRANT SELECT ON DBA_SCHEDULER_JOBS TO QUALYS_ROLE; 
GRANT SELECT ON GV_$PWFILE_USERS TO QUALYS_ROLE; 
GRANT SELECT ON DBA_LIBRARIES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_NETWORK_ACL_PRIVILEGES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_TRIGGERS TO QUALYS_ROLE; 
GRANT SELECT ON V_$BACKUP_SET TO QUALYS_ROLE; 
GRANT SELECT ON V_$BACKUP TO QUALYS_ROLE; 
GRANT SELECT ON V_$DATAFILE TO QUALYS_ROLE; 
GRANT SELECT ON DBA_FEATURE_USAGE_STATISTICS TO QUALYS_ROLE; 
GRANT SELECT ON DBA_REGISTRY TO QUALYS_ROLE; 
GRANT SELECT ON DBA_REGISTRY_HISTORY TO QUALYS_ROLE; 
GRANT SELECT ON DBA_TABLESPACES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_OBJECTS TO QUALYS_ROLE; 
GRANT SELECT ON GV_$SESSION TO QUALYS_ROLE; 
GRANT SELECT ON DBA_SOURCE TO QUALYS_ROLE; 
 
Oracle バージョン 12c 以降では、以下の権限も必要になります。 
 
GRANT SELECT ON AUDIT_UNIFIED_POLICIES TO QUALYS_ROLE; 
GRANT SELECT ON AUDIT_UNIFIED_ENABLED_POLICIES TO QUALYS_ROLE; 
GRANT SELECT ON DBA_DB_LINKS TO QUALYS_ROLE; 
GRANT SELECT ON SYS.REGISTRY$SQLPATCH TO QUALYS_ROLE; 
 
Oracle バージョン 12c 以降では、Oracle Enterprise Manager コントロールをスキャンするために、以下の権限も必

要になります。 
 
GRANT SELECT ON SYSMAN.MGMT_CREATED_USERS TO QUALYS_ROLE; 
 

6) スキャンアカウントの権限の確認 

スキャンに使用されるユーザアカウントで不足している権限の特定に利用できるスクリプトを 2 つ、zip アーカイブ内

に用意しています。これらのスクリプトは  QG_Oracle_Auth_verx.x.txt ファイル（Oracle 9、 10 ）および 
QG_Oracle11+_Auth_verx.x.txt ファイル（Oracle 11g 以降）。Oracle バージョンに合ったスクリプトを使用してくださ

い。このスクリプトは、適切な権限がすべて正しく設定されているかどうかを確認するためのもので、データベース

のスーパーユーザが実行しなければなりません。このスクリプトにより、すべての必須項目の状態を表示する出力

が生成されます。  
 

出力例 

必須項目     状態 
---------------------------------------------------------------  --------------------------------------------------- 
SYS      <---現在ログオンしているユーザ 
CREATE SESSION ROLE   PASSED - CREATE SESSION exists 
DBMS_CRYPTO    PASSED - EXECUTE privilege exists 
AUDIT_UNIFIED_ENABLED_POLICIES  PASSED - SELECT privilege exists 
AUDIT_UNIFIED_POLICIES   PASSED - SELECT privilege exists 
DBA_COL_PRIVS    PASSED - SELECT privilege exists 
DBA_DATA_FILES    PASSED - SELECT privilege exists 
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DBA_DB_LINKS    PASSED - SELECT privilege exists 
DBA_FEATURE_USAGE_STATISTICS  PASSED - SELECT privilege exists 
DBA_FGA_AUDIT_TRAIL   PASSED - SELECT privilege exists 
DBA_OBJECTS     PASSED - SELECT privilege exists 
DBA_LIBRARIES    PASSED - SELECT privilege exists 
DBA_NETWORK_ACL_PRIVILEGES  PASSED - SELECT privilege exists 
DBA_OBJ_AUDIT_OPTS   PASSED - SELECT privilege exists 
DBA_POLICIES     PASSED - SELECT privilege exists 
DBA_PRIV_AUDIT_OPTS   PASSED - SELECT privilege exists 
DBA_PROFILES    PASSED - SELECT privilege exists 
DBA_PROXIES     PASSED - SELECT privilege exists 
DBA_REGISTRY    PASSED - SELECT privilege exists 
DBA_REGISTRY_HISTORY   PASSED - SELECT privilege exists 
DBA_ROLES     PASSED - SELECT privilege exists 
DBA_ROLE_PRIVS    PASSED - SELECT privilege exists 
DBA_ROLLBACK_SEGS   PASSED - SELECT privilege exists 
DBA_SCHEDULER_JOBS   PASSED - SELECT privilege exists 
DBA_SOURCE     PASSED - SELECT privilege exists 
DBA_STMT_AUDIT_OPTS   PASSED - SELECT privilege exists 
DBA_SYS_PRIVS    PASSED - SELECT privilege exists 
DBA_TABLES     PASSED - SELECT privilege exists 
DBA_TABLESPACES    PASSED - SELECT privilege exists 
DBA_TAB_PRIVS    PASSED - SELECT privilege exists 
DBA_TRIGGERS    PASSED - SELECT privilege exists 
DBA_TS_QUOTAS    PASSED - SELECT privilege exists 
DBA_USERS     PASSED - SELECT privilege exists 
DBA_USERS_WITH_DEFPWD   PASSED - SELECT privilege exists 
MGMT_CREATED_USERS - for EM only  PASSED - SELECT privilege exists 
GV_$DATABASE    PASSED - SELECT privilege exists 
GV_$INSTANCE    PASSED - SELECT privilege exists 
GV_$PARAMETER    PASSED - SELECT privilege exists 
GV_$PWFILE_USERS    PASSED - SELECT privilege exists  
GV_$SESSION     PASSED - SELECT privilege exists 
LINK$      PASSED - SELECT privilege exists 
PROXY_USERS     PASSED - SELECT privilege exists 
SYS.REGISTRY$HISTORY   PASSED - SELECT privilege exists 
SYS.REGISTRY$SQLPATCH   PASSED - SELECT privilege exists 
USER$      PASSED - SELECT privilege exists 
V_$ARCHIVE_DEST    PASSED - SELECT privilege exists 
V_$BACKUP     PASSED - SELECT privilege exists 
V_$BACKUP_SET     PASSED - SELECT privilege exists 
V_$DATAFILE     PASSED - SELECT privilege exists 
V_$CONTROLFILE     PASSED - SELECT privilege exists 
V_$LOG     PASSED - SELECT privilege exists 
V_$LOGFILE     PASSED - SELECT privilege exists 
QUALYS_SCAN    PASSED - account exists 
QUALYS_PROFILE    PASSED - profile exists 
QUALYS_ROLE     PASSED - role exists 
QUALYS_ROLE     PASSED - role granted to user 
SYS.STATS$X_$KSPPI      PASSED - SELECT privilege exists 
SYS.STATS$X_$KSPPSV    PASSED - SELECT privilege exists 
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Oracle 認証レコード 

スキャン対象の各 Oracle インスタンスに対して個別の認証

レコードを作成する必要があります。スキャンの際、アカウン

トのすべての Oracle 認証レコードを使用して、1 つのホスト

で 1 つまたは複数の Oracle インスタンスが認証されます。 
 

レコードを作成する場所 

「 Scans 」→「Authentication 」→「New 」→「Databases 」→
「Oracle」に移動します。 
 
 
 
 
 
 
 
 

Oracle インスタンスを確認する方法 

1 台のマシンに、複数の Oracle データベースイ

ンスタンスがあることもあります。この場合、認証

を行う Oracle インスタンスを識別する必要があり

ます。使用する識別子のタイプ（SID またはサー

ビス名）を選択してから、表示されたフィールド

に識別子の値を入力します。 
 
 
 
 
 
 

ポート設定について 

データベースインスタンスが実行しているポート

を入力するか、「All Ports」オプションを選択しま

す。スキャンでホスト上の Oracle インスタンスを

検出すると、まず、指定されたポート番号の認証

レコードがあるかどうかがチェックされます。ポー

ト固有のレコードがあれば、そのレコードの資格

情報を使用して認証が試みられます。ポート固

有のレコードが存在しない（または認証が失敗し

た）場合は、ホストに「All Ports」が設定された認

証レコードがあるかどうかがチェックされ、そのレ

コードの資格情報を使用して認証が試みられま

す。 
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1 つのホスト/ポートの組み合わせでの複数の 
インスタンスのスキャン 

このレコードのホストとポートの組み合わせで実

行中の複数のインスタンス（SID）に対してコンプ

ライアンススキャンを実行するには、  「Allow 
scanning multiple instances (SIDs) on IPs/ports 
also used in other records」オプションを選択しま

す。選択すると、このレコードがコンプライアンス

スキャンのみに使用されます（脆弱性スキャンに

は使用されません）。既に別のレコードに含まれ

ているホストとポートがレコードにある場合、この

オプションを選択する必要があります。 
 
 
 

Vault にあるパスワードにアクセスする方法 

Vault にあるパスワードにアクセスすることができ

ます。Cyber-Ark PIM Suite、Thycotic Secret 
Server、Lieberman ERPM など、複数のサード

パーティのパスワード Vault との統合がサポート

されています。「Scans」→「Authentication」→
「New」→「Authentication Vaults」に移動して、

使用している Vault システムを設定します。次に

レコードで「Authentication Vault」を選択し、

Vault 名を選択します。スキャン時には、レコー

ド内のアカウント名と Vault で見つかったパス

ワードを使用してホストへの認証が行われます。 
 
 
 
 

レコードに追加する IP 

提供された資格情報で認証を行うホスト（IP）を
選択します。異なるポートが指定されているかぎ

り、同じ IP を複数の Oracle レコードに含めるこ

とができます。「All Ports」設定を使用して、1 つ
の Oracle レコードに各 IP を含めることができま

す。 
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インストールの詳細の指定 

スキャンでオペレーティングシステムレベルのコ

ンプライアンスデータを収集することができます。

「Perform OS-dependent compliance checks」オ
プションを選択して、Oracle インストールの詳細

を入力します。Windows インストールでは、DB2 
レコードと同じホストの Windows レコードがある

ことも確認してください。Unix インストールでは、

DB2 レコードと同じホストの Unix レコードがある

ことも確認してください。 
 
 

インストール済みパッチの確認 

スキャンで Unix ホスト上の Oracle インスタンス

にインストール済みの全パッチのリストを取得す

るには、「Perform OPatch check」オプションを選

択します。パッチのカスタムインベントリがある場

合は、invPtrLoc パラメータに oraInst.loc ファイ

ルのある場所を入力できます。 
 
動作方法 – スキャンではまず OPatch バイナリを

検出し、次に“ opatch lsinventory ”コマンドを実

行します。このコマンドは、インストールされてい

る製品および暫定パッチのリストを返します。こ

れらは「QID 19614 Oracle OPatch インベントリレポート（Oracle OPatch Inventory Report）」でレポートされます。す

べての Oracle 検出では、OPatch から返されたパッチ情報を使用します（この情報が使用可能である場合）。Unix 
レコードで指定したユーザアカウントには、Oracle データベースの読み取り/書き込みアクセス権も含めた “ opatch 
lsinventory ”コマンドに対する完全なアクセス権が付与されている必要があります。 
 
 
 
 
最終更新日: 2020 年 7 月 10 日 
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