
 
 
 

無断複写・転載を禁じます。2020 年クォリスジャパン株式会社 1 

NetScaler 認証 
認証スキャンに関心をお寄せいただきありがとうございます｡  認証を設定して使用すると、ホストをさらに詳しく評価

し、最も正確な結果を得ることができます。本書では、NetScaler 認証の設定に関するヒントとベストプラクティスに

ついて説明します。  

VM の NetScaler 認証 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中に更に多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。認証は、脆弱性スキャンで推奨されます。  
 

脆弱性スキャンに必要な特権 

提供するアカウントには、特定のコマンドを実行できる権限が必要です。例えば 1）“ uname ”を実行してパッケー

ジのプラットフォームを検出する、2）/etc/redhat-release を読み取り、“ rpm ”を実行する（対象ホストで Red Hat が実

行されている場合）、3）/etc/debian_version を読み取り、“ dpkg ”を実行する（対象ホストで Debian が実行されてい

る）などがあります。  

この他にも実行する必要のあるコマンドは数多くあります。記事「*NIX Authenticated Scan Process and Commands
（*NIX 認証済みのスキャンの処理とコマンド）」（英語）には、実行するコマンドの種類に関して説明しています。ま

た、実行したコマンドの影響と範囲に関する考え方についても説明しています。この記事にあるリストのコマンドは、

Qualys のサービスアカウントのスキャン中に実行される可能性があります。毎回、すべてのコマンドが実行されるわ

けではありません。*nix ディストリビューションによって異なります。このリストは、実行するコマンドを網羅したもので

はありません。また、更新も頻繁に行われません。 
 

資格情報の安全性について  

資格情報は、読み取り（READ）専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正し

たり、何かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、スキャ

ンの実行中にのみ使用されます。 
 

操作手順 

まず、対象のホスト上で  NetScaler ユーザアカウントと権限を設定します（下記で説明）。次に、Qualys 
Vulnerability Management を使用して次の手順を実行します。  1) Unix 認証レコードを追加します（NetScaler は
認証に Unix 認証レコードを使用します。新しい認証を使用し、Unix 認証を選択してください）。  2) 脆弱性スキャ

ンを開始します。3) 認証レポートを実行して、スキャン済みの各ホストの詳細レポートを表示します。脆弱性スキャ

ンでは、オプションプロファイルで認証を有効にし、スキャン時にそのプロファイルを選択する必要があります。

「Scans」→「Option Profiles」を選択します。オプションプロファイルを編集（または、新しいオプションプロファイルを

作成）して、「Scan」項に移動し、使用する認証の各タイプを選択します。 
 

複数のレコードの作成 

複数のレコードの作成は、異なる IP アドレスを使用すれば可能です。各 IP アドレスは、1 つの Unix タイプのレ

コードに含めることができます。 
 

https://community.qualys.com/docs/DOC-6113-nix-authenticated-scan-process-and-commands
https://community.qualys.com/docs/DOC-6113-nix-authenticated-scan-process-and-commands
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PC の NetScaler 認証 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中に更に多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。認証は、コンプライアンススキャンでは必須です。 
 

コンプライアンススキャンに必要な特権 

すべてのコンプライアンスチェックを評価するには、スーパーユーザ（ルート）権限を持ったアカウントを指定する必

要があります。コンプライアンススキャンでは、最初の SSH アクセスがルート権限を持たないユーザに付与されて

いる場合でも、UID=0 のフルアクセスが付与されていることを確認します。UID=0 のフルアクセスがない場合、ス

キャンは続行されません。アカウントは、“ sh ”シェルまたは“ bash ”シェルでも設定されている必要があります。 

スキャン対象のシステムでリモートのルートログインが無効になっている場合、システムで  Sudo または 
PowerBroker ルート権限の委譲を使用することができます。ただし、sudoers ファイル（またはこれと同等の方法）で

指定されたアカウントに特定のルートレベルのコマンドを委譲することによって、制限付き Unix/Linux アカウントを

使用することはできません。ルート以外のアカウントを使用して最初の SSH 接続を確立することはできますが、そ

のアカウントで“ sudo su – ”コマンド（またはこれと同等のコマンド）を実行できる権限が必要になります。権限を高

めることで、アカウントがコンプライアンススキャンの続行に必要なルートレベル（UID=0）のアクセスを取得すること

ができます。 
 

資格情報の安全性について  

資格情報は、読み取り（READ）専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正し

たり、何かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、スキャ

ンの実行中にのみ使用されます。 
 

操作手順 

まず、対象のホスト上で NetScaler ユーザアカウントと権限を設定します（下記で説明）。次に、Qualys Policy 
Compliance を使用して次の手順を実行します。  1) Unix 認証レコードを追加します（NetScaler は認証およびコン

トロールの評価に Unix 認証レコードを使用します。新しい認証を使用して、Unix 認証を選択してください）。  2) コ
ンプライアンススキャンを開始します。3) 認証レポートを実行して、スキャン済みの各ホストの認証ステータスを表示

します。  
 

複数のレコードの作成 

複数のレコードの作成は、異なる IP アドレスを使用すれば可能です。各 IP アドレスは、1 つの Unix タ
イプのレコードに含めることができます。 
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NetScaler の設定  

スキャンを正常に機能させるには、スキャンを実行する前に、次のアカウントと権限が存在している必要があります。 
 

1) NetScaler インスタンスでのユーザアカウントの作成 

NetScaler デバイスのスキャンに使用される scanuser という名前のユーザアカウントを作成します。 
a. ユーザは、システムのデバイスの IP アドレスを使用してデバイス上にローカルに作成でき、root キーワー

ド（例: qualys_root、hs_root）を使用してユーザを作成します。 

 
 

b. 設定を変更するには、次の画面を使用します。 
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c. ユーザが作成されたら、直接またはグループを介して、スキャン中にコントロールの評価に使用される“ 読
み取り専用 ”のポリシーをこのユーザに割り当てます。 

 

 
 
コマンドの指定 
(^man.*)|(^show\s+(?!system)(?!configstatus)(?!ns ns\.conf)(?!ns 
savedconfig)(?!ns runningConfig)(?!gslb runningConfig)(?!audit 
messages)(?!techsupport).*)|(^stat.*) 
 

2) NetScaler は認証およびコントロールの評価に Unix 認証レコードを使用します。新しい認証を使用して、

Unix 認証を選択してください。 
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3) コンプライアンスコントロールを評価するためにデバイス上で実行されるコマンドのリストを以下に示します。 
サポートされているバージョンは 10.x、11.x、および 12.x です。 
show ns version 

show ns feature 
show ns mode 
show ssl parameter 

show vpn parameter 

show ntp server | grep NTP 

show audit nslogParams 

show snmp alarm | grep UNSET 

show ns mode | grep -w SRADV 

show ns mode | grep -w SRADV6 

show ns mode | grep -w DRADV 

show ns mode | grep -w DRADV6 

show ns mode | grep -w IRADV 

show ns mode | grep -w BridgeBPDUs 

show aaa ldapParams 

Show aaa tacacsParams 

Show aaa radiusParams 

show ns tcpbufParam 

show ntp sync 

show system user | grep User name 

show tcpParam 

show run | grep bind system user 

shell 'nsconmsg -d stats | grep small_window | 
sed -E \s/ +/|:|/g\' 

shell 'nsconmsg -d stats | grep small_window | 
sed -E \s/ +/|:|/g\' 

shell 'nsconmsg -d stats | grep small_window | 
sed -E \s/ +/|:|/g\' 

shell 'nsconmsg -d stats | grep small_window | 
sed -E \s/ +/|:|/g\' 

shell cat /etc/sshd_config | grep 
AllowTcpForwarding 
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Unix 認証レコード 

「Scans」→「Authentication」に移動します。次に「New」→「Operating Systems」→「Unix」を選択します。Unix のサ

ブタイプが必要になる場合があります。「Network and Security」に、Cisco 認証や Checkpoint Firewall 認証のレ

コードが表示されます。  
 

 
 
スキャン時にサービスが Unix ホストへログインする際に使用する Unix ログイン資格情報（ユーザ名とパスワード）

を入力します。ウィザードに従い、秘密鍵、ルート権限委譲、ポリシーコンプライアンス、対象の IP に関するそれぞ

れのオプションをニーズに合わせて選択します。サポートが必要な場合は、いつでもオンラインヘルプが利用でき

ます。 
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レポート 

VM レポートの例 
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PC レポートの例 
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