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MongoDB 認証（VM、PC、SCA） 
認証スキャンに関心をお寄せいただきありがとうございます｡認証を設定して使用すると、ホストをさらに詳しく評価

し、最も正確な結果を取得し、誤検出を減らすことができます。本書では、コンプライアンススキャンにおける 
MongoDB 認証の設定に関するヒントとベストプラクティスについて説明します。 
 

考慮すべき事項 

サポートされるテクノロジ 

MongoDB 3.x、MongoDB 4.x 
 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中にさらに多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。認証は、コンプライアンススキャンでは必須です。 
 

資格情報の安全性について  

資格情報は、読み取り専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正したり、何

かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、スキャンの実

行中にのみ使用されます。 
 

操作手順  

まず、対象のホスト上で認証スキャン用の MongoDB ユーザアカウントと権限を設定します。次に、Qualys Policy 
Compliance を使用して次の手順を実行します。1）MongoDB 認証レコードを追加します。2） コンプライアンスス

キャンを開始します。3）認証レポートを実行して、スキャン済みの各ホストの認証ステータス（「Passed」または

「Failed」）を表示します。 
 

MongoDB 資格情報  

スキャンを実行する前に存在している必要があるアカウントと権限を設定するために、以下のスクリプトのセットが用

意されています。注記 - これらのスクリプトでは、createRole、createUser、および grantRole に対する権限を持つ

スーパーユーザアカウントが必要になります。例えば、userAdmin または dbOwner ロールを持つアカウントです。 
 
指定のスクリプトを表示された順序で実行してください。正常に実行するため、ロールとスキャンアカウントは管理

データベースで作成する必要があります。 
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1） 「MongoDB」データベース内のスキャンアカウントのロールを作成する 

このスクリプトにより、スキャンに使用されるユーザアカウントのロールが作成されます。また、認証が正常に実行さ

れ、コンプライアンススキャンが実行されるために必要とされる権限がロールに付与されます。スクリプトを実行する

前に、qualys_Role という名前のロールを作成し、パスワードを指定することをお勧めします。 
 
use admin 
db.createRole( 
   { 
     role: "qualys_Role", 
     privileges: [ 
       { resource: { db: "", collection: "" }, actions: [ "viewRole", "viewUser" ]}, 
       { resource: { "cluster" : true }, actions: [ "getCmdLineOpts" ]}, 
       { resource: { db: "admin", collection: "system.users" }, actions: [ "find" ]}, 
       { resource: { db: "admin", collection: "system.roles" }, actions: [ "find" ]} 
     ], 
     roles: [] 
   } 
) 
 

2） ユーザアカウントを作成する  

このスクリプトにより、スキャンに使用されるユーザアカウントが作成されます。スクリプトを実行する前に、パスワード

を指定してください。また、このスクリプトにより、手順 1 で作成したロール（qualys_Role）がアカウントに付与されます。 
 
スクリプトを実行する前に、qualys_scan という名前のアカウントを作成し、パスワードを設定することをお勧めします。 
 
use admin 
db.createUser( 
    { 
      user: "qualys_scan", 
      pwd: "<password>", 
      roles: [ "qualys_Role"] 
   } 
) 
 
X509 サブジェクトで識別されるユーザがスキャンのために作成された場合は、手順  1 で作成したロール

（qualys_Role）をユーザアカウントに付与してください。 
 

3） スキャンアカウントの権限を確認する  

qualys_scan アカウントが、コンプライアンススキャンを正常に実行するための管理データベース内の権限をすべて

持っていることを確認します。“ qualys_scan ”アカウントを使用してインスタンスにログインし、このアカウントにアク

セスが可能かどうかを確認するために以下のクエリを実行します。 
 
3a)  
use admin 
db.runCommand({getCmdLineOpts:1}) 
 
予想される出力の例: 
{ 
 "argv" : [ 
  "/usr/bin/mongod", 
  "--config", 
  "/etc/mongodb1.conf" 
 ], 
 "parsed" : { 
  "config" : "/etc/mongodb1.conf", 
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  "net" : { 
   "port" : 27017 
   } 
  }, 
  "security" : { 
   "authorization" : "enabled" 
  }, 
  "storage" : { 
   "dbPath" : "/usr/local/mongodb1/data", 
   "journal" : { 
    "enabled" : true 
   } 
  }, 
  "systemLog" : { 
   "destination" : "file", 
   "logAppend" : true, 
   "path" : "/var/log/mongodb1.log", 
   "quiet" : false 
  } 
 }, 
 "ok" : 1 
} 
 
3b)  
use admin 
db.runCommand({"find":"system.users","filter":{},limit:1,"projection":{"user":1,"_id":
0}}) 
 
予想される出力の例: 
{ 
 "cursor" : { 
  "firstBatch" : [ 
   { 
    "user" : "qualys_scan" 
   } 
  ], 
  "id" : NumberLong(0), 
  "ns" : "admin.system.users" 
 }, 
 "ok" : 1 
} 
 
3c)  
use admin 
db.runCommand({"find":"system.roles","filter":{},limit:1,"projection":{"role":1,"_id":
0}}) 
 
予想される出力の例: 
{ 
 "cursor" : { 
  "firstBatch" : [ 
   { 
    "role" : "qualys_Role" 
   } 
  ], 
  "id" : NumberLong(0), 
  "ns" : "admin.system.roles" 
 }, 
 "ok" : 1 
} 
 
異なる結果が出た場合は、MongoDB DBA に連絡して、権限が正しく設定されていることを確認してください。  
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MongoDB 認証レコード 

スキャン対象の各 MongoDB インスタンスに対して個

別の認証レコードを作成する必要があります。スキャ

ンの際、アカウントのすべての MongoDB 認証レコー

ドを使用して、1 つのホストで  1 つまたは複数の 
MongoDB インスタンスが認証されます。 
 

レコードを作成する場所 

「Scans」→「Authentication」→「New」→「Databases」
→「MongoDB Record」に移動します。 
 
 
 
 
 
 
 
 
 
 
 
 

ログイン資格情報 

スキャン時にサービスが Unix ホスト

へログインする際に使用するログイン

資格情報（ユーザ名とパスワード）を

入力します。 
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Vault にあるパスワードにアクセスす

る方法 

Qualys では、複数のサードパーティの

パスワード Vault との統合がサポートさ

れています。「Scans」→「Authentication」
→「New」→「Authentication Vaults」に
移動して、使用している Vault システム

を 設 定します 。 次に レコー ド で

「Authentication Vault」を選択し、Vault 
名を選択します。スキャン時には、レ

コード内のアカウント名と Vault で見つ

かったパスワードを使用してホストへの

認証が行われます。 
 

秘密鍵の使用 

MongoDB 認証では、鍵認証がサポートされています。秘密鍵は、MongoDB 認証レコード内で定義することがで

きます。 
 
 

必要なデータベース情報 

認証するデータベース名とデータ

ベースが実行されているポートを指定

します（または、デフォルトのデータ

ベース名とポートを使用します）。 
 
 
 
 
 
 

SSL の必要性 

SSL を使用すると、データベースに安

全に接続できます。データベース

サーバが SSL に対応している場合、

「SSL Verify」を選択すれば、SSL で
保護されたリンクをリクエストすること

になります。サーバの SSL 証明書の

検証も実施されます。デフォルトでは、

このオプションは false に設定されて

います。 
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MongoDB 構成ファイル 

必須ではありませんが、重要なのは、

認証レコード内に  MongoDB 構成

ファイルの場所を指定することです。

このファイルは、特定のチェックで必

要になります。Unix の場合、このファ

イルによって、探している情報を入力

するうえで必要な情報の収集に役立

ちます。 
 
 
 
 

レコードに IP を追加する 

入力された資格情報を使用してス

キャンエンジンがログインする必要が

ある MongoDB データベースの IP ア
ドレスを選択します。 
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