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IBM VIOS 認証 
認証スキャンにご関心をお寄せいただきありがとうございます｡  認証を設定して使用すると、ホストをさらに詳しく評

価し、最も正確な結果を取得し、誤検出を減らすことができます。本書では、IBM VIOS 認証の設定に関するヒント

とベストプラクティスについて説明します。IBM VIOS を実行しているホストとそのホストのそれぞれの脆弱性を検

出するために、Qualys は認証スキャンの実行をお勧めしています。IBM VIOS デバイスの認証は、現時点では、

Unix 認証レコードを使用する脆弱性スキャンでのみサポートされています。 

脆弱性スキャンでの IBM VIOS 認証 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中に更に多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。 
 

脆弱性スキャンに必要な権限 

提供するアカウントには、特定のコマンドを実行できる権限が必要です。例えば 1）“ uname ”を実行してパッケー

ジのプラットフォームを検出する、2）/etc/redhat-release を読み取り、“ rpm ”を実行する（対象ホストで Red Hat が実

行されている場合）、3）/etc/debian_version を読み取り、“ dpkg ”を実行する（対象ホストで Debian が実行されてい

る）などがあります。   
 
この他にも実行する必要のあるコマンドは数多くあります。記事「*NIX Authenticated Scan Process and Commands 
（*NIX 認証済みのスキャンの処理とコマンド）」（英語）には、実行するコマンドの種類に関して説明しています。ま

た、実行したコマンドの影響と範囲に関する考え方についても説明しています。この記事にあるリストのコマンドは、

Qualys のサービスアカウントのスキャン中に実行される可能性があります。毎回、すべてのコマンドが実行されるわ

けではありません。*nix ディストリビューションによって異なります。このリストは、実行するコマンドを網羅したもので

はありません。また、更新も頻繁に行われません。 
 

資格情報の安全性について  

資格情報は、読み取り（READ）専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正し

たり、何かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、脆弱

性スキャンの実行中にのみ使用されます。 
 

手順 

まず、対象のホスト上で IBM VIOS ユーザアカウントと権限を設定します（下記で説明）。次に、Qualys を使用して

次の手順を実行します。1）Unix 認証レコードを追加して、資格情報とホストを関連付けます（IBM VIOS は認証に 
Unix レコードを使用）。2) 脆弱性スキャンを開始します。3) 認証レポートを実行して、スキャン済みの各ホストの詳

細レポートを表示します。脆弱性スキャンでは、オプションプロファイルで認証を有効にし、スキャン時にそのプロ

ファイルを選択する必要があります。「Scans」→「Option Profiles」を選択します。オプションプロファイルを編集（ま

たは、新しいオプションプロファイルを作成）して、「Scan」項に移動し、使用する認証の各タイプを選択します。

IBM VIOS の場合、Unix 認証が使用されるため、Unix/Cisco オプションを必ず選択してください。  
 

https://qualys-secure.force.com/discussions/s/article/000006220
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複数のレコードの作成 

複数のレコードの作成は、異なる IP アドレスを使用すれば可能です。各 IP アドレスは、1 つの Unix タイプのレ

コードに含めることができます。 

IBM VIOS の設定 – スキャンユーザアカウントの権限 

脆弱性スキャンを適切に実行し、VIOS を特定し、各システムのパッチ状態を取得するには、認証に指定するス

キャンユーザアカウントに、以下のコマンドへのアクセス権が必要です。 
 

• uname –V 

• uname –a  

• 次のいずれかのコマンドが成功する必要があります。  

o instfix –ik <ifix-number>  

o print 'instfix -ik <ifix-number>' | oem_setup_env  

• 次のいずれかのコマンドが成功する必要があります。  

o emgr -lv3  

o print 'emgr -lv3' | oem_setup_env  

• 次のいずれかのコマンドが成功する必要があります。  

o emgr -l|grep -E '[[:blank:]](S|P|SP|QP)[[:blank:]].*[0-9]{2}/[0-9]{2}/[0-9]{2}'|awk '{print 
$3}'|head -n 30000  

o print 'emgr -l|grep -E "[[:blank:]](S|P|SP|QP)[[:blank:]].*[0-9]{2}/[0-9]{2}/[0-9]{2}"|awk "{print 
\$3}"|head -n 30000' | oem_setup_env 

Unix 認証レコード 

Unix レコードを追加する方法 

「Scans」→「Authentication」に移動します。次に「New」→「Operating Systems」→「Unix」を選択します。  
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スキャン時にサービスが Unix ホストへログインする際に使用するログイン資格情報（ユーザ名とパスワード）を入力

します。ウィザードに従い、秘密鍵、ルート権限委譲、対象 IP などに関するオプションを選択します。サポートが必

要な場合は、いつでもオンラインヘルプが利用できます。 
 

 
 

レポートのサンプル 

AIX VIOS オペレーティングシステムの検出を表示する VM スキャンレポートの例を示します。 
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QID 45017 の結果例を示します（オペレーティングシステムの検出）。 
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