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DB2 認証 
認証スキャンに関心をお寄せいただきありがとうございます。認証を設定して使用すると、ホストをさらに詳しく評価

し、最も正確な結果を取得し、誤検出を減らすことができます。本書では、DB2 認証の設定に関するヒントとベスト

プラクティスについて説明します。 
 

考慮すべき事項 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中に更に多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。認証は、コンプライアンススキャンでは必須であり、脆弱性スキャンでも推奨

されています。 
 

資格情報の安全性について  

資格情報は、読み取り（READ）専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正し

たり、何かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、スキャ

ンの実行中にのみ使用されます。 
 

操作手順  

まず、対象のホスト上で認証済みのスキャン用の IBM DB2 ユーザアカウントと権限を設定します。次に、Qualys を
使用して次の手順を実行します。1）DB2 認証レコードを追加して、資格情報とホスト（IP）を関連付けます。2）認証

が有効になっているオプションプロファイル（コンプライアンスプロファイルでは常に有効）を使用して、スキャンを開

始します。3）認証レポートを実行して、スキャン対象の各ホストで認証が成功または失敗したかを確認します。 
 

IBM DB2 資格情報 

スキャンを実行する前に存在している必要がある DB2 アカウントと権限を設定するために、以下のスクリプトのセッ

トが用意されています。これらのスクリプトでは、インスタンス所有者などのスーパーユーザアカウントが必要です。 
 
指定のスクリプトを表示された順序で実行してください。 
 

1） ユーザアカウントを作成する 

DB2 では OS 固有のローカルユーザアカウントが使用されます。データ環境をスキャンするために、QUALYSSC 
という名前のユーザアカウントを作成することをお勧めします。DB2 では最大 8 文字のユーザアカウントしかデータ

ベースへのアクセスが許可されないため、この制限内でユーザアカウントを設定することが重要な手順になります。 
 
v9.5 よりも前のバージョンの DB2 を実行している場合は、手順 2a に進んでください。v9.5 以降の場合は、手順 
2b に進みます。  
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2a) スキャンアカウントにパーミッションを付与する（DB2 v9.1～v9.3） 

このスクリプトにより、DB2 ホストのスキャンを正常に実行するために必要とされるテーブルオブジェクトに適切な

パーミッションが付与されます。注記 – 管理者は次のパーミッションを追加する必要があります。 
 
CONNECT TO [db-name]; 
GRANT CONNECT ON DATABASE TO USER QUALYSSC; 
GRANT SELECT ON SYSIBMADM.DBCFG TO USER QUALYSSC; 
GRANT SELECT ON SYSIBMADM.DBMCFG TO USER QUALYSSC; 
GRANT SELECT ON SYSIBM.SYSTABAUTH TO USER QUALYSSC; 
GRANT SELECT ON SYSCAT.DBAUTH TO USER QUALYSSC; 
GRANT SELECT ON SYSCAT.SCHEMATA TO USER QUALYSSC; 
GRANT SELECT ON SYSCAT.TABLES TO USER QUALYSSC; 
GRANT SELECT ON SYSIBM.SYSVERSIONS TO USER QUALYSSC; 
 
手順 4 に進んでください。 
 

2b） スキャンアカウントにパーミッションを付与する（DB2 v9.5 以降） 

このスクリプトにより、ロールが作成され、DB2 ホストのスキャンを正常に実行するために必要とされるテーブルオブ

ジェクトに適切なパーミッションが付与されます。注記 – 管理者は次のロールを作成し、パーミッションを追加する

必要があります。QUALYSROLE という名前のロールが推奨されます。 
 
CONNECT TO [db-name]; 
GRANT CONNECT ON DATABASE TO ROLE QUALYSROLE; 
CREATE ROLE QUALYSROLE; 
GRANT SELECT ON SYSIBMADM.DBCFG TO ROLE QUALYSROLE; 
GRANT SELECT ON SYSIBMADM.DBMCFG TO ROLE QUALYSROLE; 
GRANT SELECT ON SYSIBM.SYSTABAUTH TO ROLE QUALYSROLE; 
GRANT SELECT ON SYSCAT.DBAUTH TO ROLE QUALYSROLE; 
GRANT SELECT ON SYSCAT.SCHEMATA TO ROLE QUALYSROLE; 
GRANT SELECT ON SYSCAT.TABLES TO ROLE QUALYSROLE; 
GRANT SELECT ON SYSIBM.SYSVERSIONS TO ROLE QUALYSROLE; 
 
デフォルトでは、関数 SYSPROC.ENV_GET_INST_INFO を実行する権限は PUBLIC に付与されます。スキャン

アカウントで以下の文を実行した際にエラーが検出された場合は、次の権限も付与してください。 
 
SELECT SERVICE_LEVEL, FIXPACK_NUM, BLD_LEVEL FROM TABLE 
(SYSPROC.ENV_GET_INST_INFO()); 
 

GRANT EXECUTE ON FUNCTION SYSPROC.ENV_GET_INST_INFO TO ROLE QUALYSROLE; 
 

3） スキャンロールの一部としてスキャンアカウントを許可する 

次のスニペットにより、手順 2b で作成されたスキャンロールの一部としてスキャンアカウントを許可します。 
 
GRANT ROLE QUALYSROLE TO USER QUALYSSC; 
 

4） スキャンアカウントの権限を確認する  

スキャンに使用されるユーザアカウントで不足している権限の特定に利用できるスクリプトを 2 つ、zip アーカイブ内

に用意しています。この 2 つのスクリプトは、QG_DB2_Auth_verx.x.txt ファイルと QG_DB29.5+_Auth_verx.x.txt 
ファイル内にあります。このスクリプトは、適切な権限がすべて正しく設定されているかどうかを確認するためのもの

で、データベースのスーパーユーザが実行しなければなりません。このスクリプトにより、すべての必須項目の状態

を表示する出力が生成されます。 
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出力例: 

 
Prerequisites Status 
Current User DB2INST                                                                                          
DB2 VERSION         DB2 v10.5.0.3                                                                                    
QUALYSROLE PASSED - role exists                                                                             
QUALYSROLE MEMBER PASSED – role is granted to user 
QUALYSSC            PASSED – user exists 
SYSCAT.DBAUTH       PASSED - SELECT privilege is granted to role                                                     
SYSCAT.SCHEMATA     PASSED - SELECT privilege is granted to role                                                     
SYSCAT.TABLES       PASSED - SELECT privilege is granted to role                                                     
SYSIBM.SYSTABAUTH   PASSED - SELECT privilege is granted to role                                                     
SYSIBM.SYSVERSIONS PASSED - SELECT privilege is granted to role                                                     
SYSIBMADM.DBCFG     PASSED - SELECT privilege is granted to role                                                     
SYSIBMADM.DBMCFG    PASSED - SELECT privilege is granted to role                                                     
 
異なる結果が出た場合は、SQL Server DBA に連絡して、権限が正しく設定されていることを確認してください。 
 

IBM DB2 認証レコード 

Qualys で DB2 認証レコードを作成して、資格情報

とホスト（IP）を関連付けます。ユーザ名とパスワード、

認証を行うデータベースの名前、そのデータベース

が使用しているポートを指定する必要があります。 
 

レコードを作成する場所 

「Scans」→「Authentication」→「New」→「Databases」
→「IBM DB2 Record」を選択します。 
 

複数の DB2 レコードの作成 

複数の DB2 レコードを作成することができます。ホ

ストに複数の DB2 インスタンスが存在する場合は、

各インスタンスに個別の認証レコードを作成する必

要があります。 
 

DB2 インスタンスの定義 

脆弱性スキャンの場合、インスタンスは IP アドレスとポートによって一意に定義されます。コンプライアンススキャン

の場合、インスタンスは IP アドレスとポート、そしてデータベース名によって一意に定義されます。 
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VM スキャンと PC スキャンに使用される

レコード 

デフォルトでは、DB2 レコードは脆弱性ス

キャンとコンプライアンススキャンの両方で使

用されます。ただし、PC スキャン専用のレ

コードを指定することもできます。認証レコー

ドで「Use this record for Policy Compliance 
scans only」チェックボックスをオンにします。 
 
 
 
 
 
 

複数の DB2 レコードの例 

アカウントで次のような DB2 レコードを定義する場合を考えてみます。次の表で、「PC Only」が「Yes」の場合、その

レコードで「Use this record for Policy Compliance scans only」チェックボックスがオンになっていることを表します。 
 

 IP Address Port Database Name PC Only 
Record 1 10.10.31.178 50000 SAMPLE No 
Record 2 10.10.30.159 50000 TOOLS No 
Record 3 10.10.30.159 50000 SAMPLE Yes 

 
レコード 1 とレコード 2 は脆弱性スキャンとコンプライアンススキャンの両方で使用されます。レコード 3 はコンプラ

イアンススキャンでのみ使用されます。レコード 2 とレコード 3 は、IP アドレスとポートが同じであるのにデータベー

ス名が異なっています。これは、レコード 3 がコンプライアンススキャンのみで使用されるために可能になっていま

す。 
 
 

Vault にあるパスワードにアクセスする 
方法 

Vault にあるパスワードにアクセスすること

ができます。複数のサードパーティのパス

ワード Vault との統合がサポートされてい

ます。「Scans」→「Authentication」→「New」

→「Authentication Vaults」に移動して、使

用している Vault システムを設定します。

次に、レコードで「Authentication Vault」を
選択し、Vault 名を選択します。スキャン時

には、レコード内のアカウント名と Vault で
見つかったパスワードを使用してホストへ

の認証が行われます。 
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インストールに関する詳細情報の指定 

コンプライアンススキャンを実行する場合

は、IBM DB2 のインストールに関する詳細

情報も指定する必要があります。これにより、

Windows または Unix のオペレーティング

システムレベルで DB2 コンプライアンス

データを収集することができます。レコード

に Windows および Unix パラメータ（イン

ストールディレクトリおよびアーカイブ保存

先など）を入力します。Windows インストー

ルの場合は、DB2 ホストと同じホストで定

義された Windows レコードも必要になりま

す。Unix インストールの場合は、DB2 ホス

トと同じホストで定義された Unix レコードも

必要になります。 
 
 

レコードへの IP の追加 

認証を行う対象のホスト（IP）を選択します。 
 
 
 
 
 
 
 
 
 
 
 
最終更新日: 2020 年 6 月 19 日 
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