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A10 デバイス認証 
認証スキャンにご関心をお寄せいただきありがとうございます｡認証を設定して使用すると、ホストをさらに詳しく評

価し、最も正確な結果を取得し、誤検出を減らすことができます。本書では、A10 認証の設定に関するヒントとベス

トプラクティスについて説明します。A10 デバイスの認証は、Unix 認証レコードを使用する脆弱性スキャンでサ

ポートされています。   

脆弱性スキャンでの A10 デバイス認証 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中に更に多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。 
 

脆弱性スキャンに必要な権限 

指定したアカウントでは、シリーズとビルドバージョンを特定するための“ show version ”などの特定コマンドを実行

できる必要があります。 
 

資格情報の安全性について  

資格情報は、読み取り（READ）専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正し

たり、何かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、脆弱

性スキャンの実行中にのみ使用されます。 
 

手順 

まず、対象のホスト上で A10 デバイスユーザアカウントと権限を設定します（下記で説明）。次に、Qualys を使用し

て次の手順を実行します。  1）Unix 認証レコードを追加して、資格情報とホストを関連付け（A10 は認証に Unix レ
コードを使用）、Unix レコードの「Target Type」で「A10」を選択します。2) 脆弱性スキャンを開始します。3) 認証レ

ポートを実行して、スキャン済みの各ホストの詳細レポートを表示します。  
 
脆弱性スキャンでは、オプションプロファイルで認証を有効にし、スキャン時にそのプロファイルを選択する必要が

あります。「Scans」→「Option Profiles」を選択します。オプションプロファイルを編集（または、新しいオプションプロ

ファイルを作成）して、「Scan」項に移動し、使用する認証の各タイプを選択します。A10 対象の場合、Unix 認証が

使用されるため、Unix/Cisco オプションを必ず選択してください。  
 

複数のレコードの作成 

複数のレコードの作成は、異なる IP アドレスを使用すれば可能です。各 IP アドレスは、1 つの Unix タイプのレ

コードに含めることができます。 
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A10 デバイスの設定 – スキャンユーザアカウントの権限 

脆弱性スキャンを適切に実行し、A10 デバイスを特定し、各システムのパッチ状態を取得するには、認証に指定す

るスキャンユーザアカウントに、以下のコマンドへのアクセス権が必要です。 
  

• Show version 

Unix 認証レコード 

Unix レコードを追加する方法 

「Scans」→「Authentication」に移動します。次に「New」→「Operating Systems」→「Unix」を選択します。  
 

 
 
スキャン時にサービスが Unix ホストへログインする際に使用するログイン資格情報（ユーザ名とパスワード）を入力

します。ウィザードに従い、秘密鍵、ルート権限委譲、対象 IP などに関するオプションを選択します。サポートが必

要な場合は、いつでもオンラインヘルプが利用できます。 
 
「Login Credentials」タブで、「Target Type」メニューから「A10」を選択して、これらのデバイスを認証する必要が

あります。  
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レポートのサンプル 

A10 オペレーティングシステムの検出を表示する VM スキャンレポートの例を示します。 
 

 
 
QID 45017 の結果の例を示します（オペレーティングシステムの検出）。 
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