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InformixDB 認証（PC、SCA） 
認証スキャンに関心をお寄せいただきありがとうございます｡認証を設定して使用すると、ホストをさらに詳しく評価

し、最も正確な結果を取得し、誤検出を減らすことができます。本書では、コンプライアンススキャンにおける 
InformixDB 認証の設定に関するヒントとベストプラクティスについて説明します。 
 

考慮事項 

サポートされるテクノロジ 

InformixDB 11.x、12.x 
 

サポートされる接続 

“ TCP を使用する DRDA ” と “ SSL/TLS を使用する DRDA ”を含む DRDA 接続がサポートされています。接続

文字列は、“ drsoctcp ”、“ drtlitcp ”、“ drsocssl ”、“ drtlissl ”です。“ on ”で始まる接続文字列はサポートされてい

ません。 
 

必要なデータベース情報 

認証するデータベース名、データベースサーバの一意の名前、データベースを実行している DRDA 通信に使用

されるポートが必要です。カスタマイズ可能なデフォルト設定が用意されています。 
 

認証を使用する理由  

認証を使用すると、提供された資格情報で対象の各システムにリモートからログインすることができます。ログイン

することで、テスト中にさらに多くのことが行えるようになります。そのため、各システムのセキュリティ状態について、

より適切に可視化することができます。認証は、コンプライアンススキャンでは必須であり、脆弱性スキャンでも推奨

されています。 
 

資格情報の安全性について  

資格情報は、読み取り専用としてシステムへのアクセスに使用されます。デバイス上で資格情報を修正したり、何

かを書き込んだりするということは、決してありません。資格情報は安全性を確保した状態で扱われ、スキャンの実

行中にのみ使用されます。 
 

操作手順  

まず、対象のホスト上で認証済みのスキャン用の IBM Informix ユーザアカウントと権限を設定します。次に、

Qualys Policy Compliance を使用して次の手順を実行します。1）Informix 認証レコードを追加して、資格情報とホ

スト（IP）を関連付けます。2）でコンプライアンススキャンを開始します。3）認証レポートを実行して、スキャン済みの

各ホストの認証ステータス（「Passed」または「Failed」）を表示します。 
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InformixDB 資格情報  

スキャンを実行する前に存在している必要があるアカウントと権限を設定するために、以下のスクリプトのセットが用

意されています。注記 - これらのスクリプトでは、createUser と grantRole に対する権限を持つスーパーユーザアカ

ウントが必要になります。例えば、qualys_scan または dbOwner ロールを持つアカウントです。 
 
指定のスクリプトを表示された順序で実行してください。正常に実行するため、ロールとスキャンアカウントは管理

データベースで作成する必要があります。 
 

1） ユーザアカウントを作成する  

IDS バージョン 11.70 より前 -- Informix では OS 固有のローカルユーザアカウントが使用されます。データ環境を

スキャンするために、QUALYSSC という名前のユーザアカウントを作成することをお勧めします。注記 – 管理者は

次のパーミッションを追加する必要があります。 
 
database [name of database]; 
grant connect to qualyssc; 
 
IDS バージョン 11.70 以降 -- OS ローカルユーザアカウントまたはマップされたユーザは、データベースサーバ外

部の認証レイヤで検証されたパスワードを入力した後に、データベースに接続できます。次の IBM の文書に示さ

れている手順に従うことができます。 
CREATE USER 文 | 非 OS ユーザのユーザマッピングを設定する方法 
 
ローカルユーザ“ dbuser ”が OS レベルで作成されている場合は、次の手順で簡略化できます。 

database [name of database]; 
CREATE DEFAULT USER WITH PROPERTIES USER "dbuser"; 
CREATE USER qualys_scan WITH PASSWORD "[password]”; 
grant connect to qualys_scan; 
 
/etc/informix 内のファイル allow.surrogates が結果的にローカルユーザ情報で更新されていることも確認します。 
 

2） スキャンアカウントの権限を確認する  

qualys_scan アカウントが、コンプライアンススキャンを正常に実行するためのデータベース内の権限をすべて持っ

ていることを確認します。これらの権限はデフォルトでパブリックアカウントに付与されるため、スクリプトでは、スキャ

ンアカウントがこれらのテーブルへのアクセスに必要な権限を持っているかどうかを確認します。“ qualys_scan ”ア
カウントを使用してインスタンスにログインし、このアカウントがアクセスが可能かどうかを確認するスクリプトを実行し

ます。スキャンに使用されるユーザアカウントで不足している権限の特定に利用できるスクリプトを zip アーカイブ内

に用意しています。これらのスクリプトは、QG_InformixDB_Auth_verx.x.txt ファイル内にあります。適切な権限が

正しく設定されているかどうかを判断するために、スーパーユーザが、データベースに接続することでスクリプトを

実行します。このスクリプトにより、すべての必須項目の状態を表示する出力が生成されます。 
 
予想される出力の例: 
必須項目 状態 
------------------------------------------------------  --------------------------------------------------- 
CURRENT USER   qualys_scan     
SYSROLEAUTH   PASSED - SELECT privilege exists 
SYSTABAUTH     PASSED - SELECT privilege exists 
SYSTABLES      PASSED - SELECT privilege exists  
SYSUSERS       PASSED - SELECT privilege exists 
VERSION        IBM Informix Dynamic Server Version 11.70.FC8DE 
 

https://www.ibm.com/support/knowledgecenter/ja/SSGU8G_11.70.0/com.ibm.sqls.doc/ids_sqs_1821.htm
https://www-01.ibm.com/support/docview.wss?uid=swg21615771
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異なる結果が出た場合は、InformixDB DBA に連絡して、権限が正しく設定されていることを確認してください。 

InformixDB 認証レコード 

スキャン対象の各 InformixDB インスタ

ンスに対して個別の認証レコードを作

成する必要があります。スキャンの際、

アカウントのすべての InformixDB 認証

レコードを使用して、1 つのホストで 1 つ
または複数の InformixDB インスタンス

が認証されます。注記 - Unix 認証も必

要であるため、データベースを実行して

いるホストの Unix レコードも必要になり

ます。 
 

レコードを作成する場所  

「Scans」→「Authentication」→「New」→

「Databases」→「InformixDB Record」に
移動します。 
 
 
 
 
 
 
 
 
 
 
 

ログイン資格情報 

InformixDB サーバの認証を受け

るため、資格情報（ユーザ名、パ

スワード）を入力してください。 
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必要なデータベース情報 

認証するデータベース名、サーバ

名と、データベースが実行されて

いるポートを指定します（または、

デフォルトのデータベース名と

ポートを使用します）。 
 
 
 
 
 
 
 
 
 
 
 

SSL の必要性 

SSL を使用すると、データベース

に安全に接続できます。データ

ベースサーバが SSL に対応して

いる場合、「SSL Verify」を選択す

れば、SSL で保護されたリンクをリ

クエストすることになります。サー

バの SSL 証明書の検証も実施さ

れます。デフォルトでは、このオプ

ションは「NO」に設定されていま

す。 
 
 
 
 
 
 
 

InformixDB 構成ファイル 

必須ではありませんが、重要なの

は、認証レコード内の InformixDB 
の 「 Configuration File 」 、 「 On 
Configuration File」、および「Sql 
Hosts Configuration File」の場所を

入力することです。 
   
Configuration File - このファイル

は、特定のチェックで必要になりま

す。Unix の場合、このファイルに

よって、探している情報を入力す

るうえで必要な情報の収集に役立

ちます。 
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On Configuration File - このファイルには、デフォルトの構成パラメータ値が格納されています。パラメータ値を修正

して、インスタンスやデータベースのパフォーマンスおよびその他の特徴を向上させることができます。 
 
Sql Hosts Configuration File - sqlhosts ファイルまたは SQLHOSTS レジストリキー内のフィールドに接続情報が記

述されています。 
 
 

レコードに IP を追加する 

入力された資格情報を使用してス

キャンエンジンがログインする必要

がある InformixDB データベース

の IP アドレスを入力します。 
「Select IPs/Ranges」リンクまたは

「Select Asset Group」リンクを利用

して IP/範囲を選択することもでき

ます。 
 
 
 
 
 
 
 
最終更新日: 2020 年 6 月 19 日 
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