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Policy Compliance ベストプラクティスガイド 

 

このドキュメントについて  
  

このドキュメントでは、Qualys ポリシーコンプライアンスに推奨されるプラクティスの概要を

説明します。このドキュメントはいくつかのストラテジを取り上げており、各ストラテジには

設定が含まれています。指定された設定が推奨に従って構成されている場合、スキャンと UI

のパフォーマンスが大幅に向上し、手動の作業が削減されます。  

この記事では、お客様が遭遇する最も一般的な問題のいくつかに対するトラブルシューティン

グ手順も記載しています。   

 設定プロファイル戦略  
  

スキャンパフォーマンス  

この設定では、スキャン・パフォーマンス・レベルを「高」、「標準」、「低」から選択できま

す。適切に選択すると、スキャンのパフォーマンスと時間が向上します。                                  

設定パス:  

Scans -> Option Profiles -> [Compliance Profile in Use] -> Scan  
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推奨：  

推奨される状態は、「Enable parallel scaling for Scanner Appliances」を選択し、「Overall 

performance levels: Normal」を選択します。 

お客様からスキャン時間が長いと報告された場合は、スキャンが長期間キューに入れられた状

態のままであるかどうかを確認する必要があります。そうでない場合は、スキャナーが過負荷

になっておらず、より多くのスキャンタスクを完了できることを示しています。したがって、

スキャナーのパフォーマンス パラメーターは、スキャン ジョブの完了を改善するために変更

される場合があります。  

パフォーマンスレベルを「高」に直接設定する代わりに、カスタムレベルを使用することをお

勧めします。  

  

スキャンの制限  

「Scan By Policy」オプションを有効にせずにコンプライアンス・スキャンを開始すると、スキ

ャナーはコントロール・リスト内のすべてのコントロールを評価するため、合計スキャン時間

が長くなります。「ポリシーによるスキャン」オプションを使用すると、スキャンを選択した

ポリシーのコントロールに制限できるため、スキャンの時間を短縮できます。 
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設定パス:   

Scans -> Option Profiles -> [Compliance Profile in Use] -> Scan  

  

推奨:  

推奨される状態は、[ポリシーによるスキャン] オプションを有効にし、ポリシーを追加するこ

とです。これにより、スキャン時間が短縮されます。  

  

 認証レコード管理戦略  
  

未使用の認証レコード  

 

認証レコードの数は、テスト認証レコードと非アクティブなインスタンスの認証レコードの削

除に失敗するため、時間の経過とともに増加します。このフィルターは、未使用の認証レコー

ド (過去 30 日間に使用されていない資格情報) を識別するために使用されます。  

設定パス:  

Scans -> Authentication -> Overview  

  

勧告：  

認証レコードの管理を最適化するために、未使用の認証レコードのリストを確認し、不要にな

ったものを削除することをお勧めします。  
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データベースおよびアプリケーション・サーバーのインスタンス検出およ

び自動レコード作成  

 

この機能により、サーバー上で実行されているインスタンスの検出と、システムによって作成

された自動作成認証レコードが可能になります。インスタンスの検出と自動レコード作成は、

Apache Web Server、IBM WebSphere App Server、JBoss Server、Tomcat Server、および Oracle 

Setting Path  でサポートされています。 

インスタンスの自動検出用に別の構成プロファイルを構成する必要があります   

スキャン -> オプションプロファイル -> [使用中のコンプライアンスプロファイル] -> システム

認証  

  

勧告：  

Qualys は、Apache Web Server、IBM WebSphere App Server、JBoss Server、Tomcat Server

、Oracle の自動検出と自動レコード作成をサポートしています。お客様がターゲット

で複数のインスタンスを実行している場合は、認証レコードを手動で作成するよりも

自動検出機能を使用することをお勧めします。これにより、認証レコードを手動で作

成するときに発生する人為的ミスが節約され、人為的ミスが減ります  

  

Windows の認証レコードの種類  

 

この設定では、使用できる Windows の認証レコードの種類を選択できます。  

設定パス:  

Scans -> Authentication -> [Windows auth record in Use]  
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勧告：  

認証方法として「Active Directory」を使用することをお勧めします。推奨される方法では、IP

をレコードにキー入力する必要がないため、IPを認証レコードに関連付けて IPのインベントリ

を維持する必要がなくなります。代わりに、Windows ターゲットが検出され、"test.NET" ドメ

インの一部であると識別されると、IP が認証レコード内で構成されているかどうかに関係なく、

この Windows 認証レコードが自動的に使用されます。構成を「Active Directory」に変更する場

合は、「信頼関係に従う」チェックボックスをオンにしないこともお勧めします。 

  

認証技術マトリクス  

 

特定のテクノロジに対して設定する認証レコードを特定するのが難しい場合は、VM と PC のテ

クノロジの認証レコードの種類と認定バージョンの一覧、および自動検出とボールトをサポー

トする機能を含む次の記事を使用することをお勧めします。   

https://success.qualys.com/support/s/article/000006761  

 

ポリシーマネジメント戦略  
  

新しいポリシーの作成と構成:  

ホストからのポリシー: 以前にスキャンしたホストに基づいてポリシーを作成します。これに

より、選択したホストの最新のコンプライアンス結果に基づいてポリシーを作成できます。こ

れにより、コントロールが追加および構成され、セクションに整理されます。  

設定パス:  

Policies -> New -> Policy -> Create from Host...  

https://success.qualys.com/support/s/article/000006761
https://success.qualys.com/support/s/article/000006761
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勧告：  

お客様が新しいポリシーを作成する場合は、事前に構成されたホストでスキャンを実行し、

「ホストから作成...」新しいポリシーを作成するオプション。これにより、コントロールが追

加および構成され、セクションに整理されます。これにより、コントロールの期待値を手動で

構成する時間が短縮されます。 

  

ポリシーへのアセットの割り当て (タグ/アセットグループ)  

これにより、各ポリシーへの準拠をテストするホストを追加できます。これを行うには、アセ

ット・グループをポリシーに追加するか (指定したアセット・グループ内のすべてのホストが

含まれます)、またはインクルード・リストにアセット・タグを追加します (指定したタグのい

ずれかまたはすべてに一致するホストが含まれます)。  

 

設定パス:  

Policies -> [Policy in Use] -> Assign Assets  
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勧告：  

動的タグに設定した基準に基づいて、新しく追加されたアセットをポリシーに自動的に追加で

きるように、動的タグを作成して追加することをお勧めします。これにより、IPをアセット・

グループに結び付けて IPのインベントリを維持する必要がなくなります。  

  

サブスクリプションでのポリシーの管理   

  
これは、サブスクリプションポリシーの管理を戦略化するために重要です。時間の経過ととも

に、ポリシーはサブスクリプションで増加し、UI のパフォーマンスに影響を与えます。  

設定パス:  

Policies -> Policies  

  

勧告：  

1 つのテクノロジーに対して 1 つのポリシーを作成するのではなく、複数のテクノロジーを使

用して 1 つのポリシーを作成することをお勧めします。 

 

これにより、サブスクリプションのポリシーの数を減らすことができます。別の推奨事項は、

サブスクリプション内のポリシーの一覧を確認することです。不要なポリシーや未使用のポリ

シーは、管理と UI のパフォーマンスを向上させるために削除する必要があります。   

パージ戦略  
  

非アクティブなインスタンスのパージ  

1 つのアセットに複数のテクノロジーインスタンスを含めることができます。このパージ オプ

ションは、指定した期間内に評価されなかったインスタンスを自動的にパージします。これ

は、ポリシーによるスキャンを使用する場合に特に便利です。Scan by Policyでは、以前に検出
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されたすべてのインスタンスのインスタンスデータが、アセットに存在しなくなった場合でも

保持されます。  

設定パス:  

Scans -> Setup -> Inactive Instance Purge  

  

勧告：  

非アクティブなインスタンスをパージするまでの日数を設定することをお勧めします。  

  

 

スキャン戦略  
  

スキャナーの一般的な健康状態  

このチェックでは、すべての Scanner アプライアンスが Qualys Cloud に接続され、最新バージ

ョンの Signature and Scanner を実行しているかどうかを識別します。  

設定パス:  

Scans -> Appliances  

  

勧告：  

使用中のすべてのスキャナーはオンラインであり、そのソフトウェアバージョン(署名とスキ

ャナー)は最新である必要があります。  

  

• エージェントを通じたミドルウェア技術  
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これにより、アセットでミドルウェア テクノロジが検出されるとすぐに、構成評価用にアク

ティブ化されたエージェントでミドルウェア評価が可能になります。  

設定パス:  

Assets -> Setup -> Middleware Assessment  

  

  

勧告：  

エージェントを使用する場合は、デフォルトでミドルウェア評価を有効にすることをお勧

めします。これにより、アセットでミドルウェアテクノロジーが検出されるとすぐに、デ

フォルトでミドルウェア評価を実行できます。    

 

資産データの統合戦略  
  

PC データのマージ (Agent と IP 追跡ホスト)  

PC Agent と IP 追跡ホストのデータのマージを有効にして、レポートで統一されたコンプライ

アンス体制を取得する必要があります。  

設定パス:  

Assets -> Setup -> Asset Tracking & Data Merging -> Asset Merging  
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推奨：  

「単一の統合ビューのデータをマージする」が有効になっていることを確認します  

 

このオプションを使用すると、クラウド エージェント スキャンの結果とスキャンされたすべ

ての IP インターフェイスの結果がマージされた 1 つの資産レコードが取得され、資産の 1 つ

の統合ビューが作成されます。クラウドエージェントを持つアセットはエージェント UUID

で追跡され、クラウドエージェントを持たないアセットは IPで追跡されます。    

参照：  

• https://qualysguard.qualys.com/qwebhelp/fo_portal/host_assets/agent_merge_data.htm  

• https://qualysguard.qualys.com/qwebhelp/fo_portal/host_assets/agentless_tracking.htm  

  

  

最も一般的な問題のトラブルシューティング  
  

1. コンプライアンスデータなし(空白) コンプライアンスレポート  

考えられる理由:  

• スキャン中にホストが正常に認証されませんでした。   

https://qualysguard.qualys.com/qwebhelp/fo_portal/host_assets/agent_merge_data.htm
https://qualysguard.qualys.com/qwebhelp/fo_portal/host_assets/agent_merge_data.htm
https://qualysguard.qualys.com/qwebhelp/fo_portal/host_assets/agentless_tracking.htm
https://qualysguard.qualys.com/qwebhelp/fo_portal/host_assets/agentless_tracking.htm
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• ホストで実行されている実際のテクノロジーが、ホスト用に作成されたポリシーで提

供されているテクノロジーと一致しません  

• レポートが実行されているホスト(IP)は、作成されたポリシーに追加されたアセットグ

ループ/タグのいずれにも含まれていません。  

• ポリシーで選択されているアセットタグがアセットを解決していません。  

• ポリシーの評価が完了する前に、ポリシーレポートが生成されています。  

 

2. 認証の失敗/未試行  

考えられる理由:  

• ホストの正しい認証レコード・タイプが作成されていません。  

• 認証に必要なポートから応答がない(ファイアウォールまたはその他のセキュリティアプ

リケーション/デバイスがポートをブロックしている)  

• スキャンユーザーの権限が適切に割り当てられていません。  

 https://qualysguard.qualys.com/qwebhelp/fo_portal/getting_started/resources.htm  

• スキャン ユーザー パスワードが最近変更され、認証レコードで更新されていません。  

• 認証レコードで設定されている場合、ユーザー名/パスワードの先頭または末尾のスペー

ス。  

 

3.スキャンがホストが動作していない状態で終了しました  

スキャンの実行中、スキャンの最初の部分はホスト検出です。この部分では、Qualys は (名前が

示すように) どのホストが生きているかを判断しようとしています。 ホスト検出オプション 

(Qualys UI 内でオプション/コンプライアンス プロファイルを表示または編集するときに [追加] セ

クションにあります) は、ホスト検出中にスキャナーが実行する操作です。デフォルトでは、13 

TCP、6 UDP、および ICMP エコー要求 (ping) になります。スキャナーがホストからの応答を受信

できなかった場合、ホストは生存していないと見なされます。  

上記のポイントを使用して、最も頻繁に報告される 3 つのポリシー コンプライアンスの問題を修

正できます。問題が解決しない場合、または問題の性質が異なる場合は、以下の情報を記載した

サポートチケットを送信してください。  

4. Runbook - ポリシーコンプライアンスの問題を解決するために必要なデータ:   

 •  https://success.qualys.com/support/s/article/000003573  
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