
VMDRとServiceNow

より効果的な脆弱性管理を実現するには、
ITチームとセキュリティチームの両方が協
力し、取り組みを調整することが重要です。
これには、既存のツールと統合し、脆弱性
を修復するための共有コンテキストを提供
できる統合ソリューションが必要です。 
このソリューションにより、チーム間のリアル
タイムのコラボレーションが可能になり、修
復作業に優先順位が付けられ、調査から
解決まで修復チケットの追跡が可能にな
ります。
ITとセキュリティの間のギャップを埋めるこ
とで、組織は脆弱性をより適切に管理し、
全体的なサイバーリスクを軽減できます。

ソリューションブリーフ

ITとセキュリティの間のギャップを埋める

Forrester Research

“平均して、攻撃対象領域管理ツールは、

IT 部門が認識していたよりも

30% 多い表面積資産を検出します。”

組織が脆弱性管理の増大する課題に直面する中、IT担当者とセキュリティアナリストの
両方が脆弱性管理のエンドツーエンドのライフサイクルに対処するのに苦労しています。 
スプレッドシートやPDFレポートの送信などの従来の手動プロセスでは、ITチームが効果
的に優先順位を付けて修復作業のステータスを追跡するには不十分です。一方、セキュ
リティチームは脆弱性を特定して分類するという重荷を負っていますが、推奨事項が時
間通りに確実に実行されるようにするのに苦労しています。
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ServiceNowを使用した VMDR の主なユースケース
ユースケースの課題 ソリューション 成果

Qualys VMDR と TruRisk は、ServiceNowやJiraなどのITSMツールと統合することで
脆弱性管理プロセスを自動化します。これにより、手動のスプレッドシートベースのワークフローが不要になり、
組織は自動的にチケットを作成し、正当な所有者に割り当て、脆弱性が修復されたら
チケットを閉じることができます。ワークフローを大幅に合理化し、効率を向上させます。

正確な資産インベントリを維持する
サイバーリスクを軽減し、隠れた脆弱性から保護するには、すべての資
産の完全かつ正確なインベントリを作成し、修復作業に優先順位を付
けることが重要です。
Qualys Cyber   Security Asset Management (CSAM) を
追加することで、組織は内部資産を可視化できるだけでなく、これま
で知られていなかったインターネットに接続された外部資産も監視
できるようになります。この拡張された外部攻撃対象領域管理 

(EASM) 機能を使用すると、TruRisk を備えた VMDR は、拡張さ
れた企業内のどこに資産が配置されていても、重要度に基づいて資
産を自動的に分類できます。 ServiceNowなどのソリューションを
備えたCMDBプラグインを使用すると、ITおよびセキュリティの関係
者は、資産インベントリと脆弱性管理プログラムの両方が、内部資産
と外部資産の両方について最新の資産重要度評価に基づいて運用
されていることを保証できます。

正確なCMDBを維持する

仲介型のITインフラストラクチャとセキュリティ
インフラストラクチャをハイブリッド、マルチクラウド
環境と組み合わせると、正確なCMDBを
維持するのは時間がかかり、困難になります。

VMDR と Qualys Cyber   Security Asset
Management (CSAM) はServiceNow
CMDBと直接統合されており、組織全体の
すべての資産の正確なインベントリを維持します。

Qualys VMDRとCSAMをご利用のお客様は、
Qualys Cloud PlatformとServiceNow
CMDBの資産の最大96%を一致させることができ、
正確で常に最新のCMDBを組織に提供できます。

ITとセキュリティの間のギャップを埋める

脆弱性の発見、パッチ管理、修復のプロセスは、
複数のツールを必要とするいくつかのアクション
手順にまたがり、ITチームとセキュリティチームの
両方のさまざまな関係者が含まれます。
その結果、セキュリティとITの関係者は、
サイバーリスクが最大の懸念事項となり、両部門間で
KPIが共有されるという課題に直面しています。

VMDR、Qualys Patch Management、および
EASM を備えた CSAM は、ServiceNowや
JiraなどのITSMツールと統合され、チケットを
自動的に作成し、正当な所有者に割り当て、
修復時にチケットを閉じます。すべてのセキュリティ
およびIT関係者にエンドツーエンドの可視性を
提供します。

VMDR と Qualys Patch Management を
使用すると、脆弱性を最大40%早く修復できます。
チケット発行の複雑さの軽減、レポートの自動化、
セキュリティ運用、IT運用、それぞれのサイバー
リスクリーダーおよび経営幹部間の連携の
強化により、価値の高いタスクに費やす時間が増え、
脆弱性の分析とレポートに費やす時間が
削減されます。

インターネットに接続された外部資産に
対する監視の実現

インターネットに接続された未知の資産は、組織の
アプリケーションインフラストラクチャの約30%を
占めており、その結果、死角が生じ、サイバーリスクが
高まります。 VM はセキュリティスタックの
基礎ですが、組織がセキュリティ カバレッジを
向上させ、サイバーリスクへのエクスポージャーを
軽減するには、外部攻撃対象領域管理 (EASM) の
必要性がますます高まっています。

VMDR および EASM を使用した CSAM は、
攻撃対象領域全体にわたる統合されたビューの
ための統合された資産と脆弱性の洞察を提供します。
Qualysの軽量エージェントまたは包括的な
Qualysセンサーエコシステムを介して導入すると、
脅威検出の向上、修復ワークフローの自動化、
企業全体で機能するサイバーセキュリティへの
リスクベースのアプローチが実現します。

MTTRの削減と資産の可視性の向上により、
単一の統合プラットフォームでサイバーリスクの
長期的な改善を測定できます。 VMDR および
CSAM with EASM を使用すると、VMおよび
ITSMの最高の機能を、これまで知られて
いなかった外部の資産セキュリティに拡張できる
ようになります。 ITチームとセキュリティチームは
連携して透明性を確保し、あらゆる場所の脆弱性を
排除できます。

EOL/EOSソフトウェアから組織を管理する

従来のハイブリッドセキュリティ境界は、
データセンターからリモートでインターネットに
接続された外部資産までです。これにより、未承認、
悪用された、またはEOL/EOSアプリケーションから
環境を保護するなど、VMおよびセキュリティ担当者に
とって新たな課題が生じます。組織は、従来の資産に
加えてソフトウェア アプリケーションを含む正確な
資産インベントリを必要としています。

VMDR および EASM を備えた CSAM には、
CISAガイドラインに準拠した EOL/EOS
ソフトウェア追跡が付属しており、VM、コンテナ、
functions-as-a-serviceなどのベースラインの
不一致を明らかにするのに役立ちます。 
確立されたベースラインからの逸脱を特定する
ことにより、VMDR と EASM を備えた
CSAM は、追跡されていない外部に面した
ソフトウェアインスタンスとサービスを検出し、
修復をサポートします。

未知の資産とサービスを継続的に列挙することで、
エコシステム全体にわたる資産インベントリの
ベースラインが自動的に作成され、セキュリティ
ハイジーンが改善され、ITとセキュリティの
調整が最適化され、サイバーリスクへの
エクスポージャーが軽減されます。その結果、
シャドーITリスクは本質的かつ自動的に
軽減されます。

リスクベースの優先順位付け

IoTとITネットワーク間の接続の増加により、
資産やアプリケーションは、ネットワークのさまざまな
領域に感染する可能性のある脆弱性や標的型
マルウェアの数が増加しています。脆弱性の70%は、
特別な権限を必要とせずに悪用される可能性が
あります。実務者は、マルウェアの水平移動の
リスクを最小限に抑えるために、これまでよりも
迅速に脆弱性を特定して隔離する必要があります。

TruRisk を備えた VMDR は、ServiceNowの
資産に対する個々のビジネスに固有の相対的な
重要度を反映するタグを使用して重要度スコアを
割り当てます。業界をリードする動的タグ付け
によるリスクベースの優先順位付けを
活用することで、実務者はそれに応じて最も重要な
資産と脆弱性対策に優先順位を付けることが
できます。

Qualys VMDR with TruRisk は、
ServiceNowからのビジネス重要度情報を
組み合わせて、インフラストラクチャ全体にわたる
サイバーリスクを測定および視覚化します。
これにより、事業部門や地理的場所にわたる組織の
リスクレベルを明確かつ簡潔に把握できます。
組織がリスクに基づいて優先順位を決定し、
リスクを軽減するための措置を講じることが
できます。
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