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エグゼクティブサマリー

サイバー脅威が進化するにつれて、従来のパッチ管理では多くの場合、企業は脆弱性や運用の混乱にさらされることにな
ります。 Qualysのレポートによると、組織の80%が脆弱性にタイムリーにパッチを適用することに苦労しており、侵害のリ
スクが増大し、経済的および評判に損害を与える可能性があります。 Qualys TruRisk Eliminate™ は、リスクの優先順
位付け、パッチ管理、脆弱性の軽減、隔離戦略を統合することにより、脆弱性管理を再定義します。このプロアクティブなア
プローチにより、組織はセキュリティポスチャーを強化し、運用の中断を軽減し、サイバーセキュリティへの取り組みをより
広範なビジネス目標に合わせることができます。

Qualys TruRisk Eliminate™ は、セキュリティとITの境界および業界のベストプラクティスを尊重しながら、組織があら
ゆる種類の脆弱性に効率的に対処できるように設計された完全なクラウド ベースのソリューションです。TruRisk 
Eliminate は、単一エージェントを備えた1つの統合プラットフォーム上に構築されており、高度な脆弱性検出、優先順位
付け、軽減機能をシームレスなワークフローに統合します。

Qualys Patch Management を使用すると、組織は自動パッチ展開を通じてプロアクティブまたはリアクティブに脆
弱性を修復できます。可用性の欠如または高い運用リスクのためにパッチを適用できない脆弱性については、Qualys 
Mitigate が代替の修復オプションを提供します。最後の手段として、TruRisk Isolate を使用すると、組織はリスクのあ
るデバイスをネットワークから隔離し、重大な脆弱性の悪用を防ぐことができます。

Qualys VMDR と緊密に統合された TruRisk Eliminate を使用すると、組織は脆弱性に優先順位を付け、アプリケ
ーションまたはサービスの所有者に割り当て、最も効果的な修復方法を選択できます。適用されると、すべてのリスク軽減
が VMDR レポートに反映され、継続的な可視性が提供されます。

TruRisk Eliminate には、TruRisk Patch、TruRisk Mitigate、および TruRisk Isolate が含まれます。

TruRisk Eliminateとは何ですか?

https://www.qualys.com/forms/tru-research-report/
https://www.qualys.com/apps/trurisk-eliminate/
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01
自動パッチ適用:さまざまなプラットフォームにパッチを
自動的に展開し、タイムリーな更新を保証し、手動作業を
最小限に抑えます。 

VMDR との完全な統合:Qualys Vulnerability Management,
Detection, and Response (VMDR) とシームレスに連携して、
重大な脆弱性に優先順位を付けて効率的に対処します。 

パッチ管理のベスト プラクティス:段階的なテストと展開、再起動管理、
サーバーとエンドユーザーのワークフローをサポートします。

リスクベースの自動化:リスクに基づいてパッチ適用を
優先します。たとえば、ランサムウェアや CISA KEV の
脆弱性に自動的にパッチを適用します。
Qualys Patch は、こ  れらの脆弱性を修正するために
必要な特定のパッチを自動的に識別して展開します。

02

03

04

TruRisk Eliminate™ でサイバー リスク管理戦略を強化

TruRisk Eliminateの主な機能

TruRisk Patch Management

主な機能:

TruRisk Patch Management は、Mac、Linux、Windows などのさまざまなオペレーティング システムやサードパ
ーティ アプリケーションにわたるパッチ適用プロセスを自動化することで、組織のサイバーセキュリティへの対応方法に革
命をもたらします。この革新的なソリューションは、セキュリティを大幅に強化するだけでなく、運用効率も向上させ、パッチ
率の90%という驚異的な増加を達成します。 TruRisk Patch Management は、面倒な手動介入の必要性を排除す
ることで、ITチームが戦略的で影響力の高い取り組みに集中できるようにし、脆弱性に迅速かつ効果的に対処できるよう
にします。

https://blog.qualys.com/product-tech/2024/05/09/how-to-create-collaboration-and-shared-goals-with-it-and-security-teams
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TruRisk Mitigate

05
柔軟な導入オプション:スタンドアロンのパッチ適用
ソリューションとして使用するか、SCCM/WSUS と
統合します。

TruRisk Patch Management は、ITチームとセキュリティチーム間のコラボレーションを促進することで、脆弱性の特定と修復を
合理化し、組織全体のセキュリティポスチャーを大幅に強化します。 TruRisk Patch Management でサイバーセキュリティの
未来を受け入れ、組織がデジタル資産を効果的に保護できるようにします。

Qualys TruRisk Mitigate を使用すると、パッチが存在しない、またはパッチの導入によって企業が受け入れられない
運用リスクが生じるためにパッチを適用できない脆弱性に組織が効果的に対処できるようになります。
組織の60%がパッチが適用されていない脆弱性が原因でセキュリティインシデントを経験しているため、機密データを保護し、
運用の整合性を確保するには、堅牢な緩和戦略の必要性が不可欠です。

TruRisk Mitigate を活用することで、組織は従来のパッチ管理ソリューションでは対処できない脆弱性に対処できます。 
TruRisk Mitigate は、Qualys Patch Management を補完して、より多くの種類の脆弱性により効率的に対処します。

幅広い OS とアプリケーションのサポート:Windows、Mac、Linux OS、
およびサードパーティ アプリケーションの大規模なカタログと
互換性があります。
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パッチが適用されていない脆弱性:パッチのない脆弱性を
修正するための修復アクションを推奨および適用します。 
これには、推奨される設定変更の適用、脆弱な
EOLソフトウェアのアンインストールなどが含まれます。

ゼロデイ:パッチがリリースされる前であっても、ゼロデイに対処するために
緩和策または修復アクションを展開します。

VMDR と完全に統合:軽減された脆弱性は VMDR レポートに反映され、
軽減されたステータスを反映してリスクが軽減されます。

パッチレス パッチ適用:パッチを展開する運用上の
リスクが高すぎる場合は、パッチを展開せずに重大な
脆弱性のリスクを軽減するために、Qualys研究チームに
よって特別に開発された緩和手法を展開します。
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主な機能:
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https://blog.qualys.com/product-tech/2024/04/10/how-to-reduce-your-risk-with-proactive-vm-strategies


5

TruRisk Isolate
Qualys TruRisk Isolate は、脆弱な資産を隔離し、それらの資産上の重大な未解決の脆弱性が悪用されないように
したいと考えている組織にとって重要なソリューションです。これにより、重要なリソースへの接続を維持しながら、
リスクのあるシステムを隔離したままにすることができるため、運用の整合性が確保されます。
この機能により、制御された環境内で脆弱性を効果的に管理できるようになり、セキュリティを損なうことなく必要な
修復アクションが容易になります。

01
デバイスの隔離:リスクにさらされているデバイスを
ネットワークから隔離して、脆弱性の悪用を防ぎます。

自動分離とロールバック:オプションで、構成された基準に基づいて
デバイスを自動的に分離し、他の基準が満たされた場合には分離された
デバイスをロールバックします。

VMDR との統合:透明性を確保するために、隔離されたデバイス上の
すべての未解決の脆弱性を軽減済みとしてマークします。

リモート管理を許可:Qualys およびその他の
承認されたリソースを介したリモート パッチ適用と
制御を許可します。
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Security Engineer, Children’s Mercy Kansas City

AKSHAY BORLA

お客様の声:

TOM SCHEFFLER

以前は SCCM を使用していましたが、SCCM に
何をすべきかを指示する必要があったため、困難でした。 
Qualys はそれをスキャンし、見つけて、パッチを
適用するだけです。とてもシンプルでした。時間、
人的資源、計画、そして人件費の節約によるコスト
削減の点で... 非常に大きなものです。”

以前は、最も深刻な脆弱性がどこにあるのかを
特定するには、何ページにもわたるデータを手動で
ふるいにかけなければなりませんでしたが、今では
Enterprise TruRisk Platform を使用して
脅威指標をリアルタイムで確認できるようになりました。 
その結果、当社のITチームとパッチ適用チームは、
悪用が知られている脆弱性の修復に集中し、
攻撃対象領域をより迅速に縮小することができます。”

Security Operations Manager, Cintas

TruRisk Eliminate™ でサイバー リスク管理戦略を強化

https://www.youtube.com/watch?v=S5SfSX42rkI
https://www.qualys.com/customers/success-stories/childrens-mercy-kansas-city-protects-sensitive-patient-data-serious-cyber-threats/


qualys.com/trurisk-eliminate

Senior Director of IT Security & Administration,
New Orleans Saints

JEFF HUFFMAN

Qualysについて
Qualys, Inc. (NASDAQ: QLYS) は、Forbes Global 100 および Fortune 100 の大部分を含む、世界中に10,000 社以上のサブスクリプション顧客を持つ、革新的
なクラウドベースのセキュリティ、コンプライアンス、および IT ソリューションのパイオニアおよび大手プロバイダーです。 Qualys は、組織のセキュリティとコンプライアンスの合
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2021年、ハリケーン アイダがニューオーリンズ市を
脅かしました。私たちはフットボール事業を
1か月間ダラスに移しました。それでも脆弱性を確認し、
パッチを適用し、脅威のフットプリントを削減することが
できました。Qualysは私たちにとってなくては
ならない存在でした。”

結論
Qualys TruRisk Eliminate™ は、組織が1つの統合エージェントを備えた単一のプラットフォームを通じて多様な
サイバー リスクに対処できるようにする包括的なソリューションです。 TruRisk Eliminate はパッチ適用、軽減、
隔離機能を統合することで、企業がサイバーリスクを最小限に抑えながら脆弱性を効率的に管理できるようにします。
これは、セキュリティチームと修復チームの異なる役割を尊重し、セキュリティチームが脆弱性の優先順位を付けることを
可能にし、Qualys研究チームから厳選された実用的な回答を修復チームに提供します。このアプローチにより、
修正チームは、パッチの展開、構成変更の実装、またはパッチ適用に高い運用リスクが伴う場合のリスクを軽減するための
緩和手法の適用など、戦略的に対応できるようになります。

この多面的なアプローチは、今日のサイバーセキュリティ環境において不可欠です。パッチ適用により既知の脆弱性に
迅速に対処し、緩和戦略によりパッチ適用できないリスクを管理し、分離により重要な資産が悪用から保護されます。
TruRisk Eliminate のリアルタイムの脅威インテリジェンスと自動化されたワークフローにより、迅速かつ正確な対応が
保証され、セキュリティポスチャーと運用上の回復力が強化されます。統合された脆弱性ソリューション内で、パッチ管理の
合理化、時間の節約、リスクの軽減をすべて実現することで、TruRisk Eliminate のROIを最大化します。

プロアクティブなリスク管理と簡素化されたパッチ適用のために、
今すぐ30日間のトライアルを開始してください！

https://www.youtube.com/watch?v=cQv-rmNpKI0
https://www.qualys.com/forms/trurisk-eliminate/
https://www.qualys.com/



