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Qualys FIM - FedRAMP 準拠の Qualys Cloud 
Platform を搭載 
 

Federal Risk and Authorization Management Program (FedRAMP)は、クラウド製品

とサービスのセキュリティ評価、承認、継続的な監視に対する標準化されたア

プローチを提供する政府全体のプログラムです。 
 

SI-7 ソフトウェア、ファームウェア、および情報の整合性 
 
a. 整合性検証ツールを使用して、次のソフトウェア、ファームウェア、

および情報に対する不正な変更を検出します:[アサインメント:組織で

定義されたソフトウェア、ファームウェア、および情報];そして 

b. ソフトウェア、ファームウェア、情報に対する不正な変更が検出され

た場合は、[割り当て:組織定義のアクション]のアクションを実行しま

す。 

 
基本的に、システムと情報の整合性を制御するには、重要なシステムとア

プリケーションファイルのファイル整合性を監視する必要があります。 
 

SI-7 の制御機能の強化 
 
 

SI-7(1) INTEGRITY CHECKS（整合性チェック） 

SI-7(2) AUTOMATED NOTIFICATIONS OF INTEGRITY VIOLATIONS（整合性違反の⾃

動通知） 

SI-7(3) CENTRALLY MANAGED INTEGRITY TOOLS（⼀元管理された整合性ツール） 

SI-7(5) AUTOMATED RESPONSE TO INTEGRITY VIOLATIONS（整合性違反への⾃動

対応） 

SI-7(6) CRYPTOGRAPHIC PROTECTION（暗号保護） 

SI-7(7) INTEGRATION OF DETECTION AND RESPONSE（検知と対応の統合） 

SI-7(8) AUDITING CAPABILITY FOR SIGNIFICANT EVENTS（重要なイベントの監査

機能） 
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SI-7(9) VERIFY BOOT PROCESS（ブートプロセスの確認） 

SI-7(10) PROTECTION OF BOOT FIRMWARE（ブートファームウェアの保護） 

SI-7(12) INTEGRITY VERIFICATION（整合性検証） 

SI-7(15) CODE AUTHENTICATION（コード認証） 

SI-7(16) TIME LIMIT ON PROCESS EXECUTION WITHOUT SUPERVISION（監視なし

のプロセス実⾏の時間制限） 

SI-7(17) RUNTIME APPLICATION SELF-PROTECTION（ランタイム・アプリケーショ

ンの⾃⼰保護） 

 
 

SI-7 の Qualys カバレッジ 
 

Qualys File Integrity Monitoring(FIM)は、重要なファイル、フォルダ、レジスト

リオブジェクトの変更を継続的にシステム監視し、大規模な変更を提供する、

一元管理された軽量で拡張性の高いクラウドサービスです。 
 
NIST SI-7 専用のすぐに使えるプロファイルを、Windows と Linux の両方のオ

ペレーティングシステムに提供しています。これらのプロファイルには、整合

性違反を監視する重要なシステム・ファイルのセットが含まれています。これ

らのプロファイルをインポートし、アセットまたはアセットタグを割り当てる

だけで、監視作業が開始されます。これにより、「何を監視するか」を決定す

る時間と労力を節約できます。 
 

監視範囲内の重要なセキュリティファイルのいずれかが改ざん、削除、暗号

化、圧縮された場合、またはその権限や所有権が変更された場合、監査アラー

トはリアルタイムでトリガーされます。これだけでなく、Qualys FIM を使用

すると、変更が承認されたか許可されていないかを簡単に識別できます。 
 

ホストで生成されたイベントは Qualys プラットフォームに送信され、API を
介してこのデータを取得するために、すべてのデータストアとの SSL ベース

の通信をサポートしています。 
 
注: Qualys が提供する FIM プロファイルは、必要に応じてカスタマイズでき

ます。 
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NIST Special Publication 800-53 SI-7 の監視プロファイルには、システムおよ

びアプリケーションの実行可能ファイル、構成ファイル、初期化ファイル、そ

の他の機密ファイルなどの重要なファイルが含まれます。NIST Cybersecurity 
Framework に準拠するために不正な変更を監視する必要がある非常に重要な

ファイルのみを含めることで、効果的なノイズリダクションを保証します。 
 
 
Qualys FIM は、ブートローダファイルの整合性をリアルタイムでチェックし

ます。次のファイルは、ブート構成が改ざんされていないことを確認するため

の継続的な監視のためにカバーされています。 

 
 例えば /boot/grub2/grub.cfg, /boot/grub/grub.conf, 
/boot/grub/grub.cfg, %SystemRoot%¥bootstat.dat, %systemroot%¥win.ini etc. 
 
Splunk、IBM QRadar、ServiceNow など SIEM ツールとのネイティブ統合によ

り、インシデントとアラートの管理を自動化します。 
 
整合性違反について必要な担当者に通知する自動アラートを構成できます。

Qualys FIM が提供するすぐに使用できるクエリを使用してイベント相関ルー

ルを簡単に作成し、イベントを関連付け、次のような状況で自動アラートを送

信します。 
 

• 初期化ファイルの不正な変更 

• 重要な設定ファイルの不正な変更 

• Windows レジストリ オブジェクトの整合性違反 

• 重要な認証ファイルの不正な変更 

• ホストでの不正な削除アクティビティ 
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• ホストにドロップされた悪意のあるファイルまたは疑わしいファイル

の特定 

• ログファイルの削除 
 
 

 
 

 
履歴記録を維持することは、長期間にわたる敵対者の行動を特定して識別し、

可能な法的措置のために重要です。これに準拠するために、Qualys FIM のデ

ータ保持期間は 13 か月です。 ユーザーは、必要な変更を簡単かつ迅速にフ

ィルタリングして検索できます。 
OpenSearch は、このプロセスをより効率的にします。特定の期間(過去 30日
間、6 か月、1年など)の「変更イベントデータ」を含む自動 FIM レポートは、

オンデマンドで生成することも、スケジュールして必要な担当者に送信するこ

ともできます。 
 
Qualys FIM は、ファイル レピュテーションと信頼できるソース インテリジ

ェンスを使用して防御を強化するのに役立ちます。 
 
承認されていない変更をすばやく見つけ、脅威インテリジェンスを活用して、

承認されていない変更イベントから悪意のあるイベントや疑わしいイベントを

見つけることができます。たとえば、not (actor.userName:'NT AUTHORITY' or 
actor.userName:'root') と (reputationStatus:MALICIOUS or 
reputationStatus:SUSPICIOUS) のようなクエリを使用します。 
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Trusted Source と File Reputation のフィルターは、セキュリティ チームのアラ

ートをコンテキスト化し、良い変更と悪い変更を簡単に分類し、アラート疲れ

をうまく軽減するのに役立ちます。これにより、Qualys FIM はセキュリティ 
レパートリーに確実に追加されます。 
 

結論 
 

Qualys FIM は、NIST SP 800-53、REV. 5 のコントロール SI-7 で指定されて

いる FIM 固有の要件を徹底的にカバーします。ワンクリックでのアクティベ

ーションで迅速かつ簡単に展開でき、ノイズキャンセリングに関しては最も効

果的です。 
 
 

 
 
Qualys FIM の詳細 
 

• Qualys ファイル整合性モニタリングの概要 

• ファイル整合性監視 APIガイド 

• Qualys FIM Integration Guide for Splunk Enterprise 
• QRadar の Qualys FIM 統合ガイド 

 
 
 

以上 

https://www.qualys.com/apps/file-integrity-monitoring/
https://www.qualys.com/apps/file-integrity-monitoring/
https://docs.qualys.com/en/integration/splunk-ta/get_started/get_started.htm
https://docs.qualys.com/en/integration/fim-qradar/v1/get_started/get_started.htm

