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ホワイトペーパー  

File Integrity Monitoring (FIM) は、中小企業から大企業まで、あらゆる規模の企業
ネットワークにおいて不可欠な防御層です。FIMソリューションは、重要なシステム
ファイルやレジストリに対する不正な動きを特定し、変更内容を診断した上で、ア
ラートを送信します。コンプライアンスの確保やサイバーセキュリティのベストプラ
クティスの実践には、自社の組織に最適なFIMを選定することが極めて重要です。
優れたFIMソリューションには、ノイズ（不要な通知）の抑制機能、ファイルアクセ
ス監視（FAM）機能、そしてネットワーク機器監視のためのエージェントレス対応機
能が備わっている必要があります。

多くの企業は、PCI DSS 4.0やその他の国際的・米国の州法といった数多くの規制や
要件を遵守しなければなりません。これらに違反した場合、厳しい制裁が科される可
能性があります。企業は監査不合格、罰金、訴訟、ブランド毀損といったリスクに直
面しており、その対応にかかる平均コストは、侵害への対処に400万ドル超、訴訟に
400万ドル、監査不合格への対応に1,500万ドルに達しています。また、多くの組織
が、米国国立標準技術研究所（NIST）やCenter for Internet Security（CIS）が提供
するものなど、1つ以上のサイバーセキュリティ・フレームワークを導入しています。

以下では、厳格なサイバーセキュリティ・フレームワークやコンプライアンス要件を
満たし、かつ企業の攻撃対象領域、複雑性、コスト、リスクの低減を可能にする
FIM（ファイル整合性監視）ソリューションに不可欠な要件について、詳細に解説し
ます。



ホワイトペーパー

4 

I. リアルタイム・ファイル・アクセス・モニタリング
File Access Monitoring (FAM) は、機密性の高いファイルへのアクセスを追跡・記録するセ
キュリティ対策です。通常は使用されない重要なホストファイルへのアクセスが発生した際に
アラートを発報できるよう、FIMソリューションにはFAMの機能が組み込まれている必要があり
ます。サイバーセキュリティのベストプラクティスを実践し、コンプライアンスの最低要件を
満たすためにも、FIMソリューションにはFAMを含めるべきです。例えば、PCI DSS 4.0の多く
の要件において、現在ではアクセス・モニタリングが規定されています。FAMソリューション
は、機密情報へのアクセスに関する包括的な情報を捕捉できるように設計される必要があり、
その情報には以下が含まれます。

ユーザー情報
特定のファイルへのアクセスを試みるユーザーに関する情報です。この情報は、説明責任を果
たす上でも、また、権限を持つユーザーと持たないユーザーを識別する上でも極めて重要です。  

タイムスタンプ
ファイルへのアクセスが発生した正確な時刻。

アクセスされたファイルの詳細
名前や場所など、アクセス対象のファイルに関する情報。
これにより、ファイルに対する操作状況をより詳細に把握することが可能になります。  

プロセス   
ファイルへのアクセスに使用されるプロセスや手法に関する詳細。

ホストの詳細
ファイルアクセスが行われるホスト。こうした詳細な情報は、ユーザーの特定を強化し、
ユーザーに自身の行動に対する責任を負わせるのに役立ちます。

FAM（ファイルアクセス監視）は、脅威の特定やコンプライアンスの達成を目指す組織にとっ
て、大きな「ギャップ」であると同時に「機会」でもあります。ギャップとされる理由は、組
織が「すべてのファイルアクセス（成功・失敗を問わず）を記録する機能」の必要性を認識し
つつも、システムパフォーマンスへの負荷を懸念し、特定の状況下を除いてはその機能を有効
にしない場合があるためです。  

以下に、FAMの典型的なユースケースを2つ挙げます。  

ユースケース1: サイバーセキュリティの成熟度
• 不正アクセスの検知: 機密ファイルへのアクセスを試みる権限のないユーザーの検知。
• 管理者によるアクセスの検知: 特権ユーザーが管理者権限を悪用し、機密データを含む

ファイルにアクセスする行為の検知。
• 機密ファイルへのアクセスをリアルタイムで監視しないことによるリスク: データ窃取が

見過ごされる恐れがあります。
• 短期間における大量のファイルへのアクセスや変更: ランサムウェア攻撃が進行中である

ことを示す兆候となる可能性があります。

ユースケース2: コンプライアンスおよび規制要件への対応
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コンプライアンス規定により、機密データを含むファイルへのアクセスイベントを記録する
ことが組織に義務付けられています。

HIPPA 2023 45 CFR § 164.308(a)(1)(ii)(D) 

• 情報システムの活動状況のレビュー（必須）。監査ログ、アクセスレポート、セキュリ
ティインシデントの追跡レポートなど、情報システムの活動に関する記録を定期的にレ
ビューする手順を導入してください。

PCI DSS 4.0 

• 10.2.1.1 カード会員データへの個々のユーザーによるすべてのアクセスを記録する必
要がある。カード会員データへの個々のアクセスを記録することで、どのユーザーアカ
ウントが侵害されたり悪用されたりした可能性があるかを特定できるためである。

• 10.2.1.2 管理者によるすべてのアクセスを記録する必要がある。「administrator」や
「root」アカウントのように高いアクセス権限を持つアカウントは、システムのセキュ
リィや運用機能に重大な影響を及ぼす可能性があるためである。

• 10.2.1.3 N監査ログへのすべてのアクセスを記録する必要がある。悪意のあるユー
ザーは、自身の行為を隠蔽するために監査ログの改ざんを試みることが多いためであ
る。アセスを記録しておくことで、組織はログの不整合や改ざんの疑いがある箇所を、
特定のユザーアカウントにまで遡って追跡できるようになる。

• 10.2.1.4 すべての無効なアクセス試行が確実に記録されるようにする必要がある。

• 3.14: 機密データへのアクセスをログに記録する

NIST Special Publication 800-53 Revision 4 

• AU-2: 監査イベント

Cloud Controls Matrix v4.0 
• DSP-17: 機密データの保護
• LOG-04: 監査ログへのアクセスと説明責任

GDPR 

• この欧州の規制では、不正なデータアクセスには、送信、保存、またはその他の方法
で処理される個人データの偶発的または違法な破壊、紛失、改ざん、あるいは不正な開示
が含まれると定められています。機密データに対する承認済みおよび未承認のアクセスを
監視することは、データ侵害を早期に検知する上で不可欠です。

IS027001  
ISO規格では、ファイルサーバーのアクセスログを解釈・分析できる能力が求められてい
ます。FAMは、セキュリティ担当者が直面する以下のような課題を解決します。  

• 重要ファイルへのアクセス詳細やアクセス試行状況を即座に可視化する。
• 記録されたイベントに対し、レビュー、フィルタリング、検索を容易に行えるようにす

る。
• 不審なファイル操作や、特定の極めて機密性の高い情報へのアクセス試行に対し、自動

的にインシデントを生成する。
• ファイルアクセスイベントの詳細な監査証跡を示すコンプライアンスレポートを自動生

成する。

Critical Security Controls Version 8

https://www.law.cornell.edu/cfr/text/45/164.308
file://///Users/ljhamb/Downloads/•%09https:/csf.tools/reference/critical-security-controls/version-8/csc-3/csc-3-14
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