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序文

組織は、データを安全に保つために、そして最も機密性の高いデータをさらに安全に保つために
継続的な戦いに直面しています。しかし、Ponemon Institute の調査では、
データ漏洩の 60% はパッチが適用されていない脆弱性によって引き起こされていることが判明し、
プロアクティブなサイバーセキュリティ戦略における明らかな見落としが浮き彫りとなり、
修復の遅れがもたらす影響を改めて痛感させられました。ランサムウェア侵害の平均総コストは
513 万ドル (2022 年より 13% 増加) であるため、タイムリーな脆弱性修復を優先することは
もはやベストプラクティスではありません。これは、財務上および風評上の重大な損害から企業を
守るための戦略的義務です。

Qualys Vulnerability Management, Detection, and Response (VMDR) により、
セキュリティチームは脆弱性を正確に特定し、優先順位を付けることができます。ただし、
これらの脆弱性を排除するための体系的なアプローチがなければ、修復の取り組みは不十分に
なることがよくあります。時には危険なほどに不足していることもあります。セキュリティ、SecOps、
ITチームが脆弱性の修復を強化し、リスクを排除できるよう、当社はあらゆる規模の組織と
協力してきた長年の経験をリスク軽減のための 5 つの主要なステップにまとめました。

このガイドはリスク軽減の取り組みに役立てるために単独で簡単に使用できますが、

最適な結果を得るには、Qualys VM および VMDR の顧客向けに設計された

新しい VMDR ダッシュボードをダウンロードすることをお勧めします。

この 5 ステップ ガイドで無料の
VMDR ダッシュボードを入手してください
このガイドを通じて旅をカスタマイズするには。

無料の VMDR ダッシュボードをダウンロード

https://blog.qualys.com/wp-content/uploads/2024/02/5_Steps_-_use_VMDR_to_improve_your_SCCM_Patch_Tool__UDdashboard-3.json.zip
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脆弱性管理とリスク軽減をマスターするための
5 ステップのチェックリスト  

サードパーティ製アプリケーションのパッチ適用の自動化  

既存のオンプレミスのパッチ適用ツールでは、Microsoft の
脆弱性を効果的に修復するのが難しい場合があります。  

クラウド ソリューションによる Microsoft パッチ適用の補完  

一部の脆弱性にはパッチ以上のものが必要です。設定の変更が必要なものもあります。

パッチだけでは不十分な場合の特定  

厳格なテストが必要なため、サーバー側のビジネスクリティカルな
アプリケーションへのパッチ適用は危険になります。 

サーバー側のサードパーティ製アプリケーションにパッチを適用する 

Mac デバイスの使用が増えると、組織に新たな脆弱性が生じます。

Mac の脆弱性の管理  
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脆弱性の管理、検出、対応は、デジタル資産を保護するための組織の取り組みの基礎となっています。
当社の包括的な 5 ステップの取り組みは、リスクを軽減するだけでなく、困難になりがちな
修復作業を簡素化することも約束します。

重要ではないサードパーティ製アプリケーションのパッチ適用の自動化から Mac の脆弱性への対処まで、
当社のアプローチはセキュリティ強化へのロードマップを提供します。各ステップは、組織に力を与え、
修復プロセスを合理化するように細心の注意を払って設計されています。

それでは、手順を詳しく見て、Qualys VMDR がデジタルの未来を守るパートナーとして
どのようになれるかを見てみましょう。

重要ではないアプリケーションへの手動パッチ適用は時間がかかり、その傾向が強い。



自動化の力を解き放つ:
セキュリティ強化への第一歩

ステップ

01

01

Qualys VMDR ダッシュボードのステップ 01 では、環境内のサードパーティ製アプリケーションの
修正による影響が表示され、現在のMTTRが表示され、このステップに従うことによるリスク軽減を
長期的に追跡できます。

脆弱性の修復を強化するための最初で最も簡単な方法は、デスクトップやラップトップ上で
無視されがちなビジネスクリティカルではないサードパーティ製アプリケーションへの
パッチ適用を自動化することです。ただし、これは多くの場合、言うは易く行うは難しのステップです。
組織は、特に自動化が導入されている場合、これらの脆弱性へのパッチ適用に遅れが生じることが
よくあります。

この推奨事項の背後にある概念は単純です。環境に潜む脆弱性の多くは、古いソフトウェアと
密接に関係しています。古いバージョンのブラウザー、古くなった Notepad++、またはほこりを
かぶった Adob  e Reader のエディションを考えてください。
驚くべきことに、iTunes や VLC のような人気のあるツールですら、数百もの古い脆弱性を
抱えた犯人となる可能性があります。

私たちの推奨事項は次のとおりです: セキュリティ運用 (SecOps) チームとIT専門家の間で連携を築きましょう。
これまでに最も多くのセキュリティリスクをもたらした環境内でサードパーティ製アプリケーションを見つけ、
ビジネスクリティカルではないサードパーティ製アプリケーション (iTunes、VLC、さらにはユビキタス ブラウザなど) 
のリストを特定し、堅牢なポリシーを作成し、これらの脆弱性のパッチ適用を自動化します。このポリシーは
IT部門によって強固に施行され、自動化の力を活用して、組織内のすべてのデスクトップおよびラップトップに
シームレスにこれらすべてのアプリケーションにパッチを適用し、リスクを大幅に軽減します。

そして、ここにひねりがあります: これらのパッチを展開する前に徹底的なテストを行う必要はありません。
ほとんどの組織では、ビジネスクリティカルではないアプリケーションがパッチによって一時的に停止しても、
ダウンタイムや収益損失がゼロでショーが続行されると考えられているためです。
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Microsoft パッチ適用プロセスを向上させる:
ディープダイブ

ステップ

02

02

ステップ 02 により、SecOpsはマイクロソフトの依然として残る脆弱性の範囲を明確に把握でき、
その明確さにより、IT部門とより明確にコミュニケーションを取り、解決策を見つけることができます。

サイバーセキュリティという継続的な戦いにおいて、あらゆる組織は、Microsoftの脆弱性の容赦ない
波という手ごわい敵に直面しています。 5ステップの旅の次のステップでは、この課題に正面から
取り組むための戦略的アプローチを紹介します。

これを想像してみてください: あなたの組織は、運用ファブリックにシームレスに統合された多数の
Windowsデバイスに依存しています。 Microsoftの脆弱性に対処するための既存の
Patch Tuesday ワークフローがあります。重要な疑問が生じます。導入に失敗したり、資産に
アクセスできないなどの理由で、標準の修復プロセスから外れた脆弱性を、迅速かつ断固として
修復するにはどうすればよいでしょうか?答えは、既存のパッチ適用プロセスを置き換えるのではなく、
最適化することにあります。

治療法は? 既存の手順を改良することによって修復機能を強化するか、より決定的には高度なツールをVMDR
ソリューションに統合して、SCCMなどのオンプレミスのパッチ適用ツールをクラウドベースのソリューションの力で
シームレスに補完することによって修復機能を強化します。

これが魔法です。 Microsoftの脆弱性を克服するだけでなく、環境が直面する課題の範囲について比類のない
洞察を得ることができます。さらに、このステップにより、セキュリティ運用 (SecOps) チームとIT専門家間の
相乗効果が促進され、より効果的に連携できるようになり、これらの洞察を活用して既存のMicrosoftパッチ適用
プロセスを強化できます。追加のツールはすべて必要ありません。

06



パッチ不可能なものを明らかにする:
脆弱性解決の探求

ステップ

03

03

ステップ 03 では、設定変更が必要な未解決の脆弱性と、それらを未解決のままにすることに
伴うリスクがわかります。

5つのステップの過程で、すべての脆弱性が同じように作られるわけではないという重要な真実が
明らかになります。このステップでは、この現実を深く掘り下げ、従来のパッチ適用の常識を覆す
脆弱性を明らかにします。

システムにパッチを熱心に適用し、既知の脆弱性に可能な限り対処したと想像してください。
しかし、表面下には直接的な解決策を妨げる脆弱性が潜んでいます。 
「脆弱性はパッチと同等ではない」とよく言われます。これは、一部の脆弱性には単一のパッチ以上の
ものが必要であるという複雑さの証拠です。

ただし、ステップ 3 では、パッチを完全に回避し、侵害を防ぐために独自のアプローチ (設定変更) を必要と
するものと、パッチと設定変更の両方を必要とするものの両方に焦点を当てます。 PrintNightmare 脆弱性は
その代表的な例です。これらのとらえどころのない脆弱性は組織を混乱させることが多く、創意工夫と専門知識を
必要とする独特の課題をもたらします。

これら最後の2つのカテゴリの脆弱性を効率的かつ効果的に修復することは、デジタル防御を強化するために
不可欠です。そこでVMDRダッシュボードを使用すると、環境内のとらえどころのない脆弱性を特定できるように
なります。設定変更が必要なものを正確に特定するだけでなく、それらに対処しないままにすることに関連する
リスクについての洞察も提供します。
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サーバー側アプリケーションの
パッチ適用の課題を克服する

ステップ

04

04

ステップ 04 では、ビジネスクリティカルなシステムを効果的に保護するために必要な洞察、
ツール、効率性を提供します。

1つの真実がはっきりと際立っています。それは、サーバー側のサードパーティ製アプリケーションが
手強い課題を抱えているということです。 VMDRの旅の4番目のステップでは、この現実に正面から
大胆に取り組みます。

組織内では、サーバー側アプリケーションは、重要なビジネス運営を強化するミッションクリティカルな
システムをサポートします。これらのアプリケーションには、Tomcat、Java、Apache、SQLなどの
強力なアプリケーションが含まれることがよくあります。従来のパッチ適用ツールの多くは、これらの
サーバー側アプリケーションにシームレスな更新を展開するのに苦労しています。理由は複数あります。
これらのサーバー側アプリケーションは重要なビジネスプロセスを支え、パッチ適用作業を複雑にします。
通常、これらは綿密なテストを必要とし、特定のメンテナンス期間中にのみパッチを適用できます。
ただし、これらの資産にパッチを適用しないと、高リスクの脆弱性への扉が開く可能性があります。

ここで重要なのは、これらの資産にパッチを適用しないリスクは、修復に必要な労力を上回るものでは
ないということです。ダッシュボード内でこの計算を確認できれば、きっと同意していただけるでしょう。

ヒントは次のとおりです: 厳密なテストをシームレスに管理し、パッケージ化などの追加の準備作業を排除し、
プロセスを簡素化し、貴重な時間を節約できるように設計されたパッチ適用ツールの活用を検討してください。
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Mac のセキュリティを制御して
包括的な保護を実現する

ステップ

05

05

ステップ 05 では、組織内の脆弱なMacデバイスを特定し、現在のパッチ適用ソリューションが
このリスクを軽減できるかどうかを追跡します。

今日の組織ITでは、Macデバイスの普及が進んでおり、Mac OSとそれに関連するサードパーティ製
ソフトウェアのセキュリティと回復力を確保するという独特の課題が生じています。
VMDRの取り組みの最後のステップでは、これらの懸念事項に対処し、Macの脆弱性管理の
新時代を導入します。

ここ数年間のデジタル変革を考えてみましょう。Macデバイスは組織の領域に浸透し、Windows
デバイスと共存しています。ただし、他のオペレーティングシステムやサードパーティ製ソフトウェアと
同様、Mac OSも脆弱性の影響を受けないわけではありません。これは差し迫った現実であり、
注意と積極的なアプローチが必要です。

良いニュースもある。ほとんどの組織にとって、MacのフットプリントはWindowsよりも小さいため、これらの
脆弱性を管理するタスクが簡素化されていますが、これは適切なツールを使用している場合に限ります。

脆弱なMac OSおよびソフトウェアコンポーネントを抱えているエコシステム内で Mac デバイスを特定できれば、
課題の範囲が明確にわかるようになります。解決策に向けた次のステップは、選択したパッチ適用ソリューションの
影響を追跡することです。この明確なビューにより、Mac資産内のリスクを軽減する方向に舵を切ることができます。
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Qualysの5ステップ修復ダッシュボードは、独自のデータを使用して、独自の環境で上記の手順を
実行することで、防御を強化し、セキュリティポスチャーを強化するように設計されています。
これは、既存のVMDRダッシュボードと調和して機能する強力なコンパニオンであり、現在の
リスクステータスに対する比類のない可視性を提供します。ダッシュボードは単なるツールではなく、
成功へのロードマップです。推奨される5つの手順の1つまたはすべてを実行すると、時間の経過とともに
リスク軽減が大幅に向上します。ダッシュボードは、Qualys VMおよびVMDRの顧客向けに
設計されています。

Qualys Patch Management の顧客にとって、メリットはさらに大きくなります。

Qualys Patch Managementを使用すると、これら5つの重要な手順に対処することが簡単で
自動化されたプロセスになります。パッチの展開を簡単に自動化し、テストを使用して機能を検証および
展開し、ダッシュボードで強調表示された脆弱性を迅速かつ効率的に修復できることを
想像してみてください。

リスクを大幅に改善:

無料の VMDR ダッシュボードをダウンロード
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