
手遅れになる前にクラウド
セキュリティ プロバイダー
(CSP) に尋ねるべき

クラウドのリスクを効果的に測定、伝達、
排除するための適切なパートナーの選択

5つの質問

https://www.qualys.com/


2

3 はじめに

4 #1: 貴社のCSPは、すべてのワークロードの脆弱性を
迅速かつ継続的に包括的に評価していますか? 

6 #2: CSPは、時間を無駄にしたり、クラウド インフラストラクチャが危険に
さらされたままにしたりする悪いスキャン結果を制限していますか?

8 #3: 貴社のCSPは、SaaSアプリケーションのセキュリティポスチャーと
リスクを管理していますか?

10 #4: CSPはAIを使用して、実行時にアクティブなエクスプロイトや
マルウェアを検出しますか?

12 #5: 貴社のCSPは、修復を導くためにリスクに優先順位を付け、
多様なリスク排除オプションを提供していますか?

14 結論

15 Qualysについて

目次



3

はじめに

今日のデジタル環境では、組織が業務をクラウドに移行することが増えており、堅牢で包括的な

クラウド セキュリティ ソリューションの必要性がかつてないほど高まっています。そのため、

適切なクラウド・セキュリティ・プロバイダー (CSP)をパートナーとして選択することは、

組織全体のセキュリティポスチャーに大きな影響を与えることは言うまでもありませんが、

脅威が発生したときにその脅威を検知して対応する能力を左右する重要な決断となります。

このeBookには、潜在的なプロバイダーの評価に役立つ

「クラウド セキュリティ プロバイダー (CSP) に尋ねるべき5つの質問」が記載されています。

次の質問を参照して、クラウド リスクを測定、伝達、排除する機能と有効性を評価して、

クラウド環境の回復力を維持し、絶えず進化する脅威の状況から確実に保護できるようにします。



機能

貴社のCSPは、すべてのワークロードの
脆弱性を迅速かつ継続的に包括的に
評価していますか?
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4

クラウド セキュリティの重要な要件は、脆弱性や設定ミスをスキャンする機能です。

脆弱性はソフトウェアやシステムのセキュリティ上の欠陥であり、設定ミスは正しくない、

または安全でない設定です。どちらも攻撃者がクラウド環境に侵入できるようになります。

何を見るべきか

特定の長所と制限のあるさまざまなスキャン方法があります。クラウド環境を頻繁に

完全 (100%) カバーするために、これらの使用を検討してください。

API ベースのスキャンでは、数分で結果が得られ、非常に一時的なインスタンスを

評価するのに役立ちます。

エージェントベースのスキャンは、最も包括的なスキャン方法であり、高精度で詳細な脆弱性検出を

提供するため、長時間実行のワークロードに適しています。

ネットワーク スキャンは、ワークロードが外部に直面している場合、または厳格なコンプライアンス標準の

対象となる場合に役立ちます。

スナップショット スキャンでは、停止または一時停止されたワークロードと、ワークロードの

ファイル システム全体の検査が必要なインスタンスを調べます。



Qualys TotalCloud があらゆるワークロードに継続的なカバレッジを提供する方法
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なぜそれが重要なのか

クラウド セキュリティ ソリューションは、すべてのワークロードにわたる脆弱性と設定ミスの検出を頻繁かつ完全にカバーするために、さまざまなスキャン方法を提供する必要があります。

これらのスキャン方法を組み合わせて使用  すると、脆弱性と設定ミスを検出するための総合的かつ動的なアプローチを実現できます。それぞれの方法の長所を活用し、

その限界を認識しておく必要があります。

Qualys TotalCloud は、エージェントレスとエージェントベースの両方の技術を使用して、マルチクラウド環境 (一時リソースや一時的なリソースを含む) の脆弱性を継続的にスキャンします。

その広範なスキャン機能には、ノータッチ、エージェントレス、APIベースおよびスナップショットベースのスキャンに加え、詳細な評価のためのエージェントおよびネットワークベースの

スキャンが含まれます。この柔軟なアプローチにより、お客様は潜在的な脆弱性を10分以内に特定し、継続的に修復することができます。ビジネスコンテキストに基づいてリスクを

優先順位付けした単一のビューを提供し、修復作業の優先順位付けに役立ちます。
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機能

CSPは、時間を無駄にしたり、
クラウド インフラストラクチャを危険に
さらしたままにしたりする悪いスキャン結果を
制限していますか?

2

擬陽性は、脆弱性が存在しないにもかかわらず、脆弱性があると主張します。 

偽陰性は、脆弱性が存在するにもかかわらず、脆弱性が存在しないことを示します。

非常に正確なスキャン結果により、両方の問題が回避されます。

何を見るべきか

最適なスキャン機能により、シックスシグマの結果が得られます。これは、定義、測定、分析、改善、制御という

5つの連続したステップからなる品質向上プロセスです。たとえば、Qualysはシックスシグマの精度を提供しており、

クラウド脆弱性スキャンの99.9966%の完璧性を達成しています。

なぜそれが重要なのか

正確なスキャン結果は2つの点で役に立ちます。擬陽性が少ないため、セキュリティチームとITチームは、

アラート疲れや、存在しない脆弱性を追いかけて時間とリソースを無駄にすることを回避できます。

偽陰性が少ないため、組織が潜在的な攻撃やデータ侵害にさらされることが回避されます。
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Qualys TotalCloud がシックスシグマの精度で卓越した脆弱性検出を実現する方法

Qualysは、あらゆるスキャン方法を使用してシックスシグマ (99.99966%) の精度で脆弱性を検出し、アラート疲れを排除し、侵害のリスクを軽減します。

Qualysは、25を超える脅威ソースから得られた180,000を超える脆弱性からの洞察を活用することで、この前例のないレベルの精度を実現しています。 

Qualys は、クラウドテクノロジーと細かく調整されたビジネスプロセスを組み合わせて、脆弱性スキャンプロセスの各段階で問題を予測して回避することで、シックスシグマの精度を超えています。

低い偽陰性: Qualysは、新たな進化する脅威に対処するために、脆弱性定義のナレッジベースを継続的に更新しています。

すべての顧客は、世界中のどこででも見つかった新しい脆弱性から即座に利益を得ることができます。

低い擬陽性: Qualysは、すべての脆弱性定義を展開前およびアクティブ中に自動的にテストし、定義が最新であることを確認します。

さらに、Qualysを使用すると、ユーザーは調整が必要だと思われる脆弱性定義にフラグを立てることができ、Qualysの世界規模のチームが直ちに調査します。



機能

貴社のCSPは、SaaSアプリケーションの
セキュリティポスチャーとリスクを
管理していますか?

3

組織は、電子メールや通信からデータの保存や処理に至るまで、さまざまな目的で多数の

SaaSアプリケーションを使用しています。これらのSaaSアプリケーションはサードパーティ プロバイダー

によってホストおよび管理されるため、組織がデータとセキュリティポスチャーを制御し続けることは困難です。

何を見るべきか

包括的なSaaSセキュリティポスチャー管理 (SSPM) ソリューションは、さまざまなSaaSアプリケーションに

わたるセキュリティポスチャーを一元的かつ包括的に管理することで、データ保護と

規制コンプライアンスを確保し、クラウド中心の環境におけるセキュリティ侵害のリスクを軽減します。

なぜそれが重要なのか

組織が多数のSaaSアプリケーションを採用するようになるにつれて、セキュリティ設定と構成の管理は

複雑かつ分散化されています。この一元化されたセキュリティポスチャーの欠如により、さまざまな

SaaSアプリケーション間で一貫性のない保護が発生する可能性があり、さまざまなデータ保護規制に

準拠することが困難になります。
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Qualys TotalCloud がハイブリッド クラウド環境の継続的な検出と対応をどのように実現するか

Qualys TotalCloud SaaS Security Posture Management (SSPM) は、クラウド インフラストラクチャで既に導入されているのと同じレベルのセキュリティ認識と制御を、

ビジネスプロセスにとって重要なSaaSアプリケーションにもたらします。これは、SaaSアプリケーションをサイバー攻撃から保護し、業界規制へのコンプライアンスを確保するのに役立ちます。 

Qualys SSPM は、すべてのSaaSアプリケーションユーザとユーザグループ（内部および外部）、およびそれらのユーザが所有しアクセスできるファイルとフォルダのインベントリを自動的に作成します。

また、資産の詳細、場所、実行中のサービス、インストールされているソフトウェアなど、エンドポイントに関する詳細情報も収集します。この情報は、ユーザーとデータのアクセス権を効率的に管理し、

SaaSアプリケーションの設定ミスを特定して修正し、ユーザーのアクティビティとデータアクセスを監視して疑わしい行動を検出し、ワンクリックで修正するのに役立ちます。



機能

CSPはAIを使用して、実行時にアクティブな
エクスプロイトやマルウェアを検出しますか?

4

ほとんどのクラウド脆弱性管理ツールは受動的であり、設定ミスや脆弱なコードに内在するリスクのみを検出します。

しかし、ハイブリッド クラウド環境を積極的に悪用しているリスクを検出して修正することも非常に必要です。

ランサムウェア。マルウェア。ゼロデイ。ラテラルムーブメント。コマンド＆コントロールトラフィック。データ漏洩。

クラウド セキュリティには、ランタイムの即時検出と応答が必須です。

何を見るべきか

アクティブなエクスプロイト、マルウェア、未知の脅威をリアルタイムで検出するには、AIを活用したクラウド検出

および対応 (CDR) ソリューションが必要です。次のような考慮すべき重要な機能がいくつかあります:

フルパケットキャプチャでクラウドネットワークトラフィックを検査することにより、実行時にアクティブな悪用を

継続的に検出します。

ネットワークトラフィックを継続的に監視して、ワークロード外のアクティブな脅威を特定します。

クラウド環境のアクティビティ、通信パターン、振る舞い分析を継続的に表示します。

自動応答により攻撃の影響を迅速に軽減します。

AIディープラーニング技術を使用して、ハイブリッド クラウド環境におけるアクティブなエクスプロイトの

とらえどころのない一時的な性質を迅速に解析します。
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Qualys TotalCloud がハイブリッド クラウド環境の継続的な検出と対応を
どのように実現するか

Qualys TotalCloud CDR は、ディープ ラーニングAIを使用して、シグネチャベースのシステムの限界である、

ランサムウェア、マルウェア、クリプトマイニング、アクティブな悪用などの既知および未知の脅威を検出します。

未知のマルウェアを1秒以内に99%以上の精度で検出できます。これにより、Qualysは潜在的な脅威を検出し、

迅速に対応して攻撃の影響を軽減できます。

これは、完全なパケットキャプチャを使用してクラウド アクティビティ ログとネットワークトラフィックを

検査することによって行われ、ネットワーク フロー データ、通信パターン、振る舞い分析など、クラウド環境の

ネットワーク アクティビティの継続的なビューを提供します。 Qualys TotalCloud CDR は、攻撃のあらゆる

段階で脅威を検出するために、トラフィックヘッダー、プロトコル、ペイロードにディープラーニングを適用します。

これにより、ソリューションは、マルウェア実行可能ファイル、悪意のあるドキュメント、コマンド＆コントロール

トラフィック (C2) などのさまざまな悪意のある通信など、さまざまな方法で脅威を識別できるようになります。

なぜそれが重要なのか

受動的検出は価値がありますが、実行時の検出と応答も同様に重要です。

環境が積極的な攻撃にさらされている場合、または侵入されている場合は、

悪用の明らかな現在の危険性を検出して根絶するために、堅牢な

CDR ソリューションを導入する必要があります。

そうしないと、申し訳ありませんが、物事はうまくいきません。
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機能

貴社のCSPは、修復をガイドするために
リスクに優先順位を付け、多様な
リスク排除オプションを提供していますか?

5

リスクに優先順位を付けることで、チームは最も重要な問題の修復に集中できるようになります。

多くのクラウドソリューションは、コンテキストのないCVEとリスクのリストのみを提供します。

無関係または影響の少ないリスクを「修正」するために時間を無駄にすることは確実です。

優先順位付けでは、関連するすべての要素を考慮して、最も重要なものを提示します。

何を見るべきか

脆弱性優先順位付けソリューションは次のことを行う必要があります:

設定ミス、脆弱性の重大度、アクティブな脅威など、さまざまなソースからの重要な指標を、

一貫した実用的なダッシュボードに統合します。

最も悪用される可能性が高く、最も貴重な資産に影響を及ぼす脆弱性を特定し、修正することで、

セキュリティポスチャーを向上させます。

環境に合わせて関連する脅威指標を選択できるようにします (例: 流出に魅力的な財務データ)。

自動化されたワンクリックパッチ適用からITSMツールと統合されたカスタマイズ可能なワークフローまで、

多様なリスク排除オプション。



13

なぜそれが重要なのか

セキュリティ担当者は、サイバーセキュリティの脅威への対応と、

未知の脅威によるリスクを軽減する方法の発見に膨大な時間を費やしています。 

優先順位付けは、最も重要なことに最初に焦点を当てることで、

チームをより効果的にする方法です。これは、環境を真に安全にするための確実な道です。

Qualys TotalCloud がクラウドリスクに優先順位を付けるための
統合ビューを提供する方法

Qualys TotalCloud は、ワークロード、サービス、リソース全体にわたる洞察を備えた、

クラウドセキュリティの統合されたリスクベースのビューを提供します。

ビジネスコンテキストに基づいてリスクに優先順位を付けるため、サイロ化されたデータを

確認するのではなく、最も重要なものを修正できます。

CVSSスコアと設定ミスの情報だけではリスクを判断するのに十分ではないため、

Qualysではワークロードの重要度、脆弱性の悪用可能性、脅威インテリジェンスなどの

複数の要素を考慮します。これにより、Qualysは重大な脆弱性を備えた価値の

高い資産を特定できるようになります。

Qualys TruRisk は、ワークロードの重要性と脆弱性によってセキュリティリスクを定量化し、

それをランサムウェア、マルウェア、不審な通信、不正なアクティビティ、シークレットの漏洩、

およびインターネットの露出と関連付けます。この効果的なリスクの視覚化により、

組織は情報に基づいた意思決定を行い、最も重要なことを解決することができます。

Qualysは、自動修復、ワンクリック修復、カスタム修復、チケットを自動的に割り当てる

ITSMツールとの統合など、さまざまな修復オプションを提供します。 

Qualysは、修復を推進するための完全な証拠と明確な手順も提供します。



もっと詳しく知る
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何を買うかを決めるには?

結論

クラウド セキュリティ ソリューションは、環境にとって最も重要なものを迅速に修正できるように設計された

さまざまな機能を提供する必要があります。

複数のスキャン方法により、脆弱性を迅速、継続的かつ包括的に評価できます。

検出精度により、時間を無駄にし、組織を危険にさらすことになる擬陽性と偽陰性を最小限に抑えます。

SSPM機能は、さまざまなSaaSアプリケーションにわたって一貫した効果的なセキュリティを実現し、

クラウド環境におけるデータ侵害やコンプライアンス違反のリスクを軽減します。

ディープラーニングAIを使用して、クラウド キル チェーン全体にわたってリアルタイムでマルウェアを検出します。

脆弱性に優先順位付けを行い、チームが最も緊急の脅威を修正できるように導きます。

これらの機能を組み合わせたクラウドソリューションにより、クラウドの脆弱性と設定ミスの検出に対する

総合的かつ動的なアプローチが可能になります。チームの効率を高め、環境を安全に保つのに役立ちます。

お客様の組織のクラウド セキュリティ ポスチャーの向上をどのように支援できるかについては、

Qualys にお問い合わせください。

https://www.qualys.com/forms/totalcloud/
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