
ソリューションブリーフ 
 

Cyber Asset Attack Surface 
Management (CAASM)  
Qualysによって実現するエンタープライズ全体のリスク管理強化 

 
すべての組織において攻撃対象領域は急速に拡⼤しており、サイバー犯罪者は従来の脆
弱性管理（VM）プログラムでは検知できない未知の外部インターネット公開アセットを
悪⽤し、標的に壊滅的な被害を与えるリスクを⾼めています。 
 

約80％の組織が、セキュリティインシデントの増加要因としてアセットの可視性ギャップが主要な原因であ

ることを認識しています。これらのギャップは、新たな脆弱性の継続的な出現によって悪化しており、過去

5年間で毎年8％のペースで増加していると、National Vulnerability Database（NVD）は報告しています。 

こうした背景から、サイバーセキュリティ担当者は外部のインターネット公開アセットにまで監視範囲を拡

張することで、脆弱性管理（VM）プログラムの近代化を図っています。このニーズに応えるために登場した

のが、Cyber Asset Attack Surface Management（CAASM）という新しいソリューションカテゴリです。

CAASMは、ネットワークを内側からと外側からの両⾯で可視化することで、可視性の統合を実現します。 

 

Qualysを活⽤することで、組織はスケーラブルな

CAASMプログラムにアクセスでき、統合された

VMDRおよびCyberSecurity Asset Managementソリ

ューションを1つの強⼒なダッシュボードで利⽤可能

となります。このアプローチにより、セキュリティ担

当者とIT関係者は、これまで認識されていなかった外

部インターネット向けアセット、アセットグループ、

ドメイン、サブドメインなどに対する監視を拡張し、

VMDRのカバレッジを⼤幅に強化することができます。 

 

 

 

 

 

QualysのCAASMへのアプローチは、VMDR + CSAM ＋ 外部攻撃対象領域管理（EASM）を
組み合わせたものです。 



   
 

Qualys CAASM の機能とメリット 
(VMDR とサイバーセキュリティ攻撃対象領
域管理、外部攻撃対象領域管理を基盤に) 
 
360度アセットディスカバリ 
オンプレミス、ハイブリッド、IoT、クラウド環境を含
む、社内外のインターネット接続資産を継続的に検出しま
す。インスタンスからコンテナまで、CSAMは⾼度な認証
済みおよび⾮認証スキャン技術を⽤いて、継続的に資産を
発⾒し、脆弱性を迅速に分類して修復のために可視化しま
す。  

 
 
統合されたVMおよびCAASM 
Qualys Cloud Platformにより、効果的なVM（脆弱性管
理）およびCAASM（サイバーアセット攻撃⾯管理）プロ
グラムのすべての要素を単⼀の統合SaaSプラットフォー
ムで提供し、セキュリティスタックを統合します。 
 

Qualys TruRisk™ による重⼤な脆弱性の削減 
TruRisk™を活⽤することで、より少数かつ重要な脆弱性に
集中し、サイバーリスクを 23〜50％削減できます。 

 
外部からと内部からのアセットビュー 
Shodan.io との統合により、攻撃者視点の外部サーフェス
全体の可視化を実現し、サイバー衛⽣の改善やコンプライ
アンス指令の徹底に貢献します。 

 
リスクベースの脆弱性管理 
CVSS スコアに依存せず、Qualys TruRisk™はマルウェア
のリアルタイムインテリジェンス、脆弱性の履歴データ、
脅威情報、アセット情報を統合し、ビジネスへの実際のイ
ンパクトを可視化。脅威の優先度を的確に判断し、アラー
トの優先順位付けを可能にします。 

 
EOL および EOS ソフトウェア管理 
承認されていないアプリケーション、EOL（サポート終
了）に近づいているソフト、未登録のタイトル、重⼤な設
定ミスなどを⾃動検出し、アプリケーション環境全体のイ
ンベントリを常に最新に保ちます。 

 
 
ITSM ツール統合 
最新かつ構造化された CMDB（構成管理データベース）と
の双⽅向連携により、IT セキュリティのワークフローを効
率化・⾼度化します。 

VMDR（脆弱性管理・検出・対応）および外部アタックサーフェス管
理（EASM）によるサイバーセキュリティ攻撃⾯管理、ならびに
QualysのCAASM（サイバーアセット攻撃⾯管理）ソリューションの
詳細についてご覧ください。30⽇間の無料トライアルが可能です。 
qualys.com/forms/vmdr/ 

 

VM とサイバー資産攻撃対象領域管理 (CAASM) プログラ
ムを統合し、組織のサイバーリスクへの露出、クラウド体
制、外部攻撃対象領域などを追跡します。 

現在および今後のサポート終了（EOS）やライフサイクル終了
（EOL）予定のソフトウェアインスタンスに対するインベントリ
化までの時間を短縮することで、シャドーITのリスクを低減しま
す。さらに、最⼤1年先を⾒据えたITおよび予算計画を⽀援する
⾃動アラート機能も備えています。 

ServiceNowなどのITSMツール統合により、部⾨横断的な脅威対
応を最適化し、ITセキュリティのギャップを埋めます。 

 

攻撃対象領域全体にわたるアセットの可視化と保護を実現 
Qualysの「脆弱性管理・検知・対応（VMDR）」および「サイバーセキュリティ資産管理（CSAM）」に
「外部攻撃対象領域管理（EASM）」を組み合わせることで、組織全体の攻撃対象領域を統合的かつ⼀元的
に可視化できます。VMDRにネイティブ統合されたこのソリューションにより、ユーザーはCSAM with 
EASMをワンクリックで導⼊でき、従来のVMプログラムを外部のインターネット公開アセットまで拡張す
ることで、企業全体におけるリスクベースの包括的なサイバーセキュリティアプローチを実現します。  

 

https://www.qualys.com/forms/vmdr/


  
 

Qualys CAASMの主なユースケース 
(VMDRと外部攻撃⾯管理に基づく包括的な攻撃対象領域管理) 

Qualysについて 
Qualys, Inc.（NASDAQ: QLYS）は、破壊的イノベーションをもたらすクラウドベースのセキュリティ、コンプライアンス、ITソリューションを提供する先駆的かつ業界をリード
する企業であり、全世界で10,000社以上のサブスクリプション顧客を有しています。その中には、Forbes Global 100およびFortune 100の企業の⼤多数が含まれます。Qualys
は、組織がセキュリティおよびコンプライアンス対策を単⼀のプラットフォーム上で効率化・⾃動化し、俊敏性の向上、ビジネス成果の最⼤化、そして⼤幅なコスト削減を実現す
る⽀援を⾏っています。Qualys、Qualys VMDR®、およびQualysのロゴは、Qualys, Inc.の登録商標です。その他すべての製品名および名称は、それぞれの企業の商標である可
能性があります。 
 
詳細については、qualys.comをご覧ください。 
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ユースケースの課題 ソリューション 結果 

VMとサイバー資産の攻撃対象領域管理
（CAASM）の統合 

インターネットに露出した未知のアセット
は、組織のアプリケーションインフラの約
30％を占めており、可視性の⽋如やサイバー
リスクの増⼤を招いています。VM（脆弱性
管理）はセキュリティスタックの基盤です
が、CAASM（サイバーアセット攻撃対象領域
管理）は、セキュリティカバレッジの向上と
サイバーリスクの低減のために、組織にとっ
てますます必要不可⽋な存在となっていま
す。 

External Attack Surface Management
（EASM）を備えたVMDRとCSAMは、アセ
ットおよび脆弱性に関する情報を統合し、攻
撃対象領域全体を⼀元的に可視化します。
Qualysの軽量エージェントまたは包括的なセ
ンサーエコシステムを通じて導⼊すること
で、脅威検知の精度が向上し、修復作業の⾃
動化が可能となり、企業全体にわたって機能
するリスクベースのサイバーセキュリティア
プローチを実現します。 

MTTR（平均修復時間）の短縮とアセットの
可視性向上により、単⼀の統合プラットフォ
ームでサイバーリスクの改善を時系列で測定
できます。VMDRとEASMを備えたCSAMを
活⽤することで、VM（脆弱性管理）と
CAASM（サイバーアセット攻撃対象領域管
理）の最良の機能を享受しながら、リスクポ
スチャーを損なうことなくTCO（総保有コス
ト）を最適化する統合戦略を推進できます。 

シャドーITのリスクに対する組織の管理およ
びセキュリティ対策 

従来型のセキュリティ境界はハイブリッド化
し、データセンターからリモートの外部イン
ターネット向けアセットまで広がっていま
す。これにより、承認されていないアプリケ
ーションや悪⽤されたアプリケーションに対
する環境の保護など、VMやセキュリティ担
当者に新たな課題が⽣じています。それにも
かかわらず、現在の組織の約60％は、シャド
ーITを内部の脅威評価に含めていません。 

Qualys VMDRおよびEASMを統合したCSAM
は、CISAガイドラインに準拠したEOL/EOS
（サポート終了）ソフトウェアのトラッキン
グ機能を備えており、仮想マシン、コンテ
ナ、FaaS（Function as a Service）などを
含むベースラインの不⼀致を可視化します。
確⽴されたベースラインからの逸脱を特定す
ることで、VMDRとCSAMは追跡されていな
い新しい外部公開ソフトウェアのインスタン
スやサービスを検出し、その是正対応を⽀援
します。 

未知のアセットおよびサービスの継続的な列
挙により、エコシステム全体にわたるアセッ
トインベントリが⾃動的にベースライン化さ
れ、セキュリティ衛⽣の向上、ITとセキュリ
ティの連携最適化、ならびにサイバーリスク
への曝露の低減が実現されます。その結果と
して、シャドーITに起因するリスクも本質的
かつ⾃動的に軽減されます。 

ITとセキュリティ間のギャップを埋める 
脆弱性の発⾒、パッチ管理、修復といったプ
ロセスは、多段階にわたるアクションを伴
い、複数のツールを必要とするとともに、IT
部⾨およびセキュリティ部⾨のさまざまな関
係者を巻き込みます。その結果として、サイ
バーリスクは両部⾨に共通する重要課題およ
びKPI（主要業績指標）となっており、両者
にとって⼤きな課題となっています。 

Qualys VMDRおよびEASMを統合したCSAM
は、ServiceNowをはじめとするITSMツール
と連携し、セキュリティおよびITの各関係者間
で正確かつ最新のチケット管理を実現します。
完全かつ構造化され、強化されたCMDBの双⽅
向データフローにより、Qualys VMDRおよび
CSAM with EASMのユーザーは、脆弱性の検
出から対応完了までのプロセスを容易に追跡・
管理することが可能です。 

チケット処理の複雑さの軽減、⾃動化された
レポート機能、ならびにセキュリティ運⽤、
IT運⽤、および各サイバーリスク責任者や経
営層（Cレベル）との連携強化により、脆弱性
分析および報告に費やす時間が削減され、そ
の分、より付加価値の⾼い業務に多くの時間
を充てることが可能になります。 

リスクベースの脆弱性管理 
IoTネットワークとITネットワーク間の接続
性の向上により、アセットおよびアプリケー
ションは増加する脆弱性や標的型マルウェア
の脅威にさらされており、ネットワーク内の
さまざまな領域が感染のリスクに直⾯してい
ます。脆弱性のうち70％は特別な権限を必要
とせずに悪⽤可能であることから、セキュリ
ティ担当者は、マルウェアの⽔平移動による
被害拡⼤を防ぐために、これまで以上に迅速
に脆弱性を特定し、隔離することが求められ
ています。 

Qualys VMDRおよびEASM対応のCSAMは、
すべてのアセットに対して継続的かつ堅牢な
脆弱性評価を提供します。ハードウェア、ソ
フトウェア、ファームウェアに起因する、あ
らゆるアプリケーションに影響を与える脆弱
性を、Qualysの軽量エージェント、複数の
センサー、ならびにオプションのクラウドエ
ージェントによって網羅的にカバーします。
これによりセキュリティ担当者は、ゼロトラ
ストネットワークアクセスのポリシーを策
定・実施することができ、ネットワークパフ
ォーマンスに影響を与えることなく、企業全
体にわたって統制を実現します。 

セキュリティ担当者は、すべてのエンドポイ
ントにおける脆弱性の特定および管理を通じ
て、ゼロトラストセグメンテーション、標的
型修復、コンプライアンスプログラムの実施
を可能にし、産業アプリケーションとIT・IoT
ネットワーク環境間におけるサイバー脅威の
⽔平移動を低減できます。EASMの導⼊によ
り、外部インターネットに公開されたアセッ
トまでセキュリティのカバレッジとポリシー
適⽤が拡張され、統合された単⼀のソリュー
ションで対応が可能となります。 
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