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CMDB Syncの概要 
Qualysは、2つのCMDB Syncアプリケーションを含むServiceNowストアで利用可能な複数の
ServiceNowアプリケーションを開発・保守しています。 

CMDB Syncアプリはいずれも、QualysとServiceNowの双方向のデータ同期をサポートしています。
どちらのアプリも、あらゆるServiceNow CMDBインスタンスをサポートする柔軟な設定オプションを
提供し、同期するアセット、属性、一致するトランスフォームの範囲や、関連するソフトウェア、アプ
リケーション、タグ、証明書を選択する多数のオプションを提供します。 

CMDB Syncアプリは、Qualys CSAMサブスクライバのみが利用でき、VMDRとWASの他のアプリ
は、それぞれのQualysサブスクリプションが必要です。 

ServiceNow認定 

Qualysが開発したServiceNowアプリケーションは、ServiceNowの最新リリースに対応するため、通
常GAリリースから1か月以内にServiceNowによって認定されます。 

主な使用例 
Qualys CSAMのお客様は、以下の３つの主要なユースケースにおける多様な要件を満たすために
CMDB Syncを活用しています。 

• ServiceNow CMDBにQualysのデータを更新し、他の環境や発見ソースからのギャップを補完
するか、または唯一のソースとして機能させる 

• ServiceNowのCIとビジネスコンテキストをQualysに更新し、CMDBへの更新は行わない 

• QualysとServiceNow間のアセットデータの双方向同期、およびServiceNowからQualysへのビ
ジネス資産とアプリケーションメタデータを同期させる 

Qualys のデータで ServiceNow CMDB を更新 

ServiceNow CMDBを継続的に更新し、Qualys CSAMインベントリ、ソフトウェアカタログ、タグ、
および証明書からServiceNowの構成項目（Configuration Items, CI）を作成および更新します。 

QualysのアセットはQualysのプリステージングテーブルにインポートされ、手動または自動の承認ステ
ップを経て、Qualysのアセット詳細がServiceNow Identification and Reconciliation Engine（IRE）
に渡され、既存のServiceNow CMDB CIとの一致を検索し、一致するCIレコードを更新するか、一致し
ない場合は新しいCIを挿入します。 

CMDBを更新することなくServiceNowのCI とビジネスコンテキストでQualys を更新 

CMDBを更新しない必要があるシナリオにおいて、ServiceNowからQualysへデータを同期する方法は
2つあります。 

最初のオプションでは、ServiceNow IREを使用してQualysアセットとServiceNow CIの照合を行い
ServiceNowのビジネスコンテキストを既存のQualysアセットに更新しますが、Qualysに新しいアセッ
トは作成しません。 

このオプションでは、QualysアセットをServiceNowに同期しServiceNow IREが一致するCI（存在す
る場合）を決定しますが、CMDBは一切更新されません。 

代わりにQualysのステージングテーブルにCIへの参照が更新されるため、以降のServiceNowから



 

 2 

Qualysへの同期時に、アプリが更新すべきQualysアセットを判断できます。このデータフローを設定す
るには、以下の一方向同期を有効セクションを参照してください。 

2つ目のオプションでは、Qualys ConnectorsとQualys Asset Identification Rulesを使用して、CIデ
ータをQualysにインポートし一致させ、ServiceNowからのビジネスコンテキストでQualys資産を更新
します。一致しない場合は、Qualysに新しい資産をオプションで作成します。 

このオプションでは、QualysからServiceNowへのデータ送信は不要ですが、Qualys Platform自体で
Qualys ConnectorとAsset Identification Rulesを構成する必要があります。 

このデータフローを構成するには、以下のAISを有効セクションを参照してください。 

Qualys と ServiceNow間のアセットデータの双方向同期 

セキュリティチームとITチームは、双方向の同期によりメリットを享受、Qualysのアセットと
ServiceNowのCMDB CI照合により、チケット発行の高速化と対応の効率化を実現します。 

これにより、ターゲットCIクラスに基づく割り当てルールを活用し、実際の対応に集中できるようにな
り、SecOpsが両プラットフォーム間でアセットの整合性を確保できていない場合に発生しがちな、欠
落/重複/不一致のCIによる混乱や摩擦を排除できます。 

このユースケースでは、QualysのアセットデータがServiceNowに同期され、ServiceNowの情報が 
Qualysに同期されます。アセットの挿入または更新は、どちらの方向でも独立して選択できます。 

このモードはIREを使用してQualysのアセットとServiceNow CIのマッチングを行います。 

そのため、QualysからServiceNowへのスケジュールを実行してQualysのアセットを同期、IREを通じ
て承認して外部キーによるリレーションを確立してから、データをQualysに同期し直す必要がありま
す。 

正しいCMDB同期アプリの選択 
Qualysは、ServiceNow StoreにおいてCMDB同期機能を提供する2つのアプリケーション/コネクタを
提供しています。両者はほぼ同じ機能を提供しますが、Qualys CMDB Bi-directional Syncアプリはク
ラウドとVMインスタンスの同期も行うのに対し、Qualys CMDB Syncアプリはこれを行いません。 

Qualys CMDB同期プロジェクトを初めて開始するお客様は、Qualys CMDB Bi-directional Syncアプ
リをダウンロードしてインストールしてください。  

Qualys CMDB Syncアプリは現在別のServiceNowインスタンスで既に使用しているお客様のみが使用
してください。 

どちらのCMDB Syncアプリも同じ双方向同期機能を提供しますが、現在1つの例外があります。 

CMDB Syncアプリは、クラウドサービスプロバイダのクラウドメタデータVM、データセンター、ア
ベイラビリティゾーン、VPCなどの同期をサポートしていません。 
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これは今後のリリースで変更される予定です。 

2つのアプリは同じ外観と操作性を備えていますが、別々のコードベースで保守されています。 

Qualysでは通常、Qualys CMDB Bi-directional Syncアプリの機能開発を優先し、その後、通常1か月
程度以内にQualys CMDB Syncアプリを開発します。 

アプリモジュールの前提条件、サポートされているServiceNowリリース、およびユーザーガイドは、
ServiceNowストアのアプリページとQualysドキュメントサイトで入手できます。 

コンフィギュレーションの概要 
プロパティをユースケースに基づいて設定した後、APIソースの接続を定義、検証します。その後、デ
ータ同期用のスケジュールを作成します。 

スケジュールを作成する際は、同期の方向を指定、アセットの範囲を選択、スケジュールの方向と目的
に応じてその他のパラメーターを設定します。AISのみを使用する場合を除き、すべての使用ケースにお
いて、QualysからServiceNowへのデータ同期を実行する前に、ServiceNowからQualysへのデータ
同期を実行するスケジュールを実行する必要があります。 

QualysからServiceNowへの同期設定を構成する際は、QualysからServiceNowに同期されたデータが
適切なCMDB CIフィールドとクラスにインポートされるようにTransform Mapsおよび/またはClass 
Mapsを調整する必要がある場合があります。 

標準のServiceNow CMDBモデルに従っている場合、CIクラスマッピングの変更は不要ですが
Transform Mapsの調整が時々必要になる場合があります。これは、ServiceNowのIdentification 
and Reconciliation Engine（IRE）が一致するCIとの関係を適切に識別するのを支援するためです。
ServiceNowからQualysへのスケジュール設定を構成する際、同期するアセットと属性の範囲を制御し
Qualysに存在しないCIの処理方法を指定できます。 

新しい未管理のQualysアセットを作成し、スキャン用にIPをVMまたはPCライセンスに追加するか、一
致しないアセットデータを削除するオプションを選択できます。 

ServiceNowから同期されたデータを使用してQualysでタグを作成するには、Dynamic Tagging 
Configuration画面を使用できます。ここでは、静的タグ、動的タグ、親タグの生成に関する多くの側
面を指定できます。 

アプリにはジョブ結果を監視するのに役立つApplication Log画面が含まれており、特にカスタマイズ
テスト中に便利です。 

プロパティ 
Properties画面には、パフォーマンスやServiceNowからQualysへの同期機能に影響を与えるために調
整する必要がある重要な設定がいくつか含まれています。 

CMDB Sync Appのみ: Identification Engine またはTransform Mapを選択 
Qualys CMDB Bi-directional Syncアプリは、CMDBとの同期時に常にIRE（識別および調整）を使
用します。 

Qualys CMDB Syncアプリでは、CMDB への追加時に結合フラグ付きのTransform Mapまたは
Identification Engineのいずれかを選択できます。 

Properties画面のHow to add Data in CMDBプロパティはQualys CMDB Syncアプリにのみ存在
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し、アプリ管理者はTransform Map（非推奨）とIdentification Engine（推奨）のどちらかを選択する
必要があります。 

API パフォーマンス設定 
同期スピードを上げたい場合は、Properties画面で同期バッチサイズを変更し、App Scheduled Jobs
画面で特定のジョブのジョブスケジュールを変更できます。 

数万以上のアセットを扱う大規模な環境では、アップロードとダウンロードのバッチサイズとページサ
イズ、およびApp Scheduled Jobスクリプトや頻度を調整（増加）することで同期速度が向上し、アプ
リケーションログのAPI制限メッセージ（http 429）を回避または軽減できます。 

パフォーマンスチューニングは、同期スピードへの影響を測定するために毎回一つの値のみを変更して
慎重に行う必要があります。 

 
  

ベストプラクティス：成熟したCMDB実装では、マッチングにIdentification and Reconciliation 
Engine（IRE）を使用します。 
結合設定でTransform Mapを有効にするプロパティ設定は非推奨となり、この機能は今後のアプリ
アップデートで削除される予定です。 
ただし、この設定に関わらずTransform Mapは引き続き使用され、IREを介してデータフィールド
を変換する方法を決定します。 

ベストプラクティス：同期パフォーマンスを改善したい場合は、変更を加える前にテクニカルアカ
ウントマネージャーへ連絡してください。Qualysの専門家による設定のレビューを依頼してくださ
い。 
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Qualys へのデータの同期：一方向同期またはAISの使用 

Properties画面の2つの重要なオプションは、Qualysへのデータフローとその際のマッチングの実行方
法に影響します。 

これらの設定のうち1つだけをTrueに設定するか、両方をFalseに設定する必要があります。 

AISを有効 

アプリに以下のいずれかを実行させる場合は、これを True に設定してください。 

• CIをQualysにインポート、一致するアセットを更新、一致するアセットが見つからない場合は、
管理対象外のQualysアセットを新規作成する 

• アセットとビジネスコンテキストを、ServiceNowにデータを送信せずにQualysに送信する 

これをTrueに設定すると、ServiceNowのQualysスケジュールでアセットインポートサービスを使用す
るオプションが有効になり、コネクタ固有のスケジュールでUUIDを指定する必要があります。 

Qualysアセット識別サービス (AIS) は、インポートされたアセットとQualys内の既存のアセットを照
合するサービスです。CMDBにQualysに存在しないデバイスCIがある場合は、このオプションを使用し
てこれらのアセットとビジネスコンテキストをQualysにインポートできます。 

AISを使用するには、コネクタを作成しQualysでアセット識別ルールを設定する必要があります。
（https://docs.qualys.com/en/conn/2.8.0/integrations/servicenow.htmを参照） 

コネクタを作成したら、ServiceNowからQualysへのスケジュールでコネクタのUUIDを指定する必要が
あります。 

 

 

 

 

AISと同期されたアセットのQualysにおけるインベントリ「Source」は「ServiceNow」となり、これ
らのアセットにはAsset Details内のSource下に新しいServiceNow画面が追加され、カスタム属性と 
AISが識別に使用する属性が表示されます。 

下図のようにSource > ServiceNow画面に複数のタブが表示される場合は、CMDBにこのQualysアセ
ットと一致する重複 CI があることを示しています。 

 
  

https://docs.qualys.com/en/conn/2.8.0/integrations/servicenow.htm
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Source > Summary画面のExternal Source下にServiceNowタイルが表示され、一致するCIの「ソー
スネイティブキー」（sys_id）が表示されます。 

上記のように、Source > Summary画面に複数のServiceNowタイルが表示される場合は、CMDBにこ
のQualysアセットに一致する重複したCIがあることを示しています。 
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一方向同期を有効 

QualysアセットをCMDBのビジネスコンテキストで更新するが、CMDB自体は更新せずQualysにアセ
ットを作成する必要がない場合は、このオプションをtrueに設定してください。これにより、IREを使用
してQualysアセットをCMDB CIと照合し、その照合情報を使用してデータをQualysに送り返します。 

このオプションをtrueに設定すると、アセットを双方向で同期する必要があります。Qualysアセットと 
ServiceNow CMDBデバイス CI間の「外部キー参照」を確立するには、まずQualysからServiceNow
にアセットを同期する必要があります。CMDBは更新されません。アプリはIREを使用して一致するCI
を識別し、一致するQualysアセットへのCIのsys_id参照を Qualysアセット詳細テーブルに記録しま
す。このテーブルは、ServiceNowからQualysへのスケジュールを作成して実行する際に参照され、
Qualysが各CIに対してどのアセットを更新するかを把握できるようにします。 

一方向同期で同期されたアセットのQualysにおけるインベントリの「Source」は「CMDB」になりま
す。 

カスタム属性をQualys へ送信 
カスタム属性をQualysに送信する場合は、ServiceNowでQualysスケジュールに属性を指定する前に、
まずProperties画面でオプションを有効にする必要があります。 

 

 

CSAMは最大20個のカスタム属性をサポートします。 
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API ソース 
API Sources画面では、同期するQualysインスタンスを定義し、同期方向を制御するオプションと、
Qualysタグ、アセットグループ、ソフトウェア、証明書からServiceNowへのダウンロードを制御する
オプションを提供します。 

 

 

 

 

 

通常、Qualys APIソースは一つだけ使用します。 

MIDサーバーフィールドは、オンプレミスのServiceNowインスタンスをお持ちの場合、またはQualys
サブスクリプションでMIDサーバーのIPをホワイトリストに登録している場合にのみ必要です。
ServiceNowクラウドインスタンスを使用している場合は、MIDサーバーを空白のままにしてくださ
い。 

 
  

同期資格情報と権限：Qualysの機能を最大限に活用するには、API Sources画面に入力するQualys
ユーザーの資格情報に、マネージャーロール、すべてのアセットへのアクセス、およびAPIアクセス
権限が必要です。CMDB同期のテスト用に新しいユーザーを設定し、APIアクセスのみを有効にした
場合、Qualysへの初回ログインはUI経由でパスワードをデフォルトから変更する必要があるため、
テストは失敗します。デフォルトパスワードを変更した後、そのユーザーのUIアクセス権限のチェ
ックを外すことができます。 
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ソフトウェアカタログ、タグ、アセットグループ、証明書の更新チェックボックスを有効にすると、
CMDB同期アプリのスケジュールジョブによってこれらのデータが自動的に同期されます。 

スケジュール同期 
スケジュールオプションは、同期の方向によって異なります： 

• QualysからServiceNowへ：アセットと検出された属性、関連するネットワークインタフェー
ス、ファイルシステム、ソフトウェア、証明書、クラウドメタデータをCIに同期 

• ServiceNowからQualysへ：Qualysにアップロードするアセットおよび関連するビジネスメタ
データ、カスタム属性、そしてCIがQualysアセットと一致しない場合にQualysを更新する方法
を指定するオプション 

 

 

 

スケジュール状況の確認 

スケジュールログ 

スケジュール実行ごとに、Qualysに対して1つ以上のAPI呼び出しが発行されます。Qualys への各API 
呼び出しは、スケジュールの方向に応じて、Properties > Size of Download batchまたは
Properties > Size of Upload batch設定で定義された最大数のアセットを取得します。 

スケジュールのスケジュールログ関連リストで、APIの数、ステータス、およびレスポンスコードメッ
セージを確認できます。確認すべき一般的な問題には、204 No Data、401または403 
Unauthorized、そして429 API Limit Exceededなどがあります。 

キューの同期 

QualysからServiceNowへのスケジュールによるQualysステージングセットおよびインポートセットへ
の書き込み、またはServiceNowからQualysへのアップロードの進行状況は、スケジュールのSync 
Queues関連リスト、またはSync Queuesアプリ画面で監視できます。 

ダウンロードプロセッサーまたはアップローダージョブがダウンロードを完了するまで、ステータスは
Queuedになります。 

Processing StartとProcessing Finishフィールドでペイロードが処理されていることを確認してくだ
さい。これらのフィールドが空で同期キューレコードにSuccessステータスが表示される場合、スケジ
ュールでアセットが同期されていません。 

通常、これはQualysからServiceNowへのAPIフィルターまたはチェックポイントフィールド、あるい
はServiceNowからQualysへのスケジュールのAsset Scope設定が原因です。同期キューレコードを開
くと、同期によって転送されたデータのペイロード添付ファイルを確認できます。 

ベスト プラクティス: シンプルな構成を使⽤して統合作業を開始します。1) サブスクリプション
をホストしているターゲットの Qualys POD を選択し、2) マネージャー ロールを持つユーザーの
ユーザー資格情報を⼊⼒し、3) 接続をテストします。 

ベストプラクティス：双方向同期を実行する場合は、まずQualysからServiceNowへの同期方向の設
定に重点を置きます。ServiceNowへのダウンロードとQualysの関連資産の同期が完了したら
ServiceNowからQualysへの同期方向のスケジュール設定に着手してください。 
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同期スケジュール頻度の選択 
通常、本番環境ではスケジュールは4時間ごとから1日1回までの間で実行されるように設定されます。
各同期方向において、最初の同期は最も大きな同期となるため継続的な更新よりも時間がかかります。
後続のスケジュールでは、前回の同期以降に更新されたアセットのみが同期されます。 

アプリがスケジュールを完了する時間は、同期に含まれるアセットの数やオプションのアセット詳細
（ソフトウェアなど）などのスケジュール設定によって異なります。また、他のServiceNowワークロ
ードや利用可能なリソースによっても影響を受ける可能性があります。Qualysのテストでは、デフォル
ト設定に特別な設定を追加することなく、最適なサイズのServiceNowインスタンスを使用して、アプ
リが1日に5万件以上の資産とそのすべてのアセット詳細を同期できることが示されています。 

チェックポイントフィールドを使用すると、スケジュールキュー管理は次回のスケジュール実行前にす
べてのアセットの同期が完了していない場合、前回のスケジュールが中断したところから再開できま
す。 

 

 

 

 

 

 

Qualys to ServiceNowスケジュール 

ダウンロードとデータ変換プロセス 
QualysからServiceNowへのスケジュールリクエストがトリガーされると、ダウンロードプロセッサー
ジョブ（App Scheduled Jobs画面内）の1つによって取得され、選択されたアセットがダウンロード
され、Qualysステージングテーブルに挿入/更新されます。アセットが承認されると、Qualysステージ
ングデータはTransform Mapsを介して処理され、Class MapsとTransform Mapsに基づいて、選択
された CMDB CI レコードに挿入/更新されます。 

承認は、選択されたアセットに対してApproveボタンをクリックすると手動で行われます。スケジュー
ル実行時にスケジュール定義のAuto Approveチェックボックスが選択されている場合は自動的に行わ
れます。 

Qualys CMDB Bi-directional Syncアプリ、またはProperties画面内のIdentification Engineオプシ
ョンが選択されたCMDB Syncアプリを使用する場合、アプリはアセットデータをIREに送信し、
CMDBクラスで関連アセットを作成または識別します。 

Qualys CMDB Syncアプリは、Properties画面のTransform mapオプションを使用する場合、合計
値を使用して一致するCMDB CISを決定します。このモードは非推奨であり、アプリの今後のリリース
で削除される予定です。 

  

ベストプラクティス: 変換またはビジネスメタデータのカスタマイズをデバッグする場合は、アプリ
ケーションログのエントリに加えて、同期キューのペイロード添付を確認します。 
 

ベストプラクティス：QualysからServiceNowへの最初の完全同期では、すべてのアセットが同期
されるまでスケジュールをPeriodicに設定し、2時間以内の間隔で実行してください。 
これにより、最初の同期を可能な限り迅速に完了できます。 
API レート制限は1時間ごとに再計算されるため、より頻繁に実行すると同期に問題が発生する可能
性があります。 
定期的なスケジュールでは、前回のスケジュール実行以降に更新されたアセットのみが更新されま
す。スケジュールの実行頻度が高いほど、スケジュール実行ごとにダウンロードされるアセットの数
は少なくなります。 
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ベストプラクティス：ServiceNow DEVインスタンスでテストを開始し、手動アセット承認を使用
してください。CMDB同期を開始する際は、アセットを手動で承認することをお勧めします。その
ため、Auto Approveチェックボックスはオフのままにしておいてください。手動承認により、
CMDB CIインポートのエラーをテストできます。スケジュール内のいくつかのアセットで成功した
ら、スケジュールを定期的に実行するように設定し、Auto Approveチェックボックスをオンにし
て、以降のCMDBインポートが自動的に実行されるようにします。 

ベストプラクティス：初期テスト中は、Approve Qualys Assets画面でアセットの価値を確認し、
Approveボタンをクリックして資産をCMDB CIレコードに処理します。手動で承認する場合、IRE 
によるマッチングで問題が発生した場合は失敗の詳細を示すメッセージがポップアップ表示されま
す。資産のNotesフィールドには、IREからの応答が含まれており、CI変換の問題の診断に役立ちま
す。 
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アセットを承認する際、アプリはインポートセットからCMDB CIにデータを処理し、結果の一部を
ServiceNow内の他のQualysステージングテーブルに反映します。承認中、データはQualysステージン
グテーブルから取得され、Transform Mapsを介して処理された後、コンピュータCI Class 
Mappingsに従ってターゲットCIクラステーブルを更新するために渡されます。 

コンピュータ以外のデバイス（ネットワークスイッチ、モバイル、IoTなど）は、Qualys Category -
Hardware Device CI Mappings画面で定義されたターゲットクラスにマッピングするために、ハー
ドウェアカテゴリを使用します。 

 

 

cmdb_ci テーブルにディスカバリーソースの選択肢を追加 

最初の同期を行う前に、使用するアプリに応じてcmdb_ciテーブルにQualysアプリの識別子をディスカ
バリーソースとして追加する必要があります。 

• Qualys CMDB Bi-directional Syncアプリの場合はQualys-CSAM  

• Qualys CMDB Syncアプリの場合はQualys 

System Definition > Tablesに移動し、cmdb_ciテーブルを選択して、Discovery Sourceフィールド
を開きます。 

ページを下にスクロールし、Choicesタブ内の関連リストをクリックしてNewボタンをクリック、以下
のとおりラベルと値の両方にソースを追加します。 

ベストプラクティス: 初期設定時に少数のアセットを⼿動でダウンロードして承認し、⼤規模なアセ
ットリクエストをダウンロードする際や本番環境では⾃動承認を有効にします。 
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各オペレーティングシステムカテゴリーおよび/またはハードウェアカテゴリーのテスト 

オペレーティングシステムのカテゴリーは、Computer CI Mappingsがターゲットクラスのマッピング
を定義するために使用する主な基準であり、必要な完全なアセットのインポートに進む前に、各アセッ
トクラスを検証する必要があります。 

例えば、上記のCI Class Mapping > Windows Serverを見ると、Qualys OSカテゴリー”windows / 
server”が、CMDBのcmdb_ci_win_serverクラスにマッピングされるアセットを識別していることが
わかります。 

 

 

 

CSAM Inventory画面で、Group ByドロップダウンからOperating System >> Categoryを選択する
と、インベントリしたオペレーティングシステムのカテゴリが表示され、結果のクエリを使用してAPI
フィルターの定義を開始できます。 

 

 

 

 
  

ベストプラクティス：初期設定時にいくつかのアセットを検証した後、Qualysのオペレーティング
システムカテゴリまたはCIクラスを一度に1つずつ同期します。例えば、Windowsサーバーから始
めて、次にWindowsクライアント、そして”Other”の未識別Windowsシステムを同期するといった
具合です。Computer CI Class Mappingテーブルを参考にしてください。 
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重要なスケジュールオプション 

Download Assets Since 

Qualys to ServiceNowスケジュールのDownload Assets Sinceフィールドに入力された値は、インポ
ートする最も古いデバイスデータを決定するために使用されます。この日時以降に更新されたアセット
のみがダウンロードされます。入力された値は、手動で変更されるまで保持されます。 

 

 

 

 

API Filter 

API Filterフィールドは、QualysからSyncへのアセット選択に使用されるプライマリフィールドです。
このフィールドは、Qualys Query Language（QQL）を使用して、CSAM Inventory Tabでクエリと
同じ構文を受け付けます。 

 

 

 

 

 

ベストプラクティス：Qualys CSAM Inventory画面を使用して、APIフィルターに使用するクエリ
を作成します。”all Time”の時間フィルターコントロールを設定し、asset.lastUpdatedトークンを
以下のように含めます。Download Assets Sinceフィールドを使用して、日付以降（例えば7日前
など）に更新されたアセットのみをダウンロードします。これによりCMDBに古いデータや古くな
ったアセットが取り込まれるのを回避できます。 

ベストプラクティス：まずはAPIフィルターを使用して、asset.assetID:<id> を使用して個々のア
セットを同期するか、tags.name:<tagname> を使用してインポート用にタグ付けしたアセットを
いくつか同期することをお勧めします。<id> または <tagname> は、Qualys で使用されている特
定のアセットのアセットIDまたはタグに置き換えてください。これにより、大量のデータをダウン
ロードすることなく、ダウンロードと承認のプロセスがどのように機能するかを理解できます。ま
た、処理も迅速に完了します。 
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単一のアセットまたは少数のアセットを同期して承認した後、結果が良好であれば、必要に応じてオペ
レーティングシステムのカテゴリ、その他のタグ、トークンに基づいてAPIフィルターを拡張できま
す。 

API Filterの例 

Windowsサーバーなど、ほとんどの”classes”のデバイスを同期するには、多くの場合、
operatingSystem.categoryトークンを使用します。たとえば、すべてのWindows Serverを取得する
には、このAPI Filterを使用します： 

 

全てのWindowsクライアントを取得するためには、このAPIフィルターを使用します： 

 

CMDB SyncアプリのCI Class Mapping Rules画面で、さまざまな種類のコンピュータデバイスのデ
フォルトのマッピングを確認および編集できます。また、Qualys Category ‒ Hardware Device CI 
Mappingsでは、ネットワークやIoTデバイスなどの他の種類のハードウェアマッピングを確認できま
す。 

 

 

 

 

 

 

 
  

operatingSystem.category: ʻWindows / Clientʼ 

operatingSystem.category: ʻWindows / Serverʼ 
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Core+VMDRアプリまたはServiceNow VRを使用したチケット発行をサポートするためだけにアセッ
トを同期したい場合は、APIフィルターを使用して、さまざまなスキャンとリスクでフィルタリングし
ます。 

過去7日間にインベントリスキャンを含む、任意のモジュールでスキャンされたアセットを同期する例： 

 

asset.riskScoreトークンを追加することができます。 

 

インベントリスキャンでサポート終了のOSやソフトウェア、または許可されていないポートやソフトウ
ェアが見つかった場合、リスクはゼロではない可能性があることに注意してください。これらの発見に
対してチケットアプリからチケットは作成されませんが、それらはリスクのあるアセットであり、対処
が必要です。 

Checkpointing Fields 

Qualys to ServiceNow schedule画面には、大規模なスケジュールジョブを追跡するための2つのフィ
ールドがあります。これにより、各APIリクエストはQualysから新規および更新されたアセットのみを
収集します。これらのフィールドは、オンデマンドスケジュールの実行時には空のままで、スケジュー
ルがアクティブになると値が変わります。 

 

 

 

 

 

Auto Approve checkbox 

このボックスにチェックを入れると、自動承認プロセッサージョブが処理済みのデータを取得し、IREを
介してCIに変換します。 

自動承認と手動承認 

スケジュール実行時にAuto Approveチェックボックスをオンにすると、スケジュールによってダウン
ロードされたすべてのアセットが、App Scheduled Jobs > Auto Approval Processorスクリプトを
使用して承認されます。 

このチェックボックスがオフになっている場合は、Qualys Asset ビューでApproveボタンを手動でク
リックして、選択したアセットを承認する必要があります。 

Qualys アセットの承認 

Approve Qualys Assets画面は、アセットが以下の3つの理由のいずれかでまだ承認されていない場合
に使用されます。 

1) スケジュールでAuto Approveチェックボックスが選択されていない、 

2) Auto Approve Processorジョブがまだアセットを取得していない、または 

3) Auto Approve Processorがアクティブではない（App Scheduled Jobs画面で確認） 

scan: (lastScanDate>now-7d) 

scan: (lastScanDate>now-7d) and asset.riskScore>0 

ベストプラクティス：オンデマンドスケジュールを手動で実行する場合は、以下の両方の値を必
ずクリアしてください。 
- 最終実行タイムスタンプ 
- 最後に取得したホストID 

どちらかをクリアし忘れると、204 APIレスポンスが返され、スケジュール実行時にデータの一部
または全くダウンロードされない可能性があります。 
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失敗したQualys アセット 

Failed Qualys Assets画面には、CMDB CIレコードでアセットデータを更新する前に、解決が必要な
問題のあるアセットが表示されます。 

Qualys Assets Notesフィールドには、このプロセス中に発生したほとんどのエラーの詳細が表示さ
れ、Application Logsには必要に応じてログとエラー情報が表示されます。一般的なIREエラーには、
CMDB CIが重複している、またはcmdb_ciテーブルにDiscovery Sourceがない等があります。 

保留中および失敗したすべてのアセットがこのスケジュールで承認されたら、次のスケジュールに進
み、他の種類のアセットを同期します。 

 

 

 

クラスマッピング 
画面は2つあります。Computer CI Class Mappingsは、Windowsサーバー、デスクトップなどのコ
ンピュータクラスをマッピングするために使用されます。Qualys Category ‒ Hardware Device CI 
Mappingsは、モバイルデバイス、ネットワーク、IoTデバイスなど、その他のすべてのクラスをマッピ
ングするために使用されます。 

ServiceNow標準モデルから逸脱する場合にのみ、この操作を行う必要があります。 

クラスマッピングはスクリプトを使用せずに定義され、ソースQualysアセット属性の選択リスト値を使
用してターゲットCIクラスを定義します。 

仮想マシン 

アプリは承認時にVMインスタンスと関連するクラウドメタデータを作成し、承認時に適切なサーバーCI
も作成します。 

Transform Maps 
Transform Mapsを使用すると、QualysからServiceNowに同期されたアセットの承認時に、ソースフ
ィールドとターゲットフィールドのマッピングをカスタマイズできます。ソーステーブルとターゲット
テーブルからソースフィールドとターゲットフィールドを選択できるほか、スクリプトを使用して2つの
フィールドを結合したり、一方のフィールドをもう一方のフィールドの値に基づいて条件付けしたりす
るなど、より複雑なマッピングを実行することもできます。 

Computer TMを調整する一般的な理由の 1 つは、命名規則によってIREでの識別に問題が生じている
場合です。Qualys Bi-directional Syncアプリでは Qualys Asset Inventory Computer TM、CMDB  
SyncアプリではQualys CMDB Sync Computer TMという名前になっています。変更が必要な変換テ
ーブルはこれだけです。 

ソーススクリプトはフィールドレベルで指定することも、テーブルレベルで使用することもできます
（onBeforeは最もよく使用されるテーブルスクリプトトリガーイベントです）。 

 
  

ベストプラクティス：失敗したアセットを解決する際は、失敗したアセットのNoteフィールドとア
プリケーションログを確認します。Notesフィールドには、アセットペイロードのインポートを試
みたときのIREレスポンスが含まれています。JSON内の”error”キーに続くIREからのメッセージを
探してください。 
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両アプリのComputer TMは、コアアセットフィールドを処理する主要なTransform Mapsです。一
方、他のほとんどはソフトウェアやボリュームなどの子要素を変換したり、CMDBから一致するデータ
をQualysテーブルに反映したりします。QualysテーブルをターゲットとするTMは、Qualysの専門家に
相談することなく調整しないでください。 

Qualys CMDB Syncアプリに特有の機能として、Qualys to ServiceNowスケジュールのTarget 
Transform Mapフィールドでは、ハードウェア、コンピュータ、サーバーの3つの異なるTransform 
Mapsを選択できます。これら3つのオプションは、これら3つの関連クラスすべてに存在しないフィー
ルドを変換できるようにするために用意されています。 

この選択では、データがどのクラスに変換されるかは選択されません。これは、Computer CI Class 
MappingsとQualys Category ‒ Hardware Device CI Mappings画面で処理されます。 

 

 

 

 

 
  

ベストプラクティススクリプトを開発する際には、try{}catch(e){} ステートメントを使用して、ス
クリプトエラーに対して意味のあるアプリケーションログエントリが作成されるようにします。 

ベストプラクティス：ログ記録はアセット処理のパフォーマンスを低下させるため、開発中に作成
したカスタマイズから不要なデバッグまたは情報レベルのログ記録ステートメントを必ず削除して
ください。 

ベストプラクティス：Qualys to CMDB Syncアプリは、Target Transform MapをComputer 
TMに設定したままにしてください。サーバまたはハードウェアクラスにのみ存在するフィールドに
データを変換する場合にのみ、これらのいずれかをターゲット TM として選択し、必要に応じて適
切なフィールド変換調整を行ってください。 
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ソフトウェア詳細 

APIソースとQualys to ServiceNowスケジュールの両方でソフトウェア同期を有効にすると、ソフトウ
ェアインスタンスのインストール情報がソフトウェアインスタンス（cmdb_software_instance）クラ
スに同期され、Qualysソフトウェアカタログがソフトウェアパッケージ（cmdb_ci_spkg）クラスに同
期されます。ライフサイクルデータとその他のQualysカタログ情報は、Qualys Additional Software 
Detailsテーブル（Qualys CMDB Bi-directional Syncアプリの
x_qual5_itam_nwapp_qualys_software_details、CMDB Syncアプリの
x_qual5_itam_app_additional_software_details）に記録されます。これらのテーブルにはソフトウェ
アパッケージ（cmdb_ci_spkg）クラスへの参照が含まれており、関連リストとしてソフトウェアパッ
ケージフォームビューに追加して、ライフサイクルに基づいてインストールを管理できます。 

 

 

ServiceNow ソフトウェア資産管理 (SAM) との統合はサポートされていません。 

CI レコードからQualys の属性を表示 
Qualysは、標準のCMDB CIフィールドに自然な配置場所がないさまざまな属性を同期します。これら
の属性はQualysアプリのスコープテーブルに同期され、これらのテーブルはCMDB CIレコードへの参
照を持つため、CIフォームに関連リストを追加して、CMDB CIスコープ内からQualys属性を表示でき
ます。 

例えば、CMDBフォームでOSライフサイクルのステータスを確認するには、Qualys Assets -> 
Configuration Itemを関連リストに追加します。 

 
  

ベストプラクティス：可能な限りCMDBテーブルデータのカスタマイズは避け、代わりにCIフォー
ムをカスタマイズしてQualysテーブルからの関連リストを表示します（次のセクションを参照）。 
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例： 
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Qualysソフトウェアの詳細を表示するには、Software Installed関連リストを追加します： 

ServiceNow to Qualys スケジュール 
CI属性、関連アプリケーションとサービス、カスタム属性をQualys Assetsに同期できます。 

Asset Identification Serviceを有効にすると、Qualysで新しい管理対象外資産を作成し、Qualys AIS
を使用して QualysアセットとCIを照合できるようになります。そのため、QualysをServiceNowに最
初に同期する必要はありません。 

ServiceNowからQualysへの同期スケジュールを設定する前に、このドキュメントのQualysへのデータ
の同期：一方向同期またはAISの使用セクションを参照し、適切な選択を行ってください。 

同期するアセットスコープを選択 
ServiceNow to Qualysスケジュールは、テーブルとクエリを使用してアセットスコープを選択し、
AND/OR ロジックを含む任意のCI属性フィルターを使用します。 

 

 

 

 
  

ベストプラクティス：テーブルフィールドでは、デフォルトのコンピュータテーブルを使用し特定の
サーバークラスのクラス属性を使用したフィルタロジックを追加してください。また、アセットスコ
ープの定義時に必要な他の多くのコンピュータ属性も追加してください。別のテーブルを選択した場
合は、Qualysアプリの選択したCIクラスに読み取り権限を追加する必要がある場合があります。 
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Qualys に同期する属性を選択 

アセットスコープを選択したら、同期するデータを指定する必要があります。定義済みのビジネス情報
フィールドと、任意のカスタム属性を同期することを選択できます。 

ビジネス情報をQualys に同期 

Sync Business Information to Qualysチェックボックスをオンにすると、Asset Metadata 
AttributesとBusiness Application AttributesがQualysに送信され、Asset Details > Business 
Information画面に表示されます。 

参照先のCIと関連アプリケーションからQualysに送信される具体的なビジネス情報/メタデータは、
Asset Scope filtersの下のスケジュール画面に表示されます。 

フィールドの選択を調整することでカスタムフィールドからデータを取得できますが、通常、このよう
なカスタマイズは、後述するUse Custom Attributes for Asset Metadataオプションを通じて処理す
る方が適切です。 

ドロップダウンから適切なBusiness Application Tableを選択し、ビジネスアプリケーションメタデー
タを取得する際に使用するテーブルを選択します。 

 

 

 

ビジネスアプリケーションテーブルを選択する際、サーバーCIとサービスまたはビジネスアプリケーシ
ョン間の関係がある場合は、最初の2つのオプションのいずれかを使用する必要があります。CSDMオ
プションを使用すると、関連する中間サービスを介して関連するビジネスアプリケーションテーブルか
らデータが取得されます。 

カスタム属性をQualys へ送信 

ServiceNow CIのカスタム属性はQualysに送信され、AISが有効かどうかに応じて2つのQualys画面の
いずれかに表示されます。この機能を有効にするには、まずProperties画面で有効にする必要がありま
す。このドキュメントのカスタム属性をQualysへ送信セクションを参照してください。 
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カスタム属性の指定 ‒ AISを無効 

スケジュールのUse Custom Attributes for Asset Metadataチェックボックスをオンにします。
Custom Attribute Operationを選択します。Addオプション（デフォルト）は、値が存在しない場合
にのみ値を追加します。Setオプションは、既存のすべての属性を更新/置き換えます。 

 

 

 

スケジュールのAsset Metadata Custom Attribute内の関連リストで、属性ソースTarget Keyの値
を定義します。 

AISが有効になっていない場合、カスタム属性はQualys CSAMのAsset Details > System 
Information > Custom Attributesに表示されます。 

カスタム属性の指定 ‒ AISを有効 

AISが有効の場合、カスタム属性はQualysのQualys Asset Details > Sources > ServiceNow画面に
表示されます。 
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CI の不一致 
ServiceNowをQualysに同期する際、ServiceNowのCIがQualysアセットと一致していない場合の処理
方法を選択できます。 

1. スケジュールでCIのIPアドレスをQualys VMまたはPCスケジュールに追加し、タグまたはアセッ
トグループを追加して、それらの資産のスキャンを開始し管理下に置くことが可能 

2. AISを使用している場合、ServiceNowのCIアセット情報をQualysにインポート。これにより、識
別属性を使用して一致する資産が見つからない場合は管理対象外アセットが挿入されるか、一致す
るQualysアセットがServiceNowデータで更新。その後、管理対象外アセットをVMDR、
CertView、またはPolicy Complianceによるスキャン用にアクティブ化 

アクティベーションのために IP を Qualys VM および/または PC に送信 

ServiceNow to Qualysスケジュールの以下のオプションを使用すると、Qualysから同期されておら
ず、Qualys to ServiceNow同期および承認プロセスによってCIと一致していないCIのIPアドレスのみ
を送信できます。 
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トラッキング方法 

スキャン中に検出されたアセットに使用するトラッキング方法（IP/NetBIOS/DNS）を選択できるほ
か、送信されるIPに割り当てるアセットタグまたはアセットグループも指定できます。 

 

 

 
VMの有効化とPCの有効化 

Qualysに同期しようとしているアセットのいずれかがQualysからまだ同期されていない場合、
ServiceNow内アセットのIPがQualysライセンスに追加され、ServiceNow to Qualysスケジュールの
チェックボックスに従って、Vulnerability Management (VMDR) またはPolicy Compliance (PC) 
に対して有効化されます。 

 

 

 

AISを使用してCI属性をインポートし、オプションでQualys に管理対象外アセットを作成 

AISを使用するには、QualysとServiceNowの両方で設定が必要です。 

Qualys Asset Identification Service (AIS) は、ServiceNowからCI属性をインポートし、Qualysで
アセットの作成と更新を行うことができます。そのためには、以下のServiceNow to Qualysスケジュ
ール設定を有効にし、QualysでServiceNow Inventory ConnectorとIdentification Rulesを設定しま
す。AISはQualysからServiceNowへの逆方向の同期時にIREがアセットを照合する方法と同様に機能し
ます。 

 

 

 
  

ベストプラクティス：アセットタグまたはアセットグループを割り当てると、アセットグループま
たはアセットタグを使用して既に設定されている既存のQualysスキャンによってアセットが自動的
に検出されます。 

ベストプラクティス：VMDRまたはPolicy Complianceが有効の場合は、VMまたはPCを有効にし
て、ServiceNowには存在するがQualysには存在しないアセットをスキャンすることで、アセット
のギャップを埋めることができます。 
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最初にQualysでServiceNow Inventory Connectorを作成します。Connectors > Integrationsを開
き、左側のInventoryチェックボックスをクリックします。 

ServiceNow Inventory ConnectorタイルのManage Connectorsリンクをクリックし、Create 
Connectionボタンをクリックします。 

 

 

 

 

 

これを使⽤するServiceNowインスタンスを⽰す名前を付け、CSAMが有効になっていることを確認しま
す。 
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Qualysで新しく作成されたコネクターからUUIDをコピーします。 

 

 

Asset Identification Rulesを選択 - コネクター名にマウスを移動し、Asset Identification Rulesメ
ニューオプションをクリックします。 

 

 

 

 

 

 

これにより、Qualysアセットのマッチングに使用されるフィールドとその他のオプションが表示されま
す。 

Qualysインベントリに、部分的に重なっている/重複したIP空間を持つ異なるネットワークのアセット
が含まれている場合は、IP Onlyルールを無効にする必要があります。 
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Create assetとApply Conflict Resolution for Asset Mergeオプションがチェックされていること
を確認し、Saveをクリック、保存します。 

CMDB Sync App properties画面で、Enable AIS (Beta) を True に設定します。これにより新しい
オプションがServiceNow to Qualysスケジュールに対して有効になります。 

 

 

アセットのインポートに使用するServiceNow to Qualysスケジュールで、Enable Asset 
Identification Serviceボックスにチェックを入れ、Qualysのコネクタから取得したUUIDを貼り付けま
す。 

 

 

 

次回スケジュール実行時に、スケジュールがアセットデータを送信します。 

Business Criticality Mapping 

ServiceNowからQualysにデータを同期する際、Business Criticality Mapping画面を使用して
ServiceNowにあるビジネスアプリケーションのビジネス重要度属性で定義された値を、Qualysの5つ
のアセット重要度スコアタグ値にマッピングします。 

これらのマッピングは、後述のDynamic Tagging Configuration画面でタグ付けを有効にした場合に
のみ適用されます。 

このアプリは、ServiceNowのcmdb_ci_serviceテーブルまたはcmdb_ci_business_appテーブルから
これらの属性を取得することをサポートしており、ServiceNowでビジネス重要度値の選択をカスタマ
イズ、値を異なる方法でマッピングしたい場合は、マッピングを調整できます。 
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Dynamic Tagging Configuration 

ServiceNowからQualysにデータを同期する際に、ビジネスメタデータ属性を使用して6つの異なるビ
ジネスアプリケーション属性の値に基づいてQualysタグを生成することもできます。これは、ダッシュ
ボード、インベントリクエリ、およびDynamic Tagging Configurationを使用したレポートで特定の
アセットセットを管理するのに役立ちます。 

アプリが作成するタグ名にプレフィックス値を定義できます。以下の例は”BusinessApp:”プレフィック
スを使用した場合の”Web App”ビジネスアプリに割り当てられたタグ名を示しています。このタグ名
は、上記のスクリーンショットのすべての属性に定義された”CMDB”という親タグの下に整理されてい
ます。 
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Application Logs 
すべての同期スケジュールイベントと承認メッセージはシステムログに記録され、CMDB Syncアプリ
固有ログはApplication Logs画面に表示され、ServiceNowのSyslogテーブルへのアプリスコープビュ
ーを提供します。 

スクリプトをカスタマイズおよびデバッグする場合は、ServiceNowの標準関数gs.info()および
gs.debug()を使用して簡単にメッセージを記録できます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ベストプラクティス：Dynamic Taggingを有効にし、CMDB親タグの下にタグを整理、各属性にプ
レフィックスを使用してタグ名に適切なコンテキストを提供します。 

ベストプラクティス︓ログ記録は処理速度を低下させるため、⼤規模なデータセットを転送したり
本番環境に移⾏したりする前に、ログメッセージをコメントアウトするか削除/削減してください。
サーバーサイドスクリプトのデバッグの詳細については、ServiceNowのドキュメントをご覧くださ
い。 

https://developer.servicenow.com/dev.do#!/guides/yokohama/now-platform/tpb-guide/debugging_best_practices

